\f; Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion 2025

Defensa

Actividades

Avance al segundo trimestre de 2025

Fecha inicial

Fecha Final

Avance al segundo trimestre de 2025

% Avance

1. Realizar seguimiento y actualizacion del analisis de

Durante el segundo trimestre de 2025 se realizaron revisiones a

riesgos de seguridad de la informacion a los 18 1-feb-25 20-dic-25 . 50%
T los controles fisicos.
procesos certificados
2. Realizar procesos de capacitacion y sensibilizacion Se realizé capacitacion y sensibilizacion virtual a toda la
en seguridad de la informacion a todas las areas de la 11-abr-25 30-nov-25 Entidad, generando un reporte de evaluacién como soporte a la 50%
Entidad - Virtual - Interna actividad realizada.
Se realizé andlisis de indicadores mas relevantes para la
;. Reallzar medlcm.n’ seguimiento y mejora de 1-feb-25 30-nov-25 §eg_ur|dad dela |nformauon en e_l segundo trimestre (nUmero de 50%
indicadores de gestion del SGSI incidentes, cumplimiento normativo, tiempo de respuesta ante
eventos).
Se finalizo el proceso de auditorias primarias internas,
4. Dar acompafamiento en auditorias internas al SGSI 1-abr-25 30-jun-25 cumpliendo con el plan de auditorias, haciendo entrega del 100%
informe final con los hallazgos obtenidos.
5. Dar acompafiamiento a la Auditoria externa del SGSI 1-ago-25 30-sep-25  |Actividad inicia en agosto de 2025. 0%
3. Roalizar proceso de revision por(a Alta Direccion del | 16.a90.25 15-sep-25 | Actividad inicia en agosto de 2025. 0%
7. Realizar informes mensuales de gestion del SGSI 1-ene-25 21-dic-25 Se han realizado los informes mensuales de gestion del SGSI 50%
(Etica Hacking, DLP,0SSIM, Redes sociales) (Etica Hacking, DLP, OSSIM, redes sociales) a la fecha.
8. Semana de [a Seguridad de la Informacién y 1-0ct-25 30-nov-25 | Actividad inicia en octubre de 2025. 0%
ciberseguridad
Se realizd una prueba de ingenieria social a 354 funcionarios, la
9. Realizar pruebas de ingenieria social 1-abr-25 30-nov-25  [cual se encuentra en andlisis para retroalimentar a los 50%
funcionarios que interactuaron en la prueba.
10. Informe trimestral de la gestién a la Junta Directiva 1-abr-25 30-oct-25 Se reallgo, revisoy present$ el informe trimestral del SGS! ala 50%
Junta Directiva.
11. Hallcer segwrnlento alas ‘BD |nscr|ta§ enla 1-mar-25 21-dic-25 Se rgal{zo la verificacion del certificado de vigencia en el 50%
Superintendencia de Industria y Comercio seguimiento a la BD.
Se realiz6 la identificacion de riesgos asociados a cada
12. Realizar seguimiento a proveedores del SGSI 1-feb-25 21-dic-25 proveedor, analizando reportes y métricas (ej. tiempos de 50%
respuesta ante vulnerabilidades).
Se realizé la validacion de los eventos reportados a través de la
13. Medir efectividad de controles del SGSI 1-feb-25 21-dic-25 consola de eventos e incidentes para dar su respectivo analisis 50%

en cada caso.




Actividades

14. Informe de Ciberseguridad CE 033 de 2020 Formato

Fecha inicial

Fecha Final

Avance al segundo trimestre de 2025

Se realiz6 la transmision exitosa del Formato 408 de la

% Avance

PAC) teniendo en cuenta la C.E 018 de la SFC

FM-020 y la guia GR-NA-GU-038.

Elaboré:
Ing. Alejandro Perdomo
Jefe Oficina Asesora de Gestion del Riesgo

Revis6
Lina Maria Rendén Lozano
Jefe Oficina Asesora de Planeacion

408 de Ia Superintendencia Financiera de Colombia 15-ene-25 15-ene-26 S:;;%r;r;tendenaa Financiera de Colombia del segundo trimestre 50%
Se realizo la planeacion para la capacitacion en el segundo

15. Realizar Capacitacion PCN 1-mar-25 21-dic-25 trimestre del afio del plan de continuidad de negocio/punto 50%
alterno de continuidad.

. A Se realiz6 la actualizacion del personal dispuesto en el o

16. Simulacro Arbol de llamadas 1-may-25 31-oct-25 . N 40%
directorio de llamadas.
Se realizaron mesas de trabajo en conjunto con el proveedor de

17. Prueba PCN 1-jun-25 30-sep-25 manos expertas, para la planeacién de la prueba DRP, asi como 50%
la ejecucion de la prueba PAC para el 02 y 03 de mayo de 2025.

18.Preparacion de elementos de la norma técnica ISO

22301:2019 Gestion de Plan de Continuidad del 21-jun-25 21-dic-25 Implementacién de un sistema de continuidad del negocio. 45%

Negocio

19. Modificacién de documentacién PCN (BIA, DRP Se elaboro el plan de trabajo a seguir para la actualizacion

' . ! 30-jun-25 30-sep-25  |documental referente al PCN. Se actualizé el formato GR-NA- 45%




