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Politica de Gestion y
Desempefio Institucional

Seguridad Digital

Objetivo Institucional

5. Promover la innovacién y transformacion digital en la prestacion del servicio y la mejora continua de los procesos

Iniciativa Institucional

5.7 Mitigacién y minimizacion del nivel de exposicion de riesgo global de la Entidad

Actividad Institucional

5.7.4 Controlar la ejecucion de los Planes de tratamiento de riesgos, de seguridad y privacidad de la informacién

Objetivos del plan:

Indentificar aquellas acciones o actividades que se deban realizar para mitigar los riesgos identificados y materializados en funcién de la seguridad y
privacidad de la informacién

Marco legal:

Circular externa 007 de 2018 de la SFC
1SO 27001:2013
Circular Externa 042 de 2012

Dependencia responsable

Oficina Asesora de Gestién del Riesgo

Actividades Fecha inicial Fecha Final PRODUCTO O ENTREGABLE
1. Verificacion y actualizacion si es el caso de documentacién soporte del SGSI 24/03/2020 30/09/2020 Documentacién actualizada
2. Reallizar seguimiento y actualizacion del andlisis de riesgos de seguridad de la 27/07/2020 30/09/2020 Actas de_ [esultados de andlisis de riesgos de seguridad de la
: = . informacion por proceso
informacién a los 17 procesos certificados.
3. Realizar anélisis de riesgos de seguridad de la informacién a los puntos de Actas de resultados de andlisis de riesqos de sequridad de la
atencion que se incluirdn en la ampliacion del alcance de certificacion 1ISO 27/04/2020 30/06/2020 . L 9 9
informacién por proceso
27001 .
4. Realizar procesos de capacitacion y sensibilizacién en seguridad de la Presentacion de la capacitacion publicadas en la intranet, Archivo
informacién a todas las areas de la Entidad - Virtual - Interna 24/02/2020 80/09/2020 de evaluacion
5 Reallzg’r procesos de capacitacion y sensibilizacién en seguridad de la 26/04/2020 30/10/2020 Presentaqu de la capacitacion publicadas en la intranet, Archivo
informacion a las partes externas de evaluacién
6. Realizar medicién seguimiento y mejora de indicadores de gestion del SGSI 25/02/2020 31/12/2020 Archivo de indicadores del SGSI
7. Dar acompafiamiento en auditorias internas al SGSI 26/04/2020 30/06/2020 Informes de auditorias al SGSI
8. Dar acompafiamiento a la Auditoria externa del SGSI 23/11/2020 30/11/2020 Informe de auditoria de proveedor externo
9. Realizar proceso de revisién por la Alta Direccién del SGSI 26/10/2020 30/10/2020 Informe de revision por la direccién del SGSI




Actividades Fecha inicial Fecha Final PRODUCTO O ENTREGABLE
10. Realizar informes mensuales de gestion del SGSI 27/01/2020 12/31/2020 Informes mensuales de gestién publicados en la unidad M:
11. Dia de la Seguridad de la Informacion y ciberseguridad 23/11/2020 30/11/2020 Informe del Dia de la Seguridad de la Informacién
12. Realizar actividades de ETHICAL HACKING permanentemente a la . .
infraestructura de la organizacion - Reporte Mensual 27/01/2020 12/31/2020 Informes mensuales de Ethical Hacking
13. Reghzgr pruebasy sggmmlento de intrusién y andlisis de vulnerabilidades a 27/01/2020 12/31/2020 Informes de andlisis de vulnerabilidades
las aplicaciones de la entidad
Realizar monitoreo y andlisis sobre las alarmas generadas por el sistema DLP . .
(prevencion de fuga de informacién) - Cuadro estadisticos del informe DLP 21/01/2020 12/31/2020 Informes de monitoreo herramienta DLP
14. Realizar monitoreo y anélisis sobre el correlacionador de eventos OSSIM 27/01/2020 12/31/2020 Informes de monitoreo herramienta OSSIM
15. Realizar monitoreo de actividades en redes sociales 27/01/2020 12/31/2020 Informes de monitoreo redes sociales
16. Realizar procesos de ingenieria social 27/04/2020 31/08/2020 Informes de ingenieria social
17. Presentacién Sesion Técnica de SGSI 24/02/2020 30/11/2020 acta de reunion
18. Presentacion a la junta directiva (verificar fecha) 24/02/2020 30/11/2020 acta de reunién
égon'j;ff; seguimiento a las BD inscritas en la. Superintendencia de Industria y 23/06/2020 12/31/2020 Acta del seguimiento a las bd inscritas en la SIC
20. Realizar campafia de seguridad de la informacién 27/04/2020 30/11/2020 Informe de actividades
21, Realizar seguimiento a proveedores del SGSI 24/02/2020 31/12/2020 Informe de actividades
22. Medir efectividad de controles del SGSI 27/01/2020 12/31/2020 Informe de actividades
2;3 ReVIsaf ylo actualizar el manual de seguridad de la informacién y 04/08=2020 31/08/2020 Informe de actividades
ciberseguridad
24. Realiar _Informe de implementacion de la circular 007 de 2018 2/01/2020 7101/2020 Informe Einal
(ciberseguridad)
25. Realizar Implementacién controles CIS 21/01/2020 29/05/2020 Manual de Sly CI
26. Realizar Capacitacion PCN 24/02/2020 25/09/2020 Resultado capacitaciones
27. Realizar Simulacro Arbol de llamadas 12/05/2020 13/10/2020 Informe de actividades
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