CAJA PROMOTORA DE VIVIENDA
MILITAR Y DE POLICIA CajaHONOr

La sequridad
o

Formulacion

11. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién 2021
12. PSPI-Plan-Seguridad y Privacidad de la Informacién 2021 - Cronograma

Politica de Gestion y

= ol Seguridad Digital
Desempefio Institucional

Objetivo estratégico 5. Promover la innovacion y transformacion digital en la prestacion del servicio y la mejora continua de los procesos

5.11 Promover la aplicacion de las politicas de seguridad de la informacion y la ciberseguridad en los procesos, para

Objetivo dependencia evitar vulnerabilidades en los activos de informacion.

Iniciativa estratégica 5.11.1 Disminucién del impacto que se puede llegar a presentar ante posibles ataques cibernéticos

Indentificar aquellas acciones o actividades que se deban realizar para mitigar los riesgos identificados y

Objetivos del plan: materializados en funcién de la seguridad y privacidad de la informacion

M legal- * Circular Externa 052 de 2007 de la SFC * Circular Externa 042 de 2012 de la SFC

arco fegal. * Circular Externa 005 de 2019 de la SFC * Circular Externa 029 de 2019 de la SFC
* Circular Externa 033 de 2020 de la SFC *1S0O 27001:2013

Dependencia responsable Oficina Asesora de Gestién del Riesgo

Actividades Fecha inicial Fecha Final PRODUCTO O ENTREGABLE

1. Verificacion y actualizacion si es el caso de

documentacion soporte del SGSI 26/03/2021 30/09/2021 Documentacion actualizada
2. Realizar seguimiento y actualizacion del andlisis de Actas y/o matrices resultados de andlisis de riesgos de seguridad
riesgos de seguridad de la informacién a los 17 procesos 9/04/2021 31/08/2021 Y 9 9

= de la informacién por proceso.
certificados porp

3. Realizar anélisis de riesgos de seguridad de la
informacién a los procesos de punto de atencion que se
incluirdn en la ampliacién del alcance de certificacion 1ISO
27001:2013 para el afio 2021.

Actas y/o matrices resultados de andlisis de riesgos de seguridad

31/03/2021 30/09/2021 ) -
de la informacién por proceso.

4. Realizar procesos de capacitacién y sensibilizacién en
seguridad de la informacién a todas las areas de la Entidad -|  31/03/2021 10/12/2021
Virtual - Interna

Presentacion de la capacitacion publicadas en la intranet, Archivo
de evaluacion.

5. Realizar procesos de capacitacion y sensibilizaciéon en Presentacion de la capacitacion publicadas en la intranet, Archivo
seguridad de la informacién a las partes externas 26/02/2021 31/08/2021 de evaluacion

6. Realizar medicién seguimiento y mejora de indicadores

de gestion del SGSI 31/03/2021 23/12/2021 Archivo de indicadores del SGSI

7. Dar acompafiamiento en auditorias internas al SGSI 30/04/2021 30/06/2021 Informes de auditorias al SGSI

8. Dar acompafiamiento a la Auditoria externa del SGSI 23/11/2021 30/11/2021 Informe de auditoria de proveedor externo
g.GRselallzar proceso de revision por la Alta Direccion del 25/10/2021 29/10/2021 Informe de revisién por la direccién del SGSI

10. Realizar informes mensuales de gestion del SGSI . . . .
(Ethical Hacking, DLP,OSSIM, Redes sociales) 29/01/2021 31/12/2021 Informes mensuales de gestidn publicados en la unidad M:
11. Dia de la Seguridad de la Informacién y ciberseguridad 23/11/2021 30/11/2021 Informe del Dia de la Seguridad de la Informacién

12. Realizar procesos de ingenieria social 30/04/2021 31/08/2021 Informes de ingenieria social

13. Presentacion Sesion Técnica de SGSI 22/01/2021 29/10/2021 Acta de reunién




14. Informe trimestral de la gestién a la junta directiva 22/01/2021 29/10/2021 Acta de Comité de riesgos y/o Acta de Junta Directiva
éi})};:r?gnzzgn%giszt?ngtﬁfriz?/ i(r:lzcmri;?:isn 2 30/06/2021 31/12/2021 Acta del seguimiento a las bd inscritas en la SIC
16. Realizar seguimiento a proveedores del SGSI 31/03/2021 31/12/2021 Informe de actividades

17. Medir efectividad de controles del SGSI 29/01/2021 31/12/2021 Informe de actividades
é?ﬁé?ggnaﬁézg'ememadé” circular 033 de 2020 en 9/04/2021 16/04/2021 Informe final

19. Realizar Capacitacion PCN 31/03/2021 10/12/2021 Resultado capacitaciones

20. Simulacro Arbol de llamadas 14/05/2021 15/10/2021 Informe de actividades
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