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SEGUIMIENTO PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - PSPI 2019 - 2° TRIMESTRE DE 2019

L N . . % Avance
Actividades Fechainicial| Fecha Final Avance 2do Trim. 2019 Z\cumul

Verificacion y actualizacion si es el caso de Se actualizé guia de gestion de riesgos de seguridad de la

documentacioén soporte del SGSI 15/03/2019 15/10/2019 informacion y gestion de activos de informacion. 0

Realizar procesos de capacitacion y sensibilizacion Se realizé capacitacion virtual todos los funcionarios de la Entidad en

en seguridad de la informacién a todas las areas de| 15/04/2019 20/12/2019 |el periodo de abril a junio de 2019, se efectuaron evaluaciones 50

la Entidad - Virtual - Interna virtuales.

Realizar procesos de capacitacién y sensibilizacion

en seguridad de la informacion a las partes 14/05/2019 15/11/2019 |(Est& programada para el segundo semestre del 2019 N/A

externas
Se realiz6 seguimiento de medicién a los 16 indicadores definidos

Realizar medicién seguimiento y mejora de para Seguridad de la Informacion y Ciberseguridad.

indicadores de gestién del SGSI 15/02/2019 201212019 50

Dar acompafiamiento en auditorias internas al Durante el mes de mayo de 2019, se realizaron las auditorias

SGSI 15/05/2019 15/07/2019 |internas de seguridad de la informacién a los procesos de la entidad 50
incluyendo los nuevos procesos de alcance.

fiami la Auditori | " . - "

ggrsellcompanamlento ala Auditoria externa def 15/11/2019 15/12/2019 |Remision de estudio previo a contratacion del proveedor 10

Realizar proceso de revision por la Alta Direccion . .

del SGSI 15/10/2019 15/11/2019 |Esté programada para el tercer trimestre del 2019 N/A
Se realiz6 el informe de Gestién del SGSI: Capacitacion de
seguridad de la informacion, informe andlisis vulnerabilidades,

Realizar informes mensuales de gestién del SGSI 15/03/2019 20/12/2019 |portales-web, gestién de incidentes y Monitoreo de redes Sociales, 50
bitdcoras de vulnerabilidad, Cumplimiento a la Norma ISO
27001_2013.

Dia de la Seguridad de la Informacién 15/11/2019 20/12/2019 |Esta programado para el mes de noviembre N/A

Realizar actividades de ETHICAL HACKING AP . . . S

permanentemente a la infraestructura de la 20/03/2019 20/12/2019 gg 1r§ aliz6 actividad de Ethical Hacking el periodo de abril a junio de 50

organizacion - Reporte Mensual )

Realizar pruebas y seguimiento de intrusion y Se realiz6 Web Penetration Testing a las aplicaciones web, durante

andlisis de vulnerabilidades a las aplicaciones de la | 20/03/2019 20/12/2019 |el segundo trimestre de 2019 a las diferentes aplicaciones de la 50

entidad Entidad.

Realizar monitoreo y andlisis sobre las alarmas _ . P . .

generadas por el sistema DLP (prevencion de fuga Se regl|zo_ mgnltoreo y analisis sgbre el S|st_em DLP y en el periodo

de informacién) - Cuadro estadisticos del informe 20/03/2019 20/12/2019 |de abril ajunio de 2019 y se realizaron los informes 50
correspondientes

DLP

Realizar monitoreo y andlisis sobre el Se realizé el monitoreo y analisis sobre el correlacionador de

y 20/03/2019 20/12/2019 |eventos de acuerdo al cronograma de actividades del segundo 50

correlacionador de eventos OSSIM

trimestre de 2019.




Realizar monitoreo de actividades en redes

Se realizé el monitoreo y andlisis de incidentes de redes sociales, de

sociales 20/03/2019 20/12/2019 |acuerdo al cronograma de actividades y se presentaron los informes 50
respectivos.

Realizar procesos de ingenieria social 20/04/2019 15/09/2019 Se Tea"z" Ia_pruepa programada para el trimestre sobre ingenia 50
social a funcionarios .

Hacer seguimiento a las BD inscritas en la Se realiza seguimiento a las diferentes areas de la Entidad para la

Superintendencia de Industria y Comercio 20/06/2019 20/12/2019 actualizacion de la bases de datos. 0
En el tercer trimestre se realizaron sensibilizaciones virtuales y

Realizar campafa de seguridad de la informacion 20/04/2019 15/12/2019 |presenciales a todos los funcionarios sobre seguridad de la 50
informacion.

Realizar seguimiento a proveedores del SGSI 20/03/2019 15/11/2019 Se _rea!izo_ seguimiento a proveedores seleccionados para el periodo 50
abril a junio de 2019.
Se reviso la efectividad de los indicadores de SGSI y

Medir efectividad de controles del SGSI 20/03/2019 20/12/2019 |Ciberseguridad se y evalué la efectividad de29 controles de SGSI y 50
Ciberseguridad

Informe de implementacion de la circular 007 de 20/03/2019 20/12/2019 Se realiz6 el informe de avance a la implementacion de la circular 50

2018 (ciberseguridad)

007 de 2018.
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