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SEGUIMIENTO PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Y TRATAMIENTOS DE RIESGOS, 2do TRIMESTRE DE 2022

% Avance
Acum.

Actividades Fecha inicial Fecha Final PRODUCTO O ENTREGABLE

1. Verificacién y actualizacién si es el caso de documentacion

28-mar-22 30-sep-22  |No hubo actualizaciones en la documentacion durante el segundo trimestre 50%
soporte del SGSI

2. Realizar seguimiento y actualizacién del analisis de riesgos de Revision de la matriz de activos de informacién con los lideres de los procesos para aprobacién y/o

- . - - 0

seguridad de la informacion a los 17 procesos certificados 11-abr-22 81-ago-22 generacion de cambio en la misma. 50%
3. Re_allzar pro'gesos de capacj‘ltacmn y sen5|p|l|za0|op en seguridad 31-mar-22 12-dic-22 Se realizara capacitacion en la cuarta semana del mes de julio. N/A
de la informacién a todas las areas de la Entidad - Virtual - Interna
4. Re_allzar pro'gesos de capacitacion y sensibilizacion en seguridad 28-feb-22 31-ago-22 |La capacitacion estd programada para realizarse en el primer y tercer trimestre de 2022. N/A
de la informacién a las partes externas
5. Realizar medicion seguimiento y mejora de indicadores de . Se continua la gestion de los indicadores de Seguridad de la Informacién presentando un o

. 31-mar-22 23-dic-22 PN ) . . . 50%
gestion del SGSI desempefio 6ptimo y esperado para los mismos en la gestion del sistema de manera interna.

Se realiza apertura de las Oportunidades de Mejora y No Conformidades generadas de la primera
6. Dar acompariamiento en auditorias internas al SGSI 2-may-22 30-jun-22 auditoria Interna, se da acomparfiamiento a las partes interesadas para la creacion y gestion del plan 100%
de accion para subsanar las mismas.

7. Dar acompafiamiento a la Auditoria externa del SGSI 23-nov-22 30-nov-22 Presentar avance al cuarto trimestre del 2022 N/A

8. Realizar proceso de revisién por la Alta Direccién del SGSI 16-ago-22 15-sep-22  |Presentar avance al tercer trimestre del 2022 NA

Se da cumplimiento a lo requerido por medio de los informes mensuales como soporte a las
31-ene-22 30-dic-22 obligaciones contractuales del Outsourcing WEXLER S.A.S evidenciando la gestion de cada una de 50%
las herramientas mencionadas en el indicador.

9. Realizar informes mensuales de gestion del SGSI (Ethical
Hacking, DLP,0SSIM, Redes sociales)

10. Dia de la Seguridad de la Informacién y ciberseguridad 21-nov-22 30-nov-22  |Presentar avance al cuarto trimestre del 2022 N/A

Se realizaron pruebas con el equipo de ciberseguridad en la herramienta de office para implementar

11. Realizar procesos de ingenieria social 2-may-22 30-nov-22 | - - . . 50%
ingenieria social a través de phishing.

12. Presentacion Sesién Técnica de SGSI 31-ene-22 29-oct-22 La mesa de técnica del SGSI se realiara el 5 de agosto de 2022. N/A

13. Informe trimestral de la gestion a la junta directiva 31-ene-22 28-0ct-22 Se genera el informe trimestral correspondiente a la gestién del sistema en el segundo trimestre para 50%

el conocimiento de las partes interesadas.




Actividades

14. Hacer seguimiento a las BD inscritas en la Superintendencia de
Industria y Comercio

Fecha inicial

30-jun-22

Fecha Final

30-dic-22

PRODUCTO O ENTREGABLE

Se realiza el seguimiento de las bases de datos en la SIC sin encontrar novedades, se realiza
informe anexando certificado de vigencia emitido por la SIC.

% Avance
Acum.

50%

15. Realizar seguimiento a proveedores del SGSI

31-mar-22

30-dic-22

Se realiza una visita de manera remota a dos proveedores definidos como criticos para la operacion
del negocio a fin de observar el manejo de la NTC 27001:213 en caso de que se encuentre
certificada o la implementacién de la misma de manera interna para el cumplimiento y preservacion
de la informacién adicional a los planes de tratamiento en caso de la vulneracién de la informacion.

50%

16. Medir efectividad de controles del SGSI

31-ene-22

30-dic-22

Se validan los controles presentes en el SGSI para dar cumplimiento a lo establecido en el contrato
con el outsourcing WEXLER S.A.S

50%

17. Informe implementacion circular 033 de 2020 en Ciberseguridad

18-abr-22

28-jun-22

Se recopilan los datos e informacién requeridos para el diligenciamiento de este formato, el cual fue
enviado a la SFC.

100%

18. Realizar Capacitacion PCN

31-mar-22

12-dic-22

Se realizé capacitacion de los conceptos basicos y del Sistema de Gestion de Continuidad de
Negocio, afianzando los conceptos de definicion, el objetivo, los posibles escenarios de riesgos y
realzar la importancia de contar con un Plan de Continuidad de Negocios, adicional el uso de un
video con el cual se logra un mayor entendimiento y adherencias a este tema.

50%

19. Simulacro Arbol de llamadas

16-may-22

14-oct-22

Se realizo simulacro del arbol de llamadas en las areas de la subgerencia Financiera (Credito y
Cartera y Tesoreria) y Area de Operaciones, donde se envia formato de informe para reportarlo. El
simulacro se efectud con éxito.

50%

20. Prueba PCN

21-jun-22

31-ago-22

Se contrato el grupo de manos expertas de la firma CLARO para la realizacion de la prueba DRP o
simulacro. Se encuentra en definicién de requerimientos técnicos y recurso necesarios para el
desarrollo de esta actividad. Esto quedara documentado en el minutograma el cual es validado por
con OAINF y OAGRI. Dicha prueba se implementara el 19 de agosto.

50%

21. Implementaciéon norma técnica 22301 gestion de Plan de
Continuidad del Negocio

21-jun-22

23-dic-22

Se realiza con éxito la fase de planeacion del proceso de implementacion de la norma ISO 22301 y
en la actualidad se encuentra en ejecucion la etapa de Hacer (basado en la metodologia del PHVA),
se estan realizando las pruebas del DRP para validar los controles definidos en el Manual de PCN y
actualizacion de la documentacion basados en los resultados obtenidos en el simulacro.

60%

22. Modificacién de documentacion PCN (BIA, DRP, PAC) teniendo
en cuenta la C.E 018 de la SFC

31-mar-22

30-sep-22

Se actualizd la documentacion de acuerdo con los requerimientos de la norma ISO 22301 Plan de
Continuidad de Negocio son los siguientes documentos:

- Guia andlisis del impacto del negocio BIA (GR-NA-GU-028): Se definen los aplicativos y procesos
criticos de la Entidad, los recursos requeridos y se modifican los tiempos de RTO, MTPD, RPO,
también se espera actualizar estos datos teniendo en cuenta la prueba de DRP.

- Manual de PCN se le anexo el plan de accion donde se identificaron los posibles escenarios de
tecnologia y operacional que puedan interrumpir la operacion de Caja Honor.

- Plan de recuperacion antes desastres DRP (IT-NA-PL-003): Para el desarrollo de esta actividad del
simulacro o prueba del DRP la Entidad decide contratar un grupo de manos expertas de la firma
CLARO, en la actualidad se encuentra en la fase de planeacion, donde se estan identificando los
recursos tecnolégicos y humanos requeridos y necesarios para realizar esta prueba y no afectar la
operacion ni los aplicativos de la Entidad, en reunion con grupo de expertos de CLARO y OAINF se
verificd lo anteriormente comentado y se definio la fecha del 19 de agosto del 2022

- Guia del usuario punto alterno de continuidad PAC (GR-NA-GU-005): se plante6 una nueva
estrategia de trabajo en casa tratandose de adaptar los temas de pandemias, al final se propuso
cambiar la ubicacion del punto alterno PAC (a las afueras de Bogotd) en la actualidad esta
definiéndose el sitio con las caracteristicas técnicas requeridas.

60%
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