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INFORME 05 DE 2020
EVALUACION AL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE
ACTIVOS Y FINANCIACION DEL TERRORISMO (SARLAFT)
PERIODO AUDITADO DEL 01 DE AGOSTO DE 2019 AL 31 DE ENERO DE 2020

1. OBJETIVO GENERAL

Evaluar y verificar por parte de la Oficina de Control Interno (OFCIN) de la Caja Promotora
de Vivienda Militar y de Policia (CPVMP), el cumplimiento integral, la efectividad y eficacia
del Sistema de Administracién del Riesgo de Lavado de Activos, Financiacion del
Terrorismo y de la Proliferacion de Armas de Destruccion Masiva (SARLAFT); validando
cada una de las etapas y los elementos, reportes de operaciones inusuales y sospechosas,
informes del Oficial de Cumplimiento, lo establecido en el literal e, del numeral 2 del articulo
102 del Estatuto Organico del Sistema Financiero (EOSF) para los estandares
internacionales estipulados por el Grupo de Accidn Internacional (GAFI) y el Grupo de
Accioén Financiera de Latinoamérica (GAFILAT), con especial énfasis en la validacién del
cumplimiento por parte de la CPVMP de las recomendaciones 6 y 7 del GAFI en cuanto a
las Sanciones Dirigidas para cumplir con las Resoluciones del Consejo de Seguridad de
Naciones Unidas (CSNU) relativas a la prevencion, represion y financiacion del terrorismo
y a la prevencion, represion e interrupcion de la proliferacion de armas de destruccion
masiva; entre otros aspectos de evaluacion. El periodo auditado es del 01 de agosto de
2019 hasta el 31 de enero de 2020, segun los lineamientos impartidos por la
Superintendencia Financiera de Colombia (SFC) en la Parte |, Titulo 1V, Capitulo IV de la
Circular Basica Juridica (CE 029 de 2014, su modificacion a través de CE 055 de 2016, asi
como las normas complementarias que modifiquen, adicionen, reglamenten o sustituyan) y
la naturaleza juridica de la CPVMP.

El marco normativo de la SFC, para la evaluacion en el periodo auditado, se fundamenta
en el numeral 4.2.5.2 de la CBJ CE 029 de 2014, Parte |, Titulo IV, Capitulo 1V: “Auditoria
Interna o quien Efectué Funciones Similares o Haga sus Veces”; dentro del cual se describe:
“Sin perjuicio de las funciones asignadas en otras disposiciones a la auditoria interna, o
quien ejecute funciones similares 0 haga sus veces, ésta debe evaluar anualmente la
efectividad y cumplimiento de todas y cada una de las etapas y los elementos del SARLAFT,
con el fin de determinar las deficiencias y sus posibles soluciones. Asi mismo, debe informar
los resultados de la evaluacién al Oficial de Cumplimiento y a la Junta Directiva”. “La
auditoria interna, o quien ejecute funciones similares o haga sus veces, debe realizar una
revision periédica de los procesos relacionados con las exoneraciones y parametrizaciones
de las metodologias, modelos e indicadores cualitativos y/o cuantitativos de reconocido
valor técnico”.

11 Objetivos Especificos

- Evaluar para el periodo auditado el cumplimiento de las Etapas y Elementos segun lo
reglamentado por la SFC, verificar los reportes del Oficial de Cumplimiento de acuerdo
con los requisitos en cuanto aspectos a informar y periodicidad, los informes de Revisoria
Fiscal y realizar seguimiento a los pronunciamientos de los miembros de la Junta
Directiva.
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- Verificar la gestion del SARLAFT y efectuar las recomendaciones pertinentes al Oficial
de Cumplimiento, la Junta Directiva, al Comité de Auditoria y la Gerencia General.

- Validacién de los procedimientos implementados por la CPVMP para el control y
congelamiento de fondos u otros activos; asi como las acciones a seguir en caso de
existir coincidencia en la informacién de alguna persona natural o juridica que haga parte
de su base de datos y los registros del CSNU.

- Revision de que la Unidad de Cumplimiento y la Revisoria Fiscal, hayan verificado para
el periodo auditado, la informacion allegada a través de los correos electrénicos remitidos
por la SFC con las actualizaciones pertinentes de las listas vinculantes del CSNU.

- Verificacion de los reportes de informacion a realizar a la SFC, asi como a la Unidad de
Informacion y Analisis Financiero (UIAF).

- Convalidacién de la comunicacion a la SFC sobre la renuncia del Oficial de Cumplimiento
principal, respuesta de la SFC, informacion a la Junta Directiva y acciones tomadas para
su hombramiento y posesién; asi como la revisiéon del cumplimiento de los requisitos del
Oficial de Cumplimiento suplente, debido nombramiento por la Junta Directiva y posesion
ante la SFC.

- Revisioén de los procesos relacionados con las exoneraciones y parametrizaciones de
las metodologias, modelos e indicadores cualitativos y/o cuantitativos de reconocido
valor técnico.

- A través de pruebas de recorrido y muestreos aleatorios de informacion, validar los
procesos interrelacionados con los controles establecidos, para la mitigacién del riesgo
asociado al LA/FT de los afiliados, analisis de origen de recursos y estudio de tradicion
inmuebles del area Leasing Habitacional, proveedores, constructoras, funcionarios,
miembros de Junta Directiva, entre otros.

- Verificar el cumplimiento de lo establecido en el Acuerdo 05 de 2016 “Por el cual se
adopta el Estatuto Interno de la Caja Promotora de Vivienda Militar y de Policia” en su
capitulo X “Sistema de Administracién del Riesgo de Lavado de Activos y Financiacion
del Terrorismo — SARLAFT”.

2. ALCANCE

Evaluar la efectividad y cumplimiento integral del SARLAFT para el periodo auditado entre
el 01-08-2019 hasta el 31-01-2020, de acuerdo con el marco normativo vigente establecido
por la SFC, verificando los procesos interrelacionados, los reportes realizados por el Oficial
de Cumplimiento, el deber de supervisién por parte de la Junta Directiva, los procedimientos
para la verificacion y consulta de los correos remitidos por la SFC para la Lista Vinculante
del CSNU, la revision de la metodologia de identificacion y segmentacion de los factores de
riesgos asociados al LA/FT determinados como productos, canales, jurisdicciones y
clientes. Asimismo, verificar el cumplimiento de las politicas y demas consideraciones
impartidas en el Manual SARLAFT y demas documentacion relacionada, validando las
recomendaciones generadas por la SFC en las auditorias realizadas al sistema durante la

vigencia 2019. )
3. METODOLOGIA

Para el desarrollo de la auditoria, la OFCIN cuenta con la “Guia de operaciones: Evaluar
SARLAFT” con cédigo CI-NA-GU-007, version 006 del 27-08-2019, para el cumplimiento
del objetivo general y los objetivos especificos descritos en el presente documento,
permitiendo al equipo auditor hacer un diagnostico del cumplimiento normativo del
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SARLAFT, de acuerdo con las actualizaciones realizadas para el periodo auditado, verificar
los correos remitidos por la SFC para la actualizacion y validacion en las bases de datos de
la Entidad de las Listas Vinculantes, la consulta de listas restrictivas, reportes a UIAF,
deteccién y analisis de operaciones inusuales y sospechosas, mantenimiento de las
acciones tomadas para la subsanacion de las debilidades detectadas por la SFC en las
auditorias de la vigencia 2019 entre otros conceptos relevantes; asimismo, mediante
técnicas de muestreo aleatorio, se evallan los requisitos normativos del debido
conocimiento de clientes y validaciones con los procesos interrelacionados como
Contratacion, Talento Humano, verificacion de productos como la linea de crédito de
Leasing Habitacional entre otros relacionados, verificando el cumplimiento de los controles
establecidos y su efectividad; lo anterior enmarcado ademas del marco normativo de la
SFC, bajo los lineamientos del numeral 6.5 del Manual de Auditoria Interna de la OFCIN.

4. MARCO LEGAL
4.1. Normatividad Externa

- Circular Basica Juridica (Circular Externa 029 de 2014 y su modificacion a través de CE
055 de 2016) de la SFC, Parte 1, Titulo IV, Capitulo IV “Instrucciones Relativas a la
Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo -
SARLAFT”.

- Ley 1121 de 2006 (Financiacion del Terrorismo), disposiciones y los estandares
internacionales que existen sobre la materia, especialmente los proferidos por el GAFI-
GAFISUD (literal e, del numeral 20 del articulo 102 del citado estatuto) y las 40
recomendaciones dispuestas.

- Resoluciones 1267 de 1999, 1988 de 2011, 1718 y 1737 de 2006 del CSNU, el articulo
20 delaLey 1121 de 2006, asi como a las obligaciones adquiridas en virtud del Convenio
Interadministrativo de Cooperacién suscrito el 30 de noviembre de 2015 entre el
Ministerio de Relaciones Exteriores, la Fiscalia General de la Nacion, UIAF y la SFC.

- Circular Externa 018 de 2019 SFC, modificacion de los anexos del Capitulo IV, Titulo 1V,
Parte | de la CBJ expedidos mediante la Circular Externa 017 de 2018 para el reporte de
informacién a la UIAF relativa a la administracion de los riesgos de lavado de activos y
de financiacion del terrorismo a partir del 01-10-2019.

- Carta Circular 022 de 2017, “Creacion de un correo electronico para la recepcion de las
comunicaciones relacionadas con las designaciones adoptadas por el Consejo de
Seguridad de las Naciones Unidas”.

- Decreto 2555 de 2010, consagro las funciones de la Delegatura para Riesgo de Lavado
de Activos, correspondiéndole, entre otras, supervisar que las entidades vigiladas den
cumplimiento a las normas relacionadas con la prevencion y control de lavado de activos
y de la financiacién del terrorismo y la administracion del riesgo de LA/FT.

- Ley 973 de 2005, reglamentacion que modifica la normatividad por la cual fue creada la
Caja Promotora de Vivienda Militar y de Policia, articulo No 2, “NATURALEZA. La Caja
Promotora de Vivienda Militar y de Policia, es una Empresa Industrial y Comercial del
Estado de caracter financiero del orden nacional, organizada como establecimiento de
crédito, de naturaleza especial, dotada de personeria juridica autonomia administrativa
y capital independiente, vinculada al Ministerio de Defensa Nacional y vigilada por la
Superintendencia Bancaria.”, hoy Superintendencia Financiera de Colombia.
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4.2, Normatividad Interna

- Resolucion 609 de 2019, Resolucion 241 de 2019, Resolucion 592 de 2018 (modifica la
Resolucion 728 de 2018), por la cual se actualizan y unifican las disposiciones que
regulan la administraciéon del Talento Humano. Acuerdo 02 de 2016, por el cual se
reglamenta el funcionamiento del Comité de Riesgos de la Caja Promotora de Vivienda
Militar y de Policia.

- Acuerdo No. 04 de 2012, Por el cual se reglamenta el funcionamiento del Comité de
Riesgos de la Caja Promotora de Vivienda Militar y de Policia.

- Manual SARLAFT de la CPVMP, con codigo GR-NA-MA-004 version 12 del 31-07-2019,
el cual contiene los siguientes anexos creados como procedimientos especificos:

¢ Anexo 1: procedimiento deteccidn de operacion inusual y operacién sospechosa
e Anexo 2: procedimiento monitoreo de conocimiento del cliente
¢ Anexo 3: procedimiento consulta y cruce de listas vinculantes y restrictivas.

- Guia de operacion “Listas ONU para SARLAFT” con codigo GR-NA-GU-031 versién 001
con fecha del 15-08-2019

- Procedimiento “Elaboracion y Tramite De Compra de Inmueble-Leasing Habitacional”
con cédigo FC-NA-PR-025 version 007 del 10-09-2019.

- Procedimiento “Seleccion y Vinculacion de Personal” con cédigo TH-NA-PR-001 versién
017 de fecha del 02-09-20109.

- Guia “cargar informacién conocimiento del cliente VIGIA SARLAFT” con cédigo GR-NA-
GU-Guia-030 version 003 de fecha del 05-07-2019.

- Guia, Crear Lista de Terceros Vigia M&C SARLAFT, codigo GR-NA-GU-026, version 002
del 14-06-2019.

- Procedimiento, Identificacién, Medicién, Tratamiento y Monitoreo SARLAFT cddigo GR-
NA-PR-008, version 006 del 22-10-2018.

- Guia “carga listas propias” codigo GR-NA-GU-010, version 003 del 14-06-2019.

- Guia “cargue listas vinculantes y listas restrictivas”, codigo GR-NA-GU-032, version 002
del 17-09-2019.

- Guia “consulta listas vinculantes y listas restrictivas”, cédigo GR-NA-GU-033, version
001 del 23-08-2019.

- Guia “cruce reporte y bloqueo de recursos”, codigo GR-NA-GU-034, version 002 del 17-
09-2019.

- Procedimiento “monitoreo de conocimiento del cliente”, cédigo GR-NA-PR-021, version
005 del 19-09-2019.

- Procedimiento “reporte de operaciones inusuales y operaciones sospechosas”, codigo
GR-NA-PR-007, version 008 del 29-03-2019.

- Coadigo de Etica, Integridad y Conducta, con cédigo TH-NA-CO-001 versién 012 del 04-
09-2019

- Caddigo de Buen Gobierno, codigo GE-NA-CO-001, version 012 del 23-08-2019

- Acuerdo 05 de 2016 “Por el cual se adopta el Estatuto Interno de la Caja Promotora de
Vivienda Militar y de Policia”.

- Guia de Operaciones Evaluacion SARLAFT, con cddigo CI-NA-GU-007 version 006 del
27-08-2019, de la OFCIN.
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5. DESARROLLO PROCEDIMIENTOS DE AUDITORIA SARLAFT DEL 01-08-2019
AL 31-01-2020

5.1. Seguimiento inspecciones SFC al SARLAFT

Durante la vigencia 2019, la OFCIN realiz6 seguimiento a los 2 PMI establecidos por las
auditorias realizadas por la SFC y los planes de trabajo ejecutados por la CPVMP, con el
fin de subsanar las debilidades encontradas; siendo asi y en consideracién a lo requerido
por la SFC bajo el radicado 04-01-20190628017769 del 28-06-2019, en donde se le insté a
la Auditoria Interna “incluir actividades de seguimiento respecto de cada una de las
recomendaciones efectuadas por esta Superintendencia derivadas de los resultados del
proceso de supervision adelantado en la Caja Promotora de Vivienda Militar y de Policia”,
el equipo auditor realiza verificacion de los aspectos y recomendaciones de la SFC con el
fin de validar su cumplimiento y mantenimiento en la Entidad:

- PMI SFC SARLAFT: creado producto del cronograma de actividades establecido por
el requerimiento de la SFC bajo el radicado 04-01-20181115032043 del 15-11-2018,
con fecha del 13-05-2019 con el radicado 04-01-20190513012252, la SFC dio
Respuesta Final Inspeccion Extra Situ; de esta forma los aspectos a considerar son los
siguientes:

e Actualizaciéon del Manual SARLAFT: la version actualizada corresponde al codigo
GR-NA-MA-004 version 12 del 31-07-2019, las debilidades detectadas por la SFC
en su momento, correspondieron a la version del 17-09-2014, que no contenia las
Ultimas actualizaciones normativas de la SFC y actualizaciones propias al
SARLAFT; el equipo auditor validé este aspecto segun lo descrito en el numeral 5.2
del presente documento, en donde se encuentran incorporadas las actualizaciones
requeridas por la SFC; se destaca que en la auditoria realizada posteriormente en
junio de 2019 (PMI SFC SARLAFT GAFI), la SFC generé requerimientos a incluir en
el Manual SARLAFT, los cuales también fueron evidenciados por el auditor en el
numeral 5.2 descrito.

e Estructura Organizacional: segun lo requerido por la SFC, fue actualizada ubicando
al Oficial de Cumplimiento en segundo nivel jerarquico, reportando directamente a
la Junta Directiva, entre otros requisitos contenidos en los numerales 4.2.4.3.1.2 al
4.2.4.3.1.7 de la CBJ CE 029 de 2014, Parte |, Titulo IV, Capitulo IV; en la presente
auditoria y de acuerdo con el requerimiento de informacion del 10-02-2020, la
OFCIN evidencio la renuncia del Oficial de Cumplimiento principal, validando su
respectiva comunicacion a la Junta Directiva y a la SFC entre otros aspectos, segun
lo indicado en el numeral 5.5 del presente informe.

¢ Recurso Humano: la SFC en el momento de la auditoria, solicité a la Entidad revisar
la carga laboral de los funcionarios de la Unidad de Cumplimiento y realizar los
ajustes pertinentes; de esta forma, el equipo auditor validé en prueba de recorrido
del 16-03-2020 la carga laboral actual, considerando observaciones como se
describe en el numeral 5.14 del presente informe.
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e Capacitacion: de acuerdo con lo indicado por la SFC las capacitaciones no
incorporaban temas técnicos del SARLAFT tales como identificacién del riesgo,
elaboracion y evaluacion de la matriz de riesgo antilavado, segmentacion de los
factores de riesgo, elaboracion de las reglas de monitoreo, pruebas de controles,
seguimiento transaccional, normalizacién de inusualidades, poblamiento y calidad
de la informacion en las bases de datos, indicadores de gestion, entre otros; por tal
razon segun el requerimiento de informacion del 10-02-2020, la OFCIN evidencio
los programas de capacitacion realizados en la vigencia 2019 cumpliendo con lo
indicado por la SFC de acuerdo con lo descrito en el numeral 5.17 del presente
informe.

e Matrices de Riesgo LA/FT y Metodologia de identificacion del riesgo de LA/FT:
producto de las observaciones de la SFC, la Entidad actualizé las matrices de riesgo
por proceso incluyendo la descripcion de los factores de riesgo LA/FT: Producto.
Clientes, Canales de distribucion y jurisdicciones; el equipo auditor en el
requerimiento de informacion del 10-02-2020 verific6 que se encuentran en el
formato GR-NA-FM-030 actualizadas, suscritas por los lideres de proceso y la
Unidad de Cumplimiento, para los procesos interrelacionados directamente con el
SARLAFT: Gestion de Vivienda y Mercadeo, Gestién del Talento Humano, Gestién
de Contratacion, Administracion de Cuentas, Gestion de Finanzas y Crédito, Gestion
de Tesoreria, Gestion del Tramite y Servicios Administrativos, verificadas cada una
por el auditor segun lo que se indica en el numeral 5.9 del presente documento.

e Segmentacion de los Factores de Riesgo: producto de las recomendaciones de la
SFC, la CPVMP durante la vigencia 2019, modificé la técnica utilizada para la
segmentacion de los factores de riesgo, pasando de la metodologia de
segmentacion de Tabulacién Cruzada a la metodologia de Cluster; segun lo descrito
en el numeral 5.10 del presente informe, el auditor valid6é en prueba de recorrido del
16-03-2020 lo requerido por la SFC y en el Manual SARLAFT con c6digo GR-NA-
MA-004 version 12 del 31-07-2019 numeral 8.1.2.

e Reportes a la UIAF: en el requerimiento de la SFC se informé de un error en los
reportes realizados en fechas pasadas a lo cual la Entidad alleg6 los soportes en su
momento, por lo que en el requerimiento de informacion del 10-02-2020, el auditor
validé los reportes realizados de acuerdo con la CE 018 de 2019 de la SFC vigente
a partir del 01-10-2019 de acuerdo con lo descrito en el numeral 5.11 mas adelante.

e Actas de Junta Directiva: la SFC recomend6 el cumplimiento del numeral 4.2.4.1.7
de la CBJ CE 029 de 2014, Parte I, Titulo IV, Capitulo IV, “pronunciarse respecto de
cada uno de los puntos que contengan los informes que presente el oficial de
cumplimiento, dejando la expresa constancia en la respectiva acta”, y numeral
4.2.4.1.8 “pronunciarse sobre los informes presentados por la revisoria fiscal y la
auditoria interna o quien ejecute funciones similares o haga sus veces, y hacer
seguimiento a las observaciones o recomendaciones adoptadas, dejando la expresa
constancia en la respectiva acta”, por lo que el auditor segun el requerimiento de
informacion del 10-02-2020, validé las Actas de Junta Directiva para los meses de
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julio hasta diciembre de 2019, debido a que la correspondiente a enero de 2020 se
encontraba en proceso de firmas y no fue suministrada; validando el cumplimiento
de los requisitos descritos, segun lo contenido en el numeral 5.7 del presente
documento.

e Informes trimestrales del Oficial de Cumplimiento: la SFC recomendd el
cumplimiento minimo de los requisitos en los numerales 4.2.4.3.2.2.1 al 4.2.4.3.2.6
de la CBJ CE 029 de 2014, Parte |, Titulo IV, Capitulo 1V, que deben contener los
Informes trimestrales del Oficial de Cumplimiento; en el requerimiento de
informacion del 10-02-2020, el equipo auditor valido los 4 Informes trimestrales de
la vigencia 2019 revisando los requisitos descritos, de acuerdo con lo indicado en el
numeral 5.6 del presente documento, concluyendo que se cumplen los mismos en
los informes trimestrales analizados.

- PMI SFC SARLAFT GAFI: creado producto de la visita de la SFC con el fin de verificar
por parte de la CPVMP la implementacion de las Recomendaciones 6 y 7 del GAFI, del
cual se ejecutd un cronograma de actividades establecido por el requerimiento de la
SFC bajo el radicado 04-01-20190628017769 del 28-06-2019, con fecha del 28-10-
2019 con el radicado 2019057543-025-000, la SFC dio Respuesta Final Inspeccion
Extra Situ; de esta forma los aspectos a considerar son los siguientes:

e Manual SARLAFT y procedimientos relacionados con vinculacion de afiliados,
funcionarios, proveedores, sus relacionados y los miembros de Junta Directiva; en
donde se recomendo por la SFC incluir la obligatoriedad de realizar consultas en las
Listas del CSNU vy Listas Restrictivas validados segun lo descrito en el numeral 5.2
mas adelante.

Asimismo, la SFC solicit6 disefiar “el procedimiento que regule la eventualidad que
uno de los afiliados — aportantes, proveedores, empleados y miembros de Junta
Directiva, en el supuesto en que se llegare a presentar una designacion en las listas
del CSNU, se garantice que se informara de inmediato a la Vicefiscalia General de
la Nacién la coincidencia, incluso durante dias y horas no habiles. Debera contar
con la aprobacion de la Junta Directiva”; siendo asi, el auditor verific este aspecto
incluido en el numeral 9.1.1, literales p y q, Manual SARLAFT con cédigo GR-NA-
MA-004, versién 012 con fecha de aprobacion de Junta Directiva del 31-07-2019,
observando su incorporacion.

Adicionalmente, el equipo auditor en el requerimiento de informacién del 10-02-
2020, validé las actualizaciones y los cruces realizados en las Listas Vinculantes y
Listas Restrictivas de la CPVMP de acuerdo con la ultima actualizacion realizada,
como se evidencia en el numeral 5.12 del presente documento; para el caso puntual
de los afiliados forzosos, el seguimiento para listas restrictivas se encuentra
documentado en el numeral 5.13 del presente informe junto con la recomendacion
de la OFCIN.
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e Leasing Habitacional: la SFC sefiala que identificé que transcurre un tiempo
considerable entre el momento en que el afiliado presenta la solicitud de compra de
vivienda por esta modalidad y la fecha real de desembolso de los recursos, sin que
se realice una nueva consulta en las listas del CSNU, implicando que las personas
naturales y juridicas relacionadas en la tradicion del bien, segun el certificado de
libertad y tradicion, eventualmente podrian resultar designadas en las listas del
CSNU; de acuerdo con esto, la SFC recomendd ajustar el proceso de Leasing
Habitacional con la finalidad de incluir en las listas del CSNU y las demas listas que
se estime relevantes para administrar el riesgo de LA/FT como minimo de manera
previa a la firma de la Escritura Pablica de Compraventa y el registro en la oficina
de instrumentos publicos. Por tal razén, el auditor verifico la inclusién y de acuerdo
al requerimiento de informacién del 10-02-2020 realizé6 muestra de los créditos de
Leasing Habitacional desembolsados en el periodo auditado, de esta forma en
prueba de recorrido del 16-03-2020 realiz6 las validaciones como se describe en el
numeral 5.16 méas adelante.

e Funcionarios: segun la SFC describe que en el proceso de contratacion de
empleados, eventualmente transcurren mas de 15 dias desde el momento en que
se ha seleccionado los candidatos y se realiza la consulta en las listas CSNU hasta
la firma final del contrato de trabajo, recomendando realizar la consulta en las listas
CSNU y en las demaés restrictivas que estimen relevantes, para administrar el riesgo
de LA/FT, como minimo de manera previa a la firma del contrato de trabajo. Por tal
razon, el auditor verifico la inclusion y de acuerdo al requerimiento de informacién
del 10-02-2020 realiz6 muestra de los funcionarios vinculados en el periodo
auditado, de esta forma en prueba de recorrido del 16-03-2020 realizd las
validaciones como se describe en el numeral 5.15.3 del presente informe.

e Actualizaciones listas del CSNU: la SFC requiere que se deben ejecutar las
consultas de los afiliados, empleados, proveedores y sus relacionados y miembros
de Junta Directiva, como minimo cada vez que se produzca una actualizacion de las
listas del CSNU; incluso durante dias y horas no habiles.

Asimismo, en el requerimiento de la SFC se solicité “disefiar un procedimiento para
dar tramite a los correos electronicos recibidos de la SFC anunciando la
actualizacién de las listas del CSNU, el cual podria contener un flujograma con el
detalle de las actividades, los funcionarios responsables y los tiempos de ejecucion
de cada actividad que garanticen que en el evento en que se identifiquen fondos a
nombre de una persona designada por el CSNU y las bases de datos de la Entidad,
(Cliente — Afiliados, proveedores, empleados, miembros de Junta Directiva, entre
otros) se proceda a informar a la Vicefiscalia General de la Nacion, “sin demora”,
esto es de inmediato con el fin de que se proceda a emitir la medida cautelar de
congelamiento. Se recomienda que el cargue y cruce de la informacion de las bases
de datos de Caja Promotora de Vivienda Militar y de Policia con las actualizaciones
emanadas del CSNU, se efectle de manera automatica, con el propdsito de agilizar
el proceso de monitoreo y que los resultados se obtengan de manera oportuna, de
tal manera que se pueda informar de manera inmediata a la Vicefiscalia General de
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la Nacién — FGN en el evento en que se produzca alguna coincidencia entre la base
de datos de la Entidad y la reportada por el CSNU. Incorporar el procedimiento
mencionado, como anexo al Manual SARLAFT, y someterlo a la aprobacién de la
junta Directiva”. Asimismo, la SFC identificé que la Revisoria Fiscal no contenia en
sus informes recomendaciones relacionadas con las listas del CSNU de que tratan
las recomendaciones 6 y 7 del GAFI, y que “la Revisoria Fiscal no cuenta con un
protocolo o programa orientado a validar los procedimientos establecidos por la
entidad con el fin de realizar un eventual congelamiento de activos, fondo o derecho
de titularidad, en caso de una coincidencia en listas vinculantes, en cumplimiento a
las Recomendaciones 6 y 7 del GAFI, y las instrucciones contenidas en el Capitulo
IV, Titulo IV, Parte | de la Circular Basica Juridica. La Revisoria Fiscal no atendio la
instruccion contendida en la Carta Circular 22 de 2017, mediante la cual se solicitd
la creacion de un correo electronico para el Revisor Fiscal de las entidades vigiladas
con el propdsito de enviar las actualizaciones del CSNU”; por lo cual en el mismo
oficio la SFC requirio a la Auditoria Interna “Disefiar un procedimiento que le permita
verificar el cumplimiento de la obligacion a cargo del Area de Cumplimiento y de la
Revisoria Fiscal de consultar la informacién allegada a través de los correos
electrénicos remitidos por esta Superintendencia con las actualizaciones de las
listas del CSNU”.

De acuerdo con lo anterior, en el requerimiento de informacién del 10-02-2020 se
validé el efectivo recibimiento del correo con la Unidad de Cumplimiento y con la
Revisoria fiscal como se describe en el numeral 5.12 del presente documento;
asimismo, validé en el Manual SARLAFT y los procedimientos, como se describe en
el numeral 5.2 y 5.3 mas adelante.

o Capacitaciones: la SFC solicitd incorporar en los programas de capacitacion “como
uno de los temas a desarrollar, el relacionado con las sanciones financieras dirigidas
de que tratan las Recomendaciones 6 y 7 del GAFI. De igual forma, se recomienda
gue en las capacitaciones futuras se enfatice que es la lista de la ONU, la Unica
vinculante para Colombia y que requiere su consulta de manera previa y obligatoria
a la vinculacion de un cliente, monitoreo posterior y actualizacién de informacion”;
por tal razén segun el requerimiento de informacién del 10-02-2020, la OFCIN
evidenci6 los programas de capacitacion realizados en la vigencia 2019 cumpliendo
con lo indicado por la SFC de acuerdo con lo descrito en el numeral 5.17 del
presente informe.

e Herramienta VIGIA SARLAFT —SOLUSOFT: en el requerimiento la SFC requiere un
algoritmo de coincidencia inferior al 90% y 100% en todas las combinaciones de
consultas en las listas vinculantes y restrictivas en la herramienta Vigia — Solusoft,
con el proposito de que se realicen sin limitacion en los nombres y en los nimeros
de identificacion, respectivamente, con el fin de identificar eventuales coincidencias
de personas designadas en las listas del CSNU y la base de datos de la Entidad y
realizar los ajustes a la herramienta Vigia, que permitan la validacion de caracteres
especiales, como por ejemplo ““,”’c”, “/"0"-“, encaminados a bloquear la vinculacion
de personas designadas en las Ilstas del CSNU que en sus nombre incluyan tales
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caracteres. Lo anterior fue validado directamente por el auditor, en prueba de
recorrido del 16-06-2020 con la Unidad de Cumplimiento, evidenciando que se
realiza.

¢ Requisitos Informes trimestrales Oficial de Cumplimiento: la SFC indic6 que no se
encontraba descripcion detallada y documentada de las labores desarrolladas para
dar cumplimiento a las normas e instrucciones en materia de sanciones financieras
dirigidas en los informes trimestrales del Oficial de Cumplimiento presentados a la
Junta Directiva; en el requerimiento de informacion del 10-02-2020, el equipo auditor
valido los 4 Informes trimestrales de la vigencia 2019, de acuerdo con lo descrito en
el numeral 5.6 del presente documento; evidenciando que se encuentra
expresamente el reporte del cumplimiento de las normas e instrucciones en materia
de sanciones financieras dirigidas (recomendaciones GAFI), para los Informes del Il
trimestre de 2019 en adelante.

e Actas de Junta Directiva: al igual que el primer PMI, la SFC expresa en el
requerimiento “la Junta Directiva no efectué pronunciamientos respecto a cada uno
de los numerales incorporados en los informes trimestrales presentados por el
Oficial de Cumplimiento, toda vez que este ultimo tampoco se pronuncidé”; por tal
razon la SFC requirié “en futuras ocasiones, se recomienda a la Junta Directiva
pronunciarse respecto a cada uno de los temas contenidos en los informes
presentados por el Oficial de Cumplimiento, en especial en materia de la gestion
adelantada en desarrollo de las Recomendaciones 6 y 7 del GAFI, asi como
respecto al mecanismo disefiado para dar trdmite a las comunicaciones emanadas
del CSNU”, por lo que el auditor segun el requerimiento de informacion del 10-02-
2020, valido las Actas de Junta Directiva evidenciando que los informes trimestrales
son remitidos previamente por el Oficial de Cumplimiento para el estudio de los
miembros de la Junta Directiva, son expuestos de forma presencial y que en las
Actas descritas, queda consignado que “los miembros sefialaron no tener mas
comentarios al aspecto” asimismo que “se deja constancia que los miembros de
Junta Directiva conocen, reciben y se dan por informados” de los informes
trimestrales presentados. El andlisis realizado por el auditor se presenta en el
numeral 5.7 mas adelante en este documento.

e Revisoria Fiscal: de acuerdo a lo requerido por la SFC, se deben presentar “de
manera oportuna los informes trimestrales de la Revisoria Fiscal con destino a la
Junta Directiva, con el fin de brindar al citado Organo de Control, la posibilidad de
efectuar los correctivos pertinentes y realizar las acciones de mejora acordes a los
hallazgos evidenciados, en el evento en que asi sea necesario. En futuros reportes
trimestrales, incluir un pronunciamiento con respecto a la observancia que la entidad
le ha dado a las normas e instrucciones en materia de sanciones financieras
dirigidas” (...) “poner en conocimiento del Oficial de Cumplimiento para cada
trimestre las inconsistencias y fallas detectadas en el SARLAFT, en especial en
punto al cumplimiento de las Recomendaciones 6 y 7 del GAFlI y demas
instrucciones sobre la materia”. Siendo asi, el auditor validoé directamente con la
Revisoria Fiscal el cumplimiento de los aspectos pertinentes y los 4 informes
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trimestrales presentados a la Junta Directiva durante la vigencia 2019, como se
presenta en el numeral 5.8 del presente informe de auditoria.

El seguimiento a las recomendaciones establecidas por la SFC descritas anteriormente,
se presenta a lo largo del presente informe conforme a los aspectos revisados por el equipo
auditor referenciados en cada numeral.

5.2. Evaluacién Manual SARLAFT

El Manual SARLAFT con cédigo GR-NA-MA-004, versién 012 con fecha del 31-07-2019, es
la ultima version actualizada disponible en Isolucién, la cual fue revisada en la Ultima
evaluacion al SARLAFT consignada en el informe de auditoria 27 de 2019, en donde se
identifico que contenia los aspectos normativos y las actualizaciones pertinentes;
destacando lo siguiente:

- Cuenta con las actualizaciones normativas emanadas por la SFC, segun el
requerimiento descrito en el numeral 5.1 del presente documento; el Manual se
encuentra de acuerdo a lo contenido en la CBJ (CE 029 de 2014 y su modificacion a
través de CE 055 de 2016) de la SFC, Parte 1, Titulo IV, Capitulo 1V, incluidas las Etapas,
las Politicas, los Controles (preventivos, detectivos y correctivos), las obligaciones
relacionadas con las listas internacionales vinculantes para Colombia, las sanciones por
incumplimiento a las normas relacionadas con el SARLAFT, metodologias para la
deteccion de operaciones inusuales y sospechosas, y el oportuno y eficiente reporte de
éstas Ultimas a las autoridades competentes, cumpliendo con lo requerido en el PMI SFC
SARLAFT y PMI SFC SARLAFT GAFI.

- El Manual SARLAFT en su numeral 7, contiene las actualizaciones pertinentes de
acuerdo con el marco legal establecido por la SFC, las recomendaciones del GAFI, entre
otros relacionados.

- Segun lo descrito en el numeral 5.1 del presente documento (PMI SFC SARLAFT GAFI)
en el Manual SARLAFT numeral 9.1.1, literales p y q, se observan las politicas
relacionadas con la consulta y administracion de funcionarios, proveedores, sus
relacionados y los miembros de Junta Directiva en Listas del CSNU y Listas Restrictivas,
con lo siguiente:
¢ La CPVMP “NO tendra vinculos comerciales o contractuales con personas naturales

o juridicas que se encuentren registradas en las listas vinculantes (ONU) y se
reserva el derecho de mantener vinculos o relaciones comerciales o contractuales
con quien se encuentre o ingrese a las listas restrictivas (OFAC, entre otras).

e La CPVMP, “al identificar un tercero vinculado en la lista ONU reportada por el
Consejo de Seguridad de las Naciones Unidas, debera informar de manera
inmediata a la Fiscalia  General de la  Nacién al  correo
cumplimientogafi6 7 @fiscalia.gov.co sobre la existencia de fondo y/o activos a
nombre de dicha persona, asimismo informara a la Unidad de Informacién y Analisis
Financiero (UIAF)”,
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- En la definicibn de los momentos de consultas especificamente para las listas
vinculantes del CSNU, se observa en el numeral 9.2.1.1.4, las recomendaciones de la
SFC acerca de los momentos de consulta y verificacion de las listas vinculantes del
CSNU de la siguiente forma:

e La CPVMP realizara la consulta en las listas vinculantes (ONU) al momento de
vincular clientes, proveedores, funcionarios, miembros de Junta Directiva, al
momento del desembolso de recursos por solucion de vivienda, administracion de
cesantias y Leasing habitacional. De igual manera, se deberd realizar la consulta al
momento de la solicitud del producto de Leasing habitacional, verificacion de
tradicién y libertad del inmueble y previo a la firma del contrato de Leasing
habitacional.

e La CPVMP NO tendra vinculos comerciales o contractuales con personas naturales
o0 juridicas que se encuentren en listas vinculantes (ONU) u otras listas restrictivas
(OFAC, entre otras), a excepcion de los afiliados forzosos (Ley 1305 de 2009).

- Fueron articulados como anexos procedimientos especificos de acuerdo a las
recomendaciones de la SFC descritas en el numeral 5.1, de la siguiente forma:
e Anexo 1: Procedimiento Deteccién de Operacion Inusual y Operacion Sospechosa.
e Anexo 2: Procedimiento Monitoreo de Conocimiento del Cliente.
o Anexo 3: Procedimiento Consulta y Cruce de Listas Vinculantes y Restrictivas.
o Anexo 4: Indicadores

El equipo auditor concluye que el Manual SARLAFT analizado, se encuentra actualizado
de acuerdo con las recomendaciones de auditorias realizadas en la vigencia 2019 por la
OFCIN y a las recomendaciones de la SFC descritas en el numeral 5.1 del presente
documento; los procedimientos seran evaluados a continuacion.

5.3. Verificacién procedimientos, guias y caracterizaciones, relacionados con
el SARLAFT

El equipo auditor verificé los siguientes procedimientos ejecutados por las diferentes areas
de la CPVMP interrelacionadas directamente con el SARLAFT, teniendo en cuenta las
recomendaciones de la SFC segun las inspecciones extra situ descritas en el numeral 5.1:

5.3.1. Procedimiento Reporte de Operaciones Inusuales y Sospechosas

Con cédigo GR-NA-PR-007, versién 008, con fecha del 29-03-2019; incluido en el anexo 1
del Manual SARLAFT descrito como “procedimiento deteccion de operacion inusual y
operacion sospechosa” cumpliendo con el numeral 4.2.2.1.6 de la CBJ CE 029 de 2014,
Parte I, Titulo IV, Capitulo IV, con las metodologias para la identificacién de Operaciones
Inusuales, en donde luego de ser reconocidas por el Profesional de la Unidad de
Cumplimiento son llevadas en un cuadro de seguimiento mensual informando al Oficial de
Cumplimiento y de ser catalogada como Operacion Sospechosa (es decir que al ser
identificada como Operacién Inusual no se cont6 con el debido soporte por parte del afiliado)
se procede reportar a la UIAF.

Siendo asi, segun el requerimiento de informacion del 10-02-2020 el auditor evidencio
los reportes de Operaciones Inusuales y Sospechosas correspondientes al periodo
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auditado y en prueba de recorrido del 16-03-2020 verificé efectivamente el seguimiento de
las Operaciones Inusuales, la documentacion y reporte de las Operaciones Sospechosas
(ROS) a la UIAF.

5.3.2. Guia de operacién “Listas ONU para SARLAFT”

Con codigo GR-NA-GU-031 version 001 con fecha del 15-08-2019; contiene las acciones a
seguir por la Unidad de Cumplimiento para ejecutar el procedimiento de verificacion de las
Listas ONU a través de la herramienta VIGIA SARLAFT en donde se realizan las
actualizaciones y consultas diarias de todos los terceros vinculados a la CPVMP (miembros
de Junta Directiva, Funcionarios, Proveedores, afiliados entre otros); este procedimiento se
aplica diariamente entre 8:00 y 9:00 a.m. y entre 1:00 y 2:00 p.m.; evidenciando los soportes
por parte del equipo auditor de acuerdo con la ruta de almacenamiento documentada en la
Guia.

5.3.3. Guia “cargue listas vinculantes y listas restrictivas”

Con codigo GR-NA-GU-032, version 002 del 17-09-2019, con el paso a paso a ejecutar por
la Unidad de Cumplimiento para el cargue y actualizacion permanente de las Listas
Vinculantes y Restrictivas en el aplicativo VIGIA SARLAFT, con el fin de dar Cumplimiento
de las Recomendaciones 6 y 7 de las obligaciones financieras dirigidas alineadas con la
Parte |, Titulo IV, Capitulo IV de la CBJ CE 029 de 2014 de la SFC; el analisis y validacion
del procedimiento con la Unidad de Cumplimiento no genera observaciones por parte del
auditor e incluye las recomendaciones de la SFC descritas en el numeral 5.1 del presente
documento.

5.3.4. Guia “consulta listas vinculantes vy listas restrictivas”

Con codigo GR-NA-GU-033, version 001 del 23-08-2019, complementando la guia anterior,
este procedimiento crea el paso a paso que las areas interrelacionadas con el SARLAFT y
en general cualquier funcionario y/o contratista de la CPVMP, realice consultas en la
herramienta VIGIA SARLAFT en las Listas Vinculantes y Restrictivas, como requisito
fundamental en el adecuado conocimiento de las personas con las cuales se establece
alguna relacion contractual o comercial para efectos del SARLAFT (entiéndase personas
naturales o juridicas); el andlisis y validacion del procedimiento con la Unidad de
Cumplimiento no genera observaciones por parte del auditor e incluye las recomendaciones
de la SFC descritas en el numeral 5.1 del presente documento.

5.3.5. Guia “cruce reporte y bloqueo de recursos”

Con cddigo GR-NA-GU-034, version 002 del 17-09-2019, esta guia contiene
especificamente el requerimiento descrito en el PMI SFC SARLAFT GAFI, regulando la
eventualidad que uno de los afiliados — aportantes, proveedores, empleados y miembros
de Junta Directiva, en el supuesto en que se llegare a presentar una designacion en las
listas del CSNU, se garantice que se informara de inmediato a la Vicefiscalia General de la
Nacion la coincidencia, incluso durante dias y horas no habiles; se establece que se realizan
los cruces respecto a: clientes externos, empleados permanentes y temporales,
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proveedores y contratistas de la Entidad, igualmente cruzara contra estas bases de datos,
todos los terceros a quienes la Entidad le realice pagos; el andlisis y validacién del
procedimiento con la Unidad de Cumplimiento no genera observaciones por parte del
auditor.

5.3.6. Guia “cargar informacion conocimiento del cliente VIGIA SARLAFT”

Con codigo GR-NA-GU-030 version 003 de fecha del 05-07-2019, contiene las
recomendaciones descritas en el PMI SFC SARLAFT para la Unidad de Cumplimiento y las
demas éareas interrelacionadas: Area de Finanzas - Grupo de Crédito y Cartera, Area de
Talento Humano, Area de Contratacion y Area de Mercadeo y Modelos de Solucion de
Vivienda. Establece de acuerdo al marco normativo de la SFC, los lineamientos para el
conocimiento del cliente, reportes al Oficial de Cumplimiento, ingreso y actualizacién de los
terceros que se administran en la herramienta VIGIA SARLAFT, en numerales a
continuacion, el equipo auditor validé directamente con las areas interrelacionadas su
ejecucion.

5.3.7. Procedimiento Seleccién y Vinculacion de Personal

Con cdodigo TH-NA-PR-001, version 017 del 2-09-2019, se observa en el numeral 3.23
cuando el candidato radica la documentacion completa y correctamente diligenciada, se
remite a estudios de seguridad, poligrafia y demas, una vez se da autorizacion de ingreso,
se procede a consulta de Listas Restrictivas y Vinculantes en la herramienta VIGIA
SARLAFT y se procede a cargar la informacion en la herramienta; asimismo se contempla
en el numeral 3.27 las consultas y el cargue de informacion de acuerdo con la guia “cargar
informacién conocimiento del cliente VIGIA SARLAFT” con codigo GR-NA-GU-030,
referenciada directamente para lo que compete a funcionarios vinculados; siendo asi, el
auditor en el requerimiento de informacién del 10-02-2020 solicitd el reporte de los
funcionarios que fueron vinculados por la CPVMP en el periodo auditado, con el fin de
validar a través de muestreos aleatorios directamente con el Area de Talento Humano el
paso a paso del procedimiento y la verificacién de los registros descritos en el numeral 3.27,
lo anterior se encuentra detallado en el numeral 5.15.3 en el presente informe.

5.3.8. Procedimiento Atender Requerimientos de Afiliacion

Con codigo CU-NA-PR-019 versién 013 con fecha del 13-08-2019 procedimiento
relacionado para la afiliacién del personal que de acuerdo a lo indicado en el numeral 8.1.2,
del Manual SARLAFT de la CPVMP, con cédigo GR-NA-MA-004 version 12 del 31-07-2019
se consideran dentro de la segmentacion de clientes por ser “Afiliados Forzosos,
funcionarios del Ministerio de Defensa Nacional, personal uniformado y civil tanto de
FF.MM. como de Policia Nacional, funcionarios Caja Honor, pensionados de las FF.MM.,
pensionados Policia Nacional” se observa en el paso 3.11, en donde se estipula la consulta
de Listas Vinculantes y restrictivas en la etapa de afiliacion; segun lo observado en la guia
de operacion ‘“Listas ONU para SARLAFT” con codigo GR-NA-GU-03, descrita
anteriormente y con la Unidad de Cumplimiento, diariamente se aplica el procedimiento de
consulta en las Listas Vinculantes especificamente para todos los afiliados que se
encuentren administrados en la Entidad.
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5.3.9. Caracterizacion del proceso de Gestion de Contratacion

Con cédigo GC-NA-CR-001 version 10 del 15-08-2019 en donde se evidencia en el numeral
21 “politicas de operacion”, las disposiciones para la consulta de Listas Vinculantes y
Restrictivas previo a la suscripcién del contrato siguiendo los lineamientos del Manual
SARLAFT aprobado por la Junta Directiva de la Entidad; para verificacion de lo relacionado
a la gestion de proveedores, por parte del Area de Contratacién (ARCON), el auditor en el
requerimiento de informacion del 10-02-2020 solicitd el reporte de los proveedores que
fueron vinculados por la CPVMP en el periodo auditado, con el fin de validar a través de
muestreos aleatorios con la Unidad de Cumplimiento la informacion pertinente al debido
conocimiento que se requiere de acuerdo con lo establecido en la Guia “cargar informacién
conocimiento del cliente VIGIA SARLAFT” con cédigo GR-NA-GU-030 descrita, lo anterior
se encuentra detallado en el numeral 5.15.1 del presente documento.

5.3.10. Guia de Operacién Tramites de Posesion Superintendencia Financiera de
Colombia

Con codigo GJ-NA-GU-006 version 001 del 30-08-2019, se observan en el numeral 5 las
disposiciones para la consulta en Listas Restrictivas y Listas Vinculantes en la herramienta
VIGIA SARLAFT de acuerdo con las instrucciones de Junta Directiva de posesionar un
miembro de la Junta Directiva, al Oficial de Cumplimiento principal o suplente, al Defensor
del Consumidor Financiero o Revisores Fiscales.

5.3.11. Procedimientos asociados al producto Leasing Habitacional

De acuerdo con las recomendaciones descritas por la SFC en el PMI SFC SARLAFT GAFI
y con el seguimiento realizado por la OFCIN en las auditorias desarrolladas en la vigencia
2019, para las operaciones de Leasing Habitacional se han identificado por parte del equipo
auditor los siguientes aspectos que deben considerarse en los controles disefiados para la
prevencion de riesgos asociados al LA/FT tales como:

- Los tiempos de consulta en Listas Vinculantes del CSNU de las personas
naturales y juridicas relacionadas en la tradicion del bien.

- Diferenciales considerables en los valores de venta vs los valores del avaluo
comercial que arrojan los peritos.

- Aportes de recursos no recaudados a través de las Unidades Ejecutoras por
descuentos de ndmina, que son pagados de manera directa por los afiliados en
recursos propios al momento de la adquisicion del inmueble o en el recaudo
mensual cuando no se puede aplicar el descuento por libranza.

Siendo asi, durante lo corrido de la vigencia 2019 en las auditorias al SARLAFT, el
equipo auditor genero diferentes observaciones preventivas y correctivas, con el fin de que
se fortalezcan los controles de conocimiento de cliente (terceros), origen de recursos e
identificacion de operaciones inusuales; dando continuidad a este aspecto se analizan los
siguientes procedimientos:
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5.3.11.1. Procedimiento Evaluar Inmuebles para Vivienda Leasing:

Con codigo VM-NA-PR-014, version 006 del 30-09-2019, se observo en el numeral 3.6 la
actividad “Controlar que los inmuebles y vendedores no se encuentren reportados en listas
restrictivas vinculadas con el Riesgo de Lavado de Activos y Financiacion del Terrorismo”
cuyo responsable es el Area Leasing, la verificacion de este procedimiento y las
observaciones de la OFCIN se encuentran en el numeral 5.16.1 mas adelante.

5.3.11.2. Procedimiento “Elaboracién y Tramite de Compra de Inmueble-Leasing
Habitacional”

Con cédigo FC-NA-PR-025 version 007 del 10-09-2019, evidenciando en el numeral 3.2 la
consulta inicial de listas vinculantes y restrictivas en la herramienta VIGIA SARLAFT vy la
consulta posterior en el numeral 3.19, una vez es obtenido el registro del inmueble en la
Oficina de Instrumentos Publicos. La verificacibn de este procedimiento y las
observaciones de la OFCIN se encuentran en el numeral 5.16.2 mas adelante.

5.3.12. Procedimiento “monitoreo de conocimiento del cliente”

Con codigo GR-NA-PR-021, versiéon 005 del 19-09-2019, contiene el seguimiento realizado
periddicamente por la Unidad de Cumplimiento para Proveedores, Constructoras y
Funcionarios de Planta, en donde se valida la carpeta fisica con los formularios de
Conocimiento de Cliente y los adjuntos documentales debidamente digitalizados y adjuntos
en el soporte documental de la herramienta, observando debidamente los reportes a la
Gerencia General (GERGE) y a la Junta Directiva en los reportes trimestrales del Oficial de
Cumplimiento que se encuentran descritos en el numeral 5.6 del presente informe de
auditoria.

La documentacién analizada anteriormente y los demas descritos en el numeral 4.2 del
presente documento, se han evaluado durante las dos Ultimas auditorias desarrolladas en
la vigencia 2019 (informe 07 de 2019 e informe 27 2019), observando su actualizacién e
inclusion de las recomendaciones de la SFC y de la auditoria interna.

5.4. Validacion nuevo “Programa de Ahorro Voluntario Afiliado Cesantias
(AVAC)

De acuerdo con lo establecido en el marco normativo de la SFC en el numeral 4.1.1 de la
CBJ CE 029 de 2014, Parte |, Titulo IV, Capitulo 1V, el andlisis de riesgos asociados a LA/FT
en la Etapa de ldentificacion “debe realizarse previamente al lanzamiento de cualquier
producto, la modificacion de sus caracteristicas, la incursiébn en un nuevo mercado, la
apertura de operaciones en nuevas jurisdicciones, y el lanzamiento o modificacion de los
canales de distribucién” y con lo indicado en el Manual SARLAFT con cédigo GR-NA-MA-
004, version 012 con fecha del 31-07-2019 en el numeral 8.1.1; el equipo auditor analizé la
expedicion por parte de la CPVMP del Acuerdo 05 del 13-12-2019, con el Ahorro Voluntario
Afiliado Cesantias (AVAC), programa de ahorro que permite a los afiliados en
administracién de cesantias, realizar_un ahorro voluntario que facilite la adquisicion o
mejoramiento de vivienda propia, asi como el acceso a educacion superior de su nucleo
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familiar y en general la utilizacion del ahorro para las causales establecidas en las leyes
gue regulan lo relacionado con el retiro de cesantias; sera registrado en la cuenta individual,
de conformidad con lo establecido en el articulo 2 de la Ley 973 de 2005.

Segun lo establecido en el articulo 1, paragrafo 1 del acuerdo, se denota que el ahorro
establecido “sera utilizado exclusivamente para facilitar la adquisicibn de vivienda o
destinarlo a las deméas modalidades autorizadas en el régimen legal de cesantias. En caso
de realizar el retiro del ahorro para fines distintos a los mencionados anteriormente, se
sujetara a las condiciones y requisitos establecidos por la Caja Promotora de Vivienda
Militar y de Policia en el manual de producto”; entendiéndose este ultimo, que el AVAC sera
parte del portafolio de productos de la CPVMP.

En el mismo sentido el auditor observa que en el articulo 3 se establece “como porcentaje
de descuento del Ahorro Voluntario Afiliado Cesantias (AVAC), el 8% o 10% de la
asignacion basica mensual a eleccion del Afiliado para Administracion de Cesantias”, y en
el paragrafo del mismo articulo, se describe que “el afiliado para administracion de
cesantias podra consignar a través de los mecanismos que la Caja Promotora de Vivienda
Militar y de Policia establezca, el porcentaje correspondiente al Ahorro Voluntario
Contractual (AVAC)” siendo asi, se evidencia que el afiliado podra realizar consignaciones
de manera directa a la Entidad en los medios de pago que se consideren para tal fin;
Asimismo, en el desarrollo de la auditoria, la OFCIN observa la expedicién de la Resolucion
111 del 25-02-2020, “por el cual se adopta el Manual del Programa de Ahorro Voluntario
Afiliado Cesantias (AVAC) de la Caja Promotora de Vivienda Militar y de Policia” publicado
en Isolucién con codigo VM-NA-GU-010, version 001 del 25-02-2020, el cual contiene en el
numeral 7.4 “Restricciones del Programa AVAC” (...) “El afiliado que se encuentre incluido
en alguna lista restrictiva Unicamente podréa realizar el AVAC a través de descuento de
némina”; sin que se evidencien disposiciones adicionales para la prevencion de riesgos
asociados al LA/FT en los procedimientos.

Siendo asi, durante la prueba de recorrido y la respuesta de traslado de resultados del
26-03-2020, la Unidad de Cumplimiento evidencié al equipo auditor el Acta 01 2020 en
donde se realizé la “reunion para identificacion de riesgos operativos y de LAFT para el
programa de ahorro voluntario de afiliados de cesantias — AVAC” en donde se observa la
asistencia de las siguientes areas:

- Grupo de Administracién de Cuentas

- Gestion del Tramite

- Grupo de Negociacion

- Gestion de Novedades

- Grupo de Afiliaciones y Embargos

- Grupo Administracién de Cuentas Individuales y Cesantias
- Area de Atencion al Afiliado

- Unidad de Cumplimiento

Concertando asi, la revision de los posibles riesgos asociados al LA/FT por la creacion
del AVAC, concluyendo que no hay cambios en las matrices de riesgos LA/FT de los tres
procesos descritos, determinando que se “procedera a actualizar los procedimientos de

E
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cada proceso, incorporando lo referente al programa AVAC y quedaran identificados los
riesgos en dichos documentos” de acuerdo a lo dispuesto en el Manual SARLAFT con
codigo GR-NA-MA-004, version 012 con fecha del 31-07-2019 en el numeral 8.1.1 y en el
numeral 4.1.1 de la CBJ CE 029 de 2014, Parte I, Titulo IV, Capitulo IV de la SFC. Por lo
cual la OFCIN, segun el traslado de resultados del 26-03-2020 y lo evidenciado por la
Unidad de Cumplimiento, ajusta la Oportunidad de Mejora a continuacion en los siguientes
términos:

Oportunidad de Mejora 01 — Preventiva: segun el Acuerdo 05 del 13-12-2019 en donde
se establecid un plazo de 6 meses para la implementacion administrativa, técnica y
operativa del AVAC y a la Resolucién 111 del 25-02-2020 donde se adoptdé su manual
respectivo; la OFCIN recomienda a la Unidad de Cumplimiento y al lider del proceso de
Administracion de Cuentas, incluir en los procedimientos respectivos, los aspectos que
permitan cumplir con las disposiciones del SARLAFT respectivas a controles para el
conocimiento de origen de fondos, verificacion de Listas Vinculantes y Restrictivas,
consideraciones de alertas para operaciones inusuales y/o sospechosas y demas que se
consideren pertinentes; en cumplimiento a lo dispuesto por la SFC en el numeral 4.2.2 de
la Circular Basica Juridica (CE 029 de 2014 y su modificacién a través de CE 055 de 2016).

5.5. Oficial de Cumplimiento principal y suplente

Durante el periodo auditado en la CPVMP se present6 la renuncia del Oficial de
Cumplimiento Principal el 10-12-2019, lo cual fue informado por el responsable de los
tramites de posesién ante la SFC en la sesion de Junta Directiva del 13-12-2019
evidenciado por el auditor en el Acta 13 de 2019 de Junta Directiva, cumpliendo con el
marco normativo de la SFC en cuanto a la informacion correspondiente a la Junta Directiva,
expresando “que se iniciaran los tramites correspondientes para la seleccion del principal”
y sefialando al Oficial de Cumplimiento suplente como encargado del SARLAFT.

En este sentido, en el requerimiento de informacion del 10-02-2020, el auditor validé el
documento remitido por la CPVMP a la SFC, “Novedades Directivos Entidades:
RENUNCIA” y el radicado de la SFC 2019176962-001-000 con la respuesta indicando que
fue aceptada la renuncia y que se solicita “proveer el reemplazo, tan pronto el Organo
societario competente se pronuncie al respecto”. Asimismo el auditor validé en el
requerimiento de informacion, el Acta 5 de 2017 de Junta Directiva, donde fue designado
el Oficial de Cumplimiento suplente en el numeral 4 y la respuesta remitida por la SFC con
el radicado 04-01-20170704035066 del 04-07-2017, autorizando la posesién como Oficial
de Cumplimiento Suplente, segun lo contenido en el numeral 4.2.4.3.1.7 de la CBJ CE 029
de 2014, Parte |, Titulo IV, Capitulo IV de la SFC.

En cuanto a la verificacion del Oficial de Cumplimiento Suplente, se evidencia el
cumplimiento de los requisitos estipulados por la SFC en los numerales 4.2.4.3.1.2 al
4.2.4.3.1.7 de la CBJ CE 029 de 2014, Parte I, Titulo IV, Capitulo IV.

Recomendacion 01: segun lo establecido en el numeral 4.2.4.1.4 de la de la CBJ CE
029 de 2014, Parte I, Titulo 1V, Capitulo 1V; se recomienda a la Junta Directiva designar el
Oficial de Cumplimiento Principal en atencién a la respuesta de la SFC con el radicado
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2019176962-001-000 del 11-01-2020 “en el sentido de proveer el reemplazo, tan pronto el
Organo Social competente se pronuncie al respecto”.

5.6.

Seguimiento alos reportes trimestrales del Oficial de Cumplimiento

Segun lo indicado en el numeral 4.2.4.3.2.2 del marco normativo de la SFC, el equipo
auditor realiz6 seguimiento a los informes trimestrales verificando los siguientes aspectos:

Tabla 01. Validacion Informes trimestrales SARLAFT Oficial de Cumplimiento
Requisito
Normativo SFC

Informe | trim 2019
10-04-2019

Informe Il trim 2019
16-07-2019

Informe Il trim 2019
16-07-2019

Informe IV trim 2019
17-01-2020

4.2.4.3.2.2.1.
Resultados
Gestion SARLAFT

4243222
Cumplimiento
reportes
autoridades

4.24.3.2.2.3.
Seguimiento
perfiles de riesgo
y segmentacion
factores de riesgo

4.2.43.2.2.4.
Monitoreo
SARLAFT

del

4.2.4.3.2.25.
Correctivos
ordenandos  por
Junta Directiva
4.2.4.3.2.2.6.
Pronunciamientos
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- Nivel de riesgo bajo

- Nivel de riesgo bajo

- Nivel de riesgo bajo

- Promedio 1.17 puntos - Promedio 1.33 puntos - Promedio 1.33 puntos

sobre 25 posibles

- Seguimiento
involucradas,
cumplimiento Etapas y
Elementos

areas

Se

relacionados
reportes a la UIAF
realizados para los
meses de enero, febrero
y marzo, en los tiempos
establecidos.

encuentran
los

Se evidencia
seguimiento por
segmentacion de

factores de riesgo.

Seguimiento realizado
por la Unidad de
Cumplimiento, con el
seguimiento de las
actividades que se
desarrollan, puntaje de
98.

Se informa que no se
presentan.

- No se presentan de la
SFCy UIAF

sobre 25 posibles

- Seguimiento
involucradas,
cumplimiento Etapas
y Elementos

Se encuentran
relacionados los
reportes a la UIAF
realizados para los
meses de abril, mayo y
junio, en los tiempos
establecidos.

Se evidencia
seguimiento  (ajustes
realizados segun

recomendaciones
SFC)

Seguimiento realizado
por la Unidad de
Cumplimiento, con el
seguimiento de las
actividades que se
desarrollan, puntaje de
98.

Se informa que no se
presentan.

- Requerimientos de la
SFC

areas - Seguimiento

sobre 25 posibles

areas
involucradas,
cumplimiento Etapas y
Elementos

Se encuentran
relacionados los reportes
ala UIAF realizados para
los meses de julio,
agosto y septiembre, en
los tiempos establecidos.

Se evidencian los
resultados obtenidos de
la segmentacion de los
factores de riesgo en
cumplimiento al marco
normativo de la SFC y el
Manual SARLAFT.

Seguimiento  realizado
por la Unidad de
Cumplimiento, con el
seguimiento de las
actividades que se
desarrollan, puntaje de
98.

Se informa que no se
presentan.

- Respuesta definitiva
requerimiento de la SFC

©

©)

- Presentado por el Oficial de
Cumplimiento Suplente.
- Se generaron 11 pre alertas
en el cruce de afiliados,
proveedores, contratistas,
Junta Directiva, contra listas
restrictivas en donde se validé
gue 10 no impactan la Entidad
y 1 se encontraba en
monitoreo; actualmente no
figura. Situacion reportada en
el Inf 27 2019 ultima auditoria
SARLAFT OFCIN.
Promedio 1.33 puntos sobre
25 posibles
Seguimiento areas
involucradas, cumplimiento
Etapas y Elementos

Se encuentran relacionados
los reportes a la UIAF
realizados para los meses de
octubre, noviembre y
diciembre, en los tiempos
establecidos.

Se evidencian los resultados
obtenidos de la segmentacion
de los factores de riesgo y el
Oficial de  Cumplimiento
suplente manifiesta que no se
generan alarmas por cambios
de factores de riesgo en los
clientes de la Entidad.

Seguimiento realizado por la
Unidad de Cumplimiento, con

el seguimiento de las
actividades que se
desarrollan, puntaje de 98.

Se informa que no se
presentan.

Respuesta definitiva

requerimiento de la SFC con
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Requisito Informe | trim 2019 Informe Il trim 2019 Informe Il trim 2019 Informe IV trim 2019
Normativo SFC 10-04-2019 16-07-2019 16-07-2019 17-01-2020
entidades de - Seguimiento Revisoria | - No se presentan | con cierre de la | cierre de la inspeccién extra
Control Fiscal y Control Interno | UIAF inspeccién extra situ. situ.
- Seguimiento | - No se recibieron | - No se recibieron
Revisoria Fiscal y | pronunciamientos de la | pronunciamientos de la
Control Interno Revisoria Fiscal Revisoria Fiscal y de Control

Se recibio Inf 27 de 2019 | Interno.
auditoria OFCIN

Otros aspectos en - Verificacion de Listas - Verificacion de Listas - Se evidencia numeral - Capacitacion de SARLAFT

seguimiento Restrictivas y  Restrictivas y 4.1 el monitoreo a los realizada por 352 funcionarios
Vinculantes para los @ Vinculantes para los @ procesos de Talento incluyendo las
meses de enero, meses de abril,b, mayo @ Humano, Contratacion, = Recomendaciones del GAFI
febrero y marzo y junio. Vivienda y Mercadeo, (segun req SFC)
- Capacitaciones - Cumplimiento delas = Gestién de Finanzas y - Cumplimiento de las
- Acta 04 de 2019 — | normas e Crédito en donde se normas e instrucciones en
verificada  con la | instrucciones en indica que se revisaron @ materia  de sanciones
presentacion al Comité | materia de las carpetas fisicas para = financieras dirigidas
de Riesgos sanciones cada uno de los (recomendaciones GAFI)
financieras dirigidas = procesos, de acuerdo a
(recomendaciones lo indicado en el
GAFI) procedimiento indicado
- Capacitaciones en el numeral 5.3.12 del
- Acta 07 2019 - presente informe de
verificada con la auditoria
presentacion al - Cumplimiento de las
Comité de Riesgos normas e
instrucciones en

materia de sanciones
financieras dirigidas
(recomendaciones
GAFI)
- Cumplimiento
Capacitaciones
Fuente: elaboracion propia OFCIN, informes SARLAFT Oficial de Cumplimiento 2019. 11-03-2020

De acuerdo con lo anterior, el auditor evidencia la observancia de los requisitos
normativos minimos requeridos por la SFC en los informes trimestrales del Oficial de
Cumplimiento.

5.7.  Verificacién cumplimiento Actas de Junta Directiva

De acuerdo con las recomendaciones de la SFC descritas en el numeral 5.1 del presente
informe de auditoria en el PMI SFC SARLAFT se requirié la observancia de los numerales
4.2.4.1.7 “pronunciarse respecto de cada uno de los puntos que contengan los informes
que presente el Oficial de Cumplimiento, dejando la expresa constancia en la respectiva
acta”, y 4.2.4.1.8 “pronunciarse sobre los informes presentados por la revisoria fiscal y la
auditoria interna o quien ejecute funciones similares o haga sus veces, y hacer seguimiento
a las observaciones o recomendaciones adoptadas, dejando la expresa constancia en la
respectiva acta”, de la CBJ CE 029 de 2014, Parte |, Titulo IV, Capitulo IV, para lo cual se
verificaron las siguientes Actas de Junta Directiva:

- Acta 8 2019 31-07-2019: se evidencia la aprobacién del Manual SARLAFT ajustado, la
lectura del oficio de la SFC con la auditoria extra situ que gener6 el PMI SFC SARLAFT
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GAFI y la aprobacién respectiva del plan de trabajo establecido, cumplimiento del
numeral 4.2.4.1.7 del marco normativo de la SFC descrito, se observa reporte del
informe de resultados de la evaluacién al SARLAFT por parte de la OFCIN y los
pronunciamiento respectivos de los miembros de Junta Directiva en cumplimiento al
numeral 4.2.4.1.8 del marco normativo de la SFC descrito.

- Acta 9 2019 30-08-2019: se observa el seguimiento al plan de accién resultado de la
auditoria extra situ de la SFC, producto del PMI SFC SARLAFT GAFI, se evidencia el
informe de Revisoria Fiscal del Il trimestre de 2019 respecto al SARLAFT con la
informacion pertinente.

- Acta 10 2019 27-09-2019: de acuerdo con la periodicidad trimestral de informes de
SARLAFT, en este periodo no correspondian reportes; sin embargo, se evidencia
informacién del Oficial de Cumplimiento en el numeral 7, con el avance al plan de
accion resultado de la auditoria extra situ de la SFC, producto del PMI SFC SARLAFT
GAFI, con el 100 % de actividades ejecutadas.

- Acta 11 2019 30-10-2019: se observa el reporte del Oficial de Cumplimiento con el
informe del Il trimestre de 2019 del SARLAFT cumpliendo con los requisitos descritos
del marco normativo de la SFC en el numeral 4.2.4.1.7; asimismo, se evidencia el
informe de resultados de la evaluacién al SARLAFT por parte de la OFCIN y los
pronunciamiento respectivos de los miembros de Junta Directiva en cumplimiento al
numeral 4.2.4.1.8 del marco normativo de la SFC.

- Acta 12 2019 27-11-2019: se evidencia en el numeral 12 el informe de Revisoria Fiscal
del SARLAFT Il trimestre 2019, en cumplimiento al numeral 4.2.4.1.8 del marco
normativo de la SFC descrito.

- Acta 13 2019 13-12-2019: de acuerdo con la periodicidad trimestral de informes de
SARLAFT, en este periodo no correspondian reportes; sin embargo, se evidencia
aprobacion del “programa” AVAC referenciado por el auditor en el numeral 5.4 del
presente documento.

De acuerdo con lo anterior el equipo auditor validé el cumplimiento de los requisitos
contenidos en los numerales 4.2.4.1.7 y 4.2.4.1.7 del marco normativo de la SFC, de
acuerdo con las recomendaciones establecidas en el PMI SFC SARLAFT descrito en el
punto 5.1 del presente documento.

5.8. Revision Informes trimestrales del SARLAFT de la Revisoria Fiscal y
verificaciéon cumplimiento Carta Circular 22 de 2017 (Listas Vinculantes
CSNU)

El equipo auditor realiz6 la verificacion de los informes trimestrales de la evaluacion al
SARLAFT de la Revisoria Fiscal de la CPVMP, en cumplimiento al marco normativo de la
SFC en el numeral 4.2.5.1 de la Parte 1, del Titulo IV — Capitulo IV de la Circular Basica
Juridica (CE 029 de 2014 y su modificacion a través de CE 055 de 2016), revisando los
siguientes informes:

- Informe radicado el 26-04-2019 correspondiente a la evaluacion realizada con corte
al | trimestre de 2019.

- Informe radicado el 29-07-2019 correspondiente a la evaluacion realizada con corte
al Il trimestre de 2019.
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- Informe radicado el 31-10-2019 periodo auditado Il trimestre de 2019.
- Informe radicado el 13-02-2020 correspondiente a la evaluacién realizada con corte
IV trimestre de 2019.

Validando los aspectos de mejora y las acciones correctivas que se recomiendan por
parte del mencionado 6rgano de control, entre las cuales se encuentran las siguientes
observaciones:

- Actualizacién del marco normativo del Manual SARLAFT.

- Reportes a la UIAF: se validd la verificacion realizada por la Revisoria Fiscal de los
reportes de las Operaciones Sospechosas, Productos Ofrecidos, Transacciones en
Efectivo y Campafas Politicas 1 y 2, transacciones cambiarias y clientes
exonerados, confirmando que se han realizado oportunamente los reportes.

- Conocimiento de cliente: fortalecer la comunicacién con las Unidades Ejecutoras y
un desarrollo tecnolégico, para que se integre la informacién relevante de los
afiliados, con el fin de facilitar los canales de comunicacién y demés informacioén
mitigando los riesgos de posibles cambios de informacion de los afiliados por
traslados, retiros, cambios de domicilio, entre otros; esta accidon se encuentra siendo
realizada por la Unidad de Cumplimiento, la Subgerencia de Operaciones y Servicio
al Afiliado, segun lo que se consigna en el informe de la Revisoria Fiscal como
comentarios de la Unidad de Cumplimiento.

- Se evidencia en los informes analizados de la Revisoria Fiscal el reporte del
seguimiento de las consultas mensuales en las Listas Restrictivas y Vinculantes, por
parte del Oficial de Cumplimiento verificando las bases de informacion de afiliados,
empleados, proveedores y contratistas

- Capacitaciones: fue validado el plan de capacitaciones y las realizadas durante el I,
[I'y Il trimestre del afio; para el IV trimestre se evidencia Oportunidad de Mejora se
le sugiere a la Unidad de Cumplimento “tomar los correctivos necesarios para que
los colaboradores cumplan con la presentacion de la capacitacion, evaluacion y
aprobacién de la misma” evidenciando que hubo personal sin presentar la
capacitacibn en su momento por periodos de vacaciones, incapacidades,
comisiones, entre otros conceptos; segun lo validado a la fecha de la presente
auditoria, se verifico la realizacion de las capacitaciones del personal pendiente con
la Unidad de Cumplimiento.

Por otra parte, el equipo auditor revisé en la solicitud de informacién del 11-02-2020 los
siguientes aspectos:

- Pronunciamiento por parte de la Revisoria Fiscal del cumplimiento de Caja Honor
en materia de Sanciones Financieras Dirigidas segun lo establecido en el marco
normativo de la SFC; de acuerdo con los Informes presentados a la Junta directiva.
Respuesta Revisoria Fiscal: “No se han identificado observaciones u hallazgos al
respecto”

- Confirmacion que se hayan recibido para el periodo auditado y validado los correos
electronicos remitidos por la SFC con las actualizaciones de las listas vinculantes
del CSNU vy verificado las bases de datos respectivas, en el correo
revisoria.fiscal@cajahonor.gov.co
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Respuesta Revisoria Fiscal: “en nuestra revision del cuarto trimestre de 2019 no
se han recibido correos situacion que se encuentra en revision por parte de la Oficina
Informética y la Unidad de Cumplimiento. Por Ende se realizo la revision con correos
de la SFC allegados a clientes Mazars del Sector Financiero”.

- Confirmacién si para el periodo auditado se ha identificado algun activo de una

persona y/o entidad incluida en la Lista ONU actualizada.

Respuesta Revisoria Fiscal: “Realizadas las validaciones correspondientes no se
observan aspectos relevantes que afecten el cumplimiento normativo por la
Entidad”.

RE: SOLICITUD A REVISORIA FISCAL AUDITORIA SARLAFT - | VIG 2020

nitica y la Unidad de Cumplimiente. Por Ende se realizé la revisidn con earreos de la SFC allegados a clientes Mazars del Sector Financiero.

v.c0%; MARTHA CECILA MORA CORREA <ms

@eajahonor gov.cox; Martha Patricia Reyes Gomez <patricia.reyes@cajahonor gov.cos; LUIS ENBIQUE CASTILLO ABELLA <luis. castillo@eajahonor gov.cr>; Ricardo Ignacio Becarra Barras

Je Yullet Rivera Umbar
SOUCITUD A REVISOH

co%; Uigla Gonzalez Merchén <ligia gonzale
116 2020

»

Buenas tardes

De witoria al SARLAFT g desarrollo por parte de la Oficina de Control Interno, por favor remitimos la siguiente informacién:

Periodo auditado: 01-08-2019 hasta 31-01-2020

1. Para el periodo auditado, pronunciamiento por parte de la Revisoria Fiscal del cumplimiento de Caja Honor en materia de Sanciones Financieras Dirigda Io establecido de la SFC, de los Informes alal

2. Confirmar que se hayan recibido para el periodo auditado y validado los. a SFC conlas de las listas CSNUy de dato: ivas, en el coneo revisoria fiscal@caishonor gov.co

3. Confirmar si para el periodo auditado se ha identificado algiin activo de una persona /o entidad incluida en la Lista ONU actualizada

Muchas gracias.y quedamos muy atentos
Cordial sahudo,
Ing. Carol Pedraza

Figura 01: evidencia requerimiento de informacion y validacion con Revisoria Fiscal. Fuente: Mazars Colombia
SAS, 11-02-2020.

Los anteriores aspectos fueron los que generaron observaciones por parte de la
Revisoria Fiscal, para los demas, este 6érgano de control concluye en sus informes a lo largo
de la vigencia 2019, que el SARLAFT de Caja Honor funciona de manera efectiva y eficiente
en lo relacionado con las Etapas y Elementos de conformidad con el marco normativo
vigente de la SFC.

5.9. Validacién de la Metodologiay Matrices de identificacion de Riesgos LA/FT
por procesos

El andlisis de riesgos de LA/FT inherente al desarrollo de las actividades de la CPVMP
teniendo en cuenta los factores de riesgo (agentes generadores) los cuales son: clientes y
usuarios, productos, canales de distribucion y jurisdicciones, segun lo establecido por la
SFC en el numeral 4.1.1 de la CBJ CE 029 de 2014, Parte I, Titulo IV, Capitulo 1V, se
encuentra determinado en el numeral 8.1.4 del Manual SARLAFT con codigo GR-NA-MA-
004 version 12 del 31-07-2019 estableciendo como metodologia de identificacion de los
riesgos de LA/FT, el “Estandar Australiano” basado principalmente en:
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Figura 02. Estandar Australiano. Fuente: Manual SARLAFT, cddigo GR-NA-MA-004, version 012 del 31-07-
2019, numeral 8.1.4.1

Asimismo, se establece la conformacion del “Grupo de Expertos” (numeral 8.1.4.3
Manual SARLAFT), conformado por los lideres del proceso, quienes seran los
responsables de la identificacion, medicidn, control, monitoreo y definicion de planes de
mitigacién de los riesgos importantes; el proceso de identificacion y actualizacién de riesgos
se desarrolla con una periodicidad minima semestral o cuando la CPVMP lo estime
conveniente debido a cambios en los procesos, nuevos productos, entre otros, también se
establece, que seran tenidos en cuenta los riesgos identificados por los érganos de control
en el desarrollo de sus actividades. Producto de las reuniones de “grupos de expertos” y
posterior a la aplicaciéon de la metodologia de identificacion, la Entidad ha realizado y
actualizado permanentemente las matrices de riesgo en el formato GR-NA-FM-030 para
los procesos directamente interrelacionados a los riesgos de LA/FT.

De acuerdo con lo anterior, el auditor en el requerimiento de informacién del 10-02-2020
analiz6 las matrices de riesgo establecidas asi:

- Proceso Gestion de Vivienda y Mercadeo: total 4 riesgos, 4 causas y 13 controles se
observa la aplicacién de riesgos por Producto, por Clientes, Canales de servicios y
Jurisdicciones; determinando el riesgo, su cédigo, la descripcion, la causa, su cddigo, la
descripcion, el control, su cédigo, la descripcién, el tipo de control, clasificacion del
control (automatico, manual y mixto) y la calificacién ponderada, estableciendo un riesgo
inherente del 9.25, riesgo residual del 1.5 con un nivel de exposiciéon bajo para este
proceso.

Proceso Gestion del Talento Humano: total 1 riesgos, 1 causa y 5 controles se observa
la aplicacion de riesgos Canales de servicios y Jurisdicciones, no le aplican los factores
pertinentes a Clientes y Productos; determinando el riesgo, su cédigo, la descripcion, la
causa, su codigo, la descripcion, el control, su cédigo, la descripcion, el tipo de control,
clasificacién del control (automatico, manual y mixto) y la calificacibn ponderada,
estableciendo un riesgo inherente del 8, riesgo residual del 2 con un nivel de exposicién
bajo para este proceso.

Proceso Gestién de Contratacion: total 3 riesgos, 3 causas y 11 controles se observa
la aplicacion de riesgos por Producto, Canales de servicios y Jurisdicciones, no le aplica
el factor pertinente a Clientes; determinando el riesgo, su codigo, la descripcion, la
causa, su codigo, la descripcion, el control, su cédigo, la descripcién, el tipo de control,
clasificacién del control (automatico, manual y mixto) y la calificacion ponderada,
estableciendo un riesgo inherente del 11, riesgo residual del 1 con un nivel de exposicion
bajo para este proceso.
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- Proceso Gestion de Tesoreria: siendo vulnerable al LA/FT por la vinculacion de fondos
de inversion colectiva (FIC), Comisionistas y Bancos (intermediacion del portafolio de
inversion) total 1 riesgos, 1 causa y 2 controles se observa la aplicacion de riesgos
Canales de servicios y Jurisdicciones, no le aplican los factores pertinentes a Clientes y
Productos; determinando el riesgo, su cédigo, la descripcién, la causa, su cédigo, la
descripcion, el control, su codigo, la descripcion, el tipo de control, clasificacion del
control (automético, manual y mixto) y la calificacion ponderada, estableciendo un riesgo
inherente del 8, riesgo residual del 2 con un nivel de exposicién bajo para este proceso.
Proceso de administracion de cuentas y back office: total 1 riesgo, 1 causay 3 controles
se observa la aplicacion de riesgos por Producto, por Clientes, Canales de servicios y
Jurisdicciones; determinando el riesgo, su cédigo, la descripcion, la causa, su codigo, la
descripcion, el control, su cédigo, la descripcién, el tipo de control, clasificacion del
control (automético, manual y mixto) y la calificacion ponderada, estableciendo un riesgo
inherente de 12 riesgo residual de 2 con un nivel de exposicion bajo para este proceso.
Proceso Gestion del tramite: total 3 riesgos, 3 causas y 8 controles se observa la
aplicacion de riesgos por Producto, por Clientes, Canales de servicios y Jurisdicciones;
determinando el riesgo, su cédigo, la descripcion, la causa, su codigo, la descripcién, el
control, su codigo, la descripcidn, el tipo de control, clasificacion del control (automatico,
manual y mixto) y la calificacién ponderada, estableciendo un riesgo inherente de 8,
riesgo residual de 1 con un nivel de exposicion bajo para este proceso.

Proceso Servicios Administrativos: siendo vulnerable al LA/FT por la administracién de
los inmuebles (producto Leasing Habitacional) total 1 riesgo, 1 causa y 2 controles se
observa la aplicacién de riesgos por Producto, por Clientes, Canales de servicios y
Jurisdicciones; determinando el riesgo, su cédigo, la descripcion, la causa, su codigo, la
descripcion, el control, su cédigo, la descripcién, el tipo de control, clasificacion del
control (automatico, manual y mixto) y la calificacién ponderada, estableciendo un riesgo
inherente de 8, riesgo residual de 1 con un nivel de exposicién bajo para este proceso.

Las matrices descritas se encuentran actualizadas, suscritas por los lideres de proceso
y la Unidad de Cumplimiento, en los procesos interrelacionados en cumplimiento del
Manual SARLAFT en el numeral 8.1.4.3, literal v “validar la Matriz de ldentificacién de
los Riesgos”; asimismo en cumplimiento al requerimiento del PMI SFC SARLAFT,
descrito en el numeral 5.1 del presente documento, en donde se solicité que las matrices
incluyeran la descripcion de los factores de riesgo LA/FT: Producto. Clientes, Canales
de distribucién y jurisdicciones; por lo cual no se generan observaciones por parte del
equipo auditor.

5.10. Metodologiatécnica de segmentacion de los factores de riesgo LA/FT

De acuerdo con el marco normativo establecido por la SFC en la CBJ (CE 029 de 2014 y
su modificacion a través de CE 055 de 2016), Parte 1, Titulo 1V, Capitulo IV, numeral 1.5
los factores de riesgo (agentes generadores del riesgo de LA/FT) son:

- Clientes y usuarios

- Productos

- Canales de distribucion

- Jurisdicciones
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Asimismo, segun el numeral 4.2.2.3.2 del marco normativo de la SFC, los factores de
riesgo deben ser segmentados (agrupados) “de acuerdo con las caracteristicas particulares
de cada uno de ellos, garantizando homogeneidad al interior de los segmentos y
heterogeneidad entre ellos”, con el fin de determinar las caracteristicas usuales de las
transacciones que se desarrollan y compararlas con aquellas que realicen los clientes, a
efectos de detectar las operaciones inusuales; siendo asi se deben cumplir como minimo
con los requisitos de los numerales 4.2.2.3.2.1 al 4.2.2.3.2.4 del marco normativo de la SFC
descrito asi:

- Requisito SFC 4.2.2.3.2.1 Clientes y usuarios: actividad econémica, volumen o
frecuencia de sus transacciones y monto de ingresos, egresos y patrimonio

- Requisito SFC 4.2.2.3.2.2 Productos: naturaleza, caracteristicas y nicho de
mercado o destinatarios.

- Requisito SFC 4.2.2.3.2.3 Canales de distribucion: naturaleza y caracteristicas

- Requisito SFC 4.2.2.3.2.4 Jurisdicciones: ubicacion, caracteristicas y naturaleza de
las transacciones

Siendo asi, en atencion a las recomendaciones de la SFC descritas en el numeral 5.1
del presente documento en el PMI SFC SARLAFT, la CPVMP modifico la técnica utilizada
para la segmentacion de los factores de riesgo, pasando de la metodologia de
segmentacion de Tabulacién Cruzada a la metodologia de Clister! segun lo descrito en el
Manual SARLAFT con cddigo GR-NA-MA-004 versién 12 del 31-07-2019 numeral 8.1.2,
de la siguiente forma para cada factor de riesgo:

- Clientes y usuarios: los clientes objeto de segmentacion seran:
¢ Afiliados Forzosos, funcionarios del Ministerio de Defensa Nacional, personal
uniformado y civil tanto de FF.MM. como de Policia Nacional, funcionarios Caja
Honor, pensionados de las FF.MM., pensionados Policia Nacional.
e Leasing Habitacional: Aquellos afiliados forzosos que accedan al producto de
Leasing Habitacional
- Productos: para la CPVMP se encuentran los siguientes:
¢ Administracion Solucion de Vivienda.
e Administracion de Cesantias.
¢ Leasing Habitacional.

- Canales de Distribucion: se definen como el medio por el cual se ofrece el
producto, ya sea de manera directa o tercerizada de la siguiente manera para la
CPVMP:

a) Internos:
¢ Recaudo Bancario Intermediario (Consignacién cuenta bancaria).
e Contact Center (Consulta informacion).

! Analisis de conglomerados (cluster): es un método estadistico que permite formar grupos de elementos
utilizando sus caracteristicas similares entre si (por ejemplo ingreso, monto de las transacciones, frecuencia de
operacion, etc.).
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Portal web (Consulta de informacion y radicacion pre-tramite).
Puntos mdviles (Recepcidon de documentos, tramite e informacion).
Sede principal (Transaccional - giro a terceros).
Punto de atencion (Recepcién de documentos, trdmite e informacion).
b) Externos
¢ Ministerio de Defensa
e Bancos
e Deceval
e Internet
- Jurisdiccion: las areas geograficas a los cuales la CPVMP llega con sus productos
y servicios:
¢ Naturaleza de transaccion (Consignacion cuenta bancaria).
¢ Las jurisdicciones se asociaran a los departamentos de Colombia.
e Todas las zonas geograficas del pais (Andina, Caribe, Orinoquia, Amazonia y
Pacifica).

De acuerdo con lo anterior, se evidencia documentado en el Manual SARLAFT la
metodologia establecida para generar las sefales de alerta y prealerta para clientes,
empleados, proveedores, por producto, por canal y por jurisdiccién, de acuerdo con el
marco normativo de la SFC; el equipo auditor validé en prueba de recorrido del 16-03-2020
la utilizacion de la herramienta estadistica SPSS y VIGIA SARLAFT, con el fin de generar
las sefiales de pre-alerta cuantitativas parametrizadas y las validaciones realizadas por la
Unidad de Cumplimiento, sin generar observaciones con lo que se encuentra descrito en el
Manual SARLAFT.

5.11. Reportes ala Unidad de Informacién y Analisis Financiero (UIAF)

De acuerdo con el requerimiento de informacion del 10-02-2020, la OFCIN valid6 los
reportes de informacion realizados a la UIAF, asi como las operaciones inusuales y
sospechosas a las cuales la Unidad Cumplimiento les hace seguimiento, validando los
siguientes reportes mensuales durante el periodo auditado:

- Reportes Campafias Politicas

- Reporte de Operaciones Cambiarias
- Reporte Productos Ofrecidos

- Reporte Operaciones Sospechosas
- Reporte Transacciones en Efectivo

- Reporte de clientes exonerados

Se verificaron las evidencias de las transmisiones realizadas, todas con estado exitoso
y de acuerdo con el marco normativo de la SFC establecido en Circular Externa 018 2019
vigente desde el 01-10-2019; asimismo en atencién al Cédigo de Etica, Integridad y
Conducta con cédigo TH-NA-CO-001, version 012 del 04-09-2019 numeral 8.8; en donde
se indica la responsabilidad del Oficial de Cumplimiento del reporte operaciones inusuales
y otros pertinentes a lo descrito; siendo asi no se generan observaciones por parte del
equipo auditor.
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5.12. Verificacion Listas Restrictivas y Vinculante CSNU para Colombia

De acuerdo con las recomendaciones de la SFC en la inspeccidn extra situ descrita en
el numeral 5.1 del presente documento, la CPVMP incorporé en el Manual SARLAFT con
coédigo GR-NA-MA-004, version 012 con fecha del 31-07-2019, el anexo 3 “Procedimiento
Consulta y Cruce de Listas Vinculantes y Restrictivas” en donde se encuentra
especificamente el actuar de la Unidad de Cumplimiento para la consulta y verificacion del
correo electronico remitido por la SFC con las actualizaciones de las Listas del CSNU y
como documento controlado con cddigo GR-NA-PR-033, versién 001 del 27-08-2019”; el
auditor observa en el procedimiento descrito, la observancia de la recomendacién puntual
de la SFC en cuanto al congelamiento de fondos en caso de existir coincidencias, detallado
de la siguiente manera “una vez realizado el cruce de listas vinculantes se valida si se
presentan coincidencias. Si se presenta alguna coincidencia se debe realizar el reporte a la
Fiscalia General de la Nacion, a la UIAF como operacién sospechosa y memorando al area
de operaciones o el area de proveedores con el fin de bloquear preventivamente los
recursos de terceros en alerta hasta que la FGN allegue la respuesta de dicho reporte”.
Asimismo se evidencia en la Guia de Operacién Listas ONU para SARLAFT, con cédigo
GR-NA-GU-031 version 001 del 15-08-2019 con el paso a paso para verificar las Listas
ONU, procedimiento a realizar diariamente entre las 8y 9 amyentre 1y 2 pm.

El auditor convalidé con la Unidad de Cumplimiento y la Revisoria Fiscal la ultima
actualizacion realizada en la Lista Vinculante CSNU para Colombia recibida por el correo
electrénico dispuesto sanciones.csonu@cancilleria.gov.co, el 07-02-2020 segin se
evidencia a continuacion:
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Detalle Log Carga Listas
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Figura 03. Actualizacion Lista CSNU 07-02-2020, requerimiento de informacion Unidad de Cumplimiento
10-02-2020.

Por otra parte, en el requerimiento de informacién del 10-02-2020 remitido por la Unidad
de Cumplimiento se constaté la actualizacion realizada en el aplicativo Vigia SARLAFT, de
las Listas Restrictivas y Vinculante para Colombia:

- %
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Figura 04. Actualizacion Listas Vigia SARLAFT. Fuente: Requerimiento Informacion Unidad de Cumplimiento
10-02-2020.

Asimismo se evidencian los cargues realizados para el periodo auditado de la Lista
Vinculante del CSNU:

G € hitp://vigia:R020/VIGIAV2/ myc/owner/baselogeargalis O ~ & | [ Aplicaciones € Log Cargs Listas - Sistema ... ) SEVEM - Sisterna Administrativ...
s D VIGIA PRUEBAS ] opcionesperfil
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P — Pvmap. o7
@ Log Carga Listas - Sisterna de Informacion "V.1.G.IA." - Internet Explorer — >
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Detalle Log Carga Listas
ARCHIVO LEIDOS CARGADOS RECHAZADOS FECHA USUARIO
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Figura 05. Actualizacion Lista Vinculante CSNU Vigia SARLAFT. Fuente: Requerimiento Informacién Unidad de
Cumplimiento 10-02-2020.
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Para el cruce especificamente de afiliados en Listas Restrictivas, se debe considerar su
calidad de afiliados forzosos a la Entidad por lo cual un reporte positivo no genera inmediata
desvinculacién; sin embargo si se ordena por parte del Oficial de Cumplimiento un bloqueo
preventivo en las cuentas individuales de estas personas gue registran positivo, realizando
monitoreo continuo y reportes de operaciones inusuales o sospechosas en caso de que
aplique. Por tal razén se evidencia el seguimiento apropiado por parte de la Unidad de
Cumplimiento de los casos reportados en positivo de Lista OFAC de afiliados de la CPVMP
como se describe en el numeral 5.13 a continuacion.

Por lo anterior el equipo auditor evidencia el cumplimiento del marco normativo de la
SFC para la consulta, actualizacién del aplicativo Vigia SARLAFT, cruces y reportes en
caso de requerirse segun lo estipulado en la Carta Circular 22 de 2017, asimismo de los
procedimientos establecido para las Listas Vinculantes y Listas Restrictivas, los
seguimientos pertinentes en cumplimiento de lo descrito en el numeral 4.2.2.1.4 de la Parte
I, Titulo IV — Capitulo IV de la Circular Basica Juridica (CE 029 de 2014 y su modificacion a
través de CE 055 de 2016) de la SFC.

5.13. Cumplimiento politicas vinculacién de clientes (afiliados)

En la verificacion de los elementos del SARLAFT y en consideracion a lo indicado en el
numeral 4.2.2.1.6 de la CBJ CE 029 de 2014, Parte |, Titulo IV, Capitulo 1V de la SFC, para
la documentacion de las Operaciones Inusuales y Sospechosas; y en consideracion a lo
estipulado en las politicas del Manual SARLAFT, numeral 9.2.1.1.4, item 1), en donde se
describe “la Caja Promotora de Vivienda Militar y de Policia NO tendra vinculos comerciales
0 contractuales con personas naturales o juridicas que se encuentren en listas vinculantes
(ONU) u otras listas restrictivas (OFAC, entre otras), a excepcién de los afiliados forzosos
(Ley 1305 de 2009)”, la OFCIN realizé verificacion de los afiliados forzosos actuales que se
encuentran reportados en las lista restrictivas segun lo confirmado por la Unidad de
Cumplimiento en el requerimiento de informacién del 10-02-2020 de la siguiente forma:

rido
C

El equipo auditor validé el estado de cada una de las cuentas de los afiliados forzosos
identificados, evidenciando el reporte de operacion inusual y/o sospechosa generado en el
momento de coincidencia generada, el bloqueo preventivo reportado por el Oficial de
Cumplimento, la trazabilidad de la informacion en la herramienta GA2, el estado del afiliado
en la herramienta VIGIA SARLAFT y la documentacion de cada situacion, segun lo que se
consigna en el siguiente archivo de verificacion:
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Anexo 01 Seguimiento Afiliados Forzosos Listas Restrictivas

W]

SEGUIMIENTO
AFILIADOS FORZOS(

Fuente: Elaboracion propia OFCIN 16-03-2020

De acuerdo con lo validado con la Unidad de Cumplimiento, se genera la siguiente
recomendacion por parte del equipo auditor:

Recomendacion 02: la OFCIN recomienda a la Unidad de Cumplimiento documentar
el seguimiento de las causales de coincidencias positivas para los afiliados forzosos en
listas restrictivas, con informacién proveniente de motores de busqueda, que permitan
obtener mayor conocimiento del estado de los afiliados reportados y las medidas tomadas
por las autoridades pertinentes al SARLAFT.

Siendo asi, el auditor valid6 el Manual SARLAFT con codigo GR-NA-MA-004, versién
012 con fecha del 31-07-2019, en el que se incluyd el anexo 3 “procedimiento consulta y
cruce de listas vinculantes y restrictivas”; asimismo para el caso puntual de las listas
restrictivas las operaciones inusuales y sospechosas son analizadas, documentadas y/o
reportadas por el Oficial de Cumplimiento de acuerdo con lo establecido en el marco
normativo de la SFC, por lo que se evidencia para el caso en referencia, la debida
documentacién y seguimiento por parte de la Unidad de Cumplimiento.

5.14. Seguimiento Recurso Humano Unidad de Cumplimiento

La OFCIN en el seguimiento a las observaciones en el PMI SFC SARLAFT descrito en el
numeral 5.1 del presente informe de auditoria, validé el recurso humano de la Unidad de
Cumplimiento debido a que en el requerimiento del 15-11-2018 bajo el radicado 04-01-
20181115032043 en el numeral 2.1.2 la SFC argumenté lo siguiente “se evidencia que el
Recurso Humano que apoya las labores de la Oficina Asesora de Gestion del Riesgo se
limita a 4 funcionarios, los cuales tienen asignados funciones relacionadas con los riesgos
financieros (mercado, liquidez, tasa de interés, crédito y contraparte), asi como los no
financieros (operativo y lavado de activo y financiacién del terrorismo), cuyas tareas
sobrepasan su capacidad, dado el tamafio de la Entidad, su operatividad, la presencia a
nivel nacional, el nimero de empleados, el nimero de clientes activos 393.498, aunado a
que el 92.85% de los controles son netamente manuales, cuyas funciones demandan una
elevada carga laboral, por lo que el recurso humano asignado para gestionar el SARLAFT
en la Entidad resulta insuficiente. Se solicita a la entidad revisar la carga laboral de dichos
funcionarios, realizar los ajustes pertinentes e informar a la SFC el resultado”; en su
momento se presentd un analisis realizado por la Oficina Asesora de Planeacion (OAPLA)
en donde se realizo el pertinente analisis, informando a la SFC en los plazos establecidos.

Sin embargo, en la presente auditoria y de acuerdo con lo descrito en el numeral 5.5 y
la Recomendacién 01; el equipo auditor validé en prueba de recorrido del 16-03-2020 el
recurso humano de la siguiente forma:
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- Oficial de Cumplimiento Principal: no asignado.

- Oficial de Cumplimiento Suplente: 1 profesional encargado de labores operativas de
SARO y soportes en riesgos financieros.

- Profesional universitario: 1 profesional encargado de SARC.

- Practicante Universitario: contratado desde el 28-01-2020 por un periodo de 6
meses, lo cual indica rotacién del personal y pérdida de conocimiento en labores
propias al SARLAFT.

- Asistente: encargada de labores de secretaria y soporte a todos los SAR

De acuerdo con lo anterior, se evidencia que la CPVMP actualmente no cuenta con la
estructura informada a la SFC en el requerimiento descrito para el PMI SFC SARLAFT,
generando la siguiente observacion.

Oportunidad de Mejora 02 — Preventiva: en cumplimiento al numeral 4.2.4.2.5 de la
CBJ (CE 029 de 2014 y su modificacion a través de CE 055 de 2016) Parte 1, Titulo IV —
Capitulo 1V de la SFC; la OFCIN recomienda a la Unidad de Cumplimiento informar a la
Subgerencia Administrativa, la necesidad de revisar la carga laboral, en consideracion al
recurso humano actual de la Unidad de Cumplimiento, detallando perfiles, nimero de
personas, actividades de otros riesgos diferentes a los derivados del LA/FT, de acuerdo a
lo indicado por la SFC en la inspeccién extra situ realizada bajo el radicado 04-01-
20181115032043 del 15-11-2018 numeral 2.1.2.

5.15. Monitoreo Conocimiento del Cliente (proveedores, constructoras vy
funcionarios)

5.15.1. Proveedores

En el numeral 9.2.1.1.2 del Manual SARLAFT con cédigo GR-NA-MA-004 version 12 del
31-07-2019 se estipula que “los proveedores son personas naturales o juridicas que
suministran bienes o servicios a la Caja Promotora de Vivienda Militar y de Policia para el
cumplimiento de su mision. No se consideran como clientes, pero por estar vinculados a la
Entidad a través de una relacién contractual habitual u ocasional se realiza monitoreo y
seguimiento para evitar que la Entidad se utilizada como mecanismo de LA/FT. El
conocimiento de los proveedores y constructoras sirve como medida de prevencion para
gue la Entidad se proteja del riesgo LA/FT”, de esta forma y segun lo estipulado por la SFC
en los aspectos de Conocimiento de Cliente requeridos en el marco normativo en el numeral
4.2.2.2.1, el auditor valido los siguientes aspectos contenidos en el Manual SARLAFT
numeral 9.2.1.1:

e Una vez el proveedor cumpla los requisitos establecidos por la Entidad, el lider del
proceso involucrado ingresa los datos de los clientes al sistema de informacion VIGIA
SARLAFT con el fin de mantener actualizada dicha base de datos y detectar sefales
de alerta.

e Tratandose de las personas juridicas, el conocimiento del cliente supone ademas del
conocimiento pleno de la Entidad a vincular, el conocimiento del representante legal,
gerente o0 apoderado; asi como también conocer la estructura de su propiedad, es decir,
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la identidad de los accionistas 0 asociados que tengan directa o indirectamente mas
del 5% de su capital social, aporte o participacion en la Entidad.

e La CPVMP “establece como metodologia para conocer al cliente la recaudacion de la
informacién requerida en el formato de conocimiento persona natural y juridica con sus
correspondientes documentos anexos Y la actualizaciéon de estos por lo menos una vez
al ano”.

e “La actualizacion de la informacion de los clientes es responsabilidad y obligacion de
los lideres de los procesos involucrados, quienes a su vez alimentaran el sistema de
informacién VIGIA SARLAFT con el fin de mantener vigente la base de datos y poder
detectar sefiales de alerta. Asimismo, se debera informar al Oficial de Cumplimiento el
retiro de los clientes para inactivarlos en el Sistema de informacion”.

En este sentido, la OFCIN verificé el Procedimiento Monitoreo de Conocimiento del
Cliente, incluido como anexo 2 del Manual SARLAFT y disponible con cédigo GR-NA-PR-
021, version 005 del 19-09-2019 en donde se encuentran las disposiciones para la Unidad
de Cumplimiento para el seguimiento y monitoreo trimestral de los Proveedores,
Constructoras y mensual para los funcionarios, en el cual se establece que “se debe validar
que el formulario de Conocimiento del Cliente esté debidamente diligenciado; los adjuntos
documentales deben estar debidamente digitalizados y adjunto al soporte documental en el
aplicativo VIGIA M&C. Una vez se termine la revision, los resultados son consignados en
un reporte y remitidos al Oficial de Cumplimiento” y que posteriormente el “Oficial de
Cumplimiento analiza la informacion remitida y si es el caso se socializara al proceso en
caso de encontrarse hallazgos, se levantara el correspondiente plan de accién de riesgo,
con el fin de corregir la falla”; de esta forma el auditor, segun el requerimiento de informacién
del 10-02-2020, en donde se remitio el reporte de Excel con los proveedores, constructoras
y funcionarios vinculados para el periodo auditado, tomé muestra para verificacion del
procedimiento con la Unidad de Cumplimiento y procesos interrelacionados (ver tabla 03,04
y 05 del presente informe).

Siendo asi, en prueba de recorrido con la Unidad de Cumplimiento el 16-03-2020 se
verificd la muestra de proveedores, registrando las siguientes observaciones por parte del
auditor:

Tabla 03. Validacion muestra de Proveedores — Verificacién con Unidad de
Cumplimiento

No

1
1trol
del
de
2 crita
ivos
al o
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‘ No ‘ ID ‘ PROVEEDOR OBSERVACIONES OFICIN - VIGIA SARLAFT ‘

Fuente: Elaboracién propia, aplicativo VIGIA SARLAFT, OFCIN prueba de recorrido Unidad de Cumplimiento
16-03-2020

Oportunidad de Mejora 03 - Correctiva: la OFCIN recomienda al Lider del Proceso del
Area de Contratacion actualizar la informacion en el aplicativo VIGIA SARLAFT de los
terceros especificos tomados como muestra de Proveedores (segun el presente Informe de
Auditoria, tabla 03) con el fin de cumplir con lo estipulado en el Manual SARLAFT GR-NA-
MA-004, version 012 con fecha del 31-07-2019, numeral 9.2.1.1 “la actualizacion de la
informacién de los clientes es responsabilidad y obligacién de los lideres de los procesos
involucrados, quienes a su vez alimentaran el sistema de informacién VIGIA M&C con el fin
de mantener vigente la base de datos y poder detectar sefiales de alerta. Asi mismo, se
debera informar al Oficial de Cumplimiento el retiro de los clientes para inactivarlos en el
Sistema de informacién” y con lo establecido en el numeral 4.2.2.2.1 de la Parte 1, del Titulo
IV — Capitulo 1V de la Circular Basica Juridica (CE 029 de 2014 y su modificacién a través
de CE 055 de 2016) de la SFC.

Oportunidad de Mejora 04- Correctiva: la OFCIN recomienda a la Unidad de
Cumplimiento verificar el perfil auditor, con el proveedor del Sistema de Informacién VIGIA
M&C, con el fin de que se puedan consultar adecuadamente por parte de la OFCIN lo
requerido para proveedores, funcionarios, constructoras, entre otros; los aspectos incluidos
en el numeral 9.2.1.1.2 del Manual SARLAFT con cédigo GR-NA-MA-004 versién 12 del
31-07-2019 y la Guia de Operacion Carga Informacion Conocimiento del Cliente VIGIA
SARLAFT con codigo GR-NA-GU-030, version 003 del 05-07-2019; en cumplimiento con lo
establecido en el numeral 4.2.5.2 Parte 1, del Titulo IV — Capitulo IV de la Circular Basica
Juridica (CE 029 de 2014 y su modificacion a través de CE 055 de 2016) de la SFC.
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5.15.2. Constructoras
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De acuerdo con lo descrito en prueba de recorrido con la Unidad de Cumplimiento el 16-
03-2020 se verificod la muestra de Constructoras, registrando las siguientes observaciones

por el auditor:

Tabla 04. Validacion muestra de Constructoras — Verificacion con Unidad de
Cumplimiento

No

ID

CONSTRUCTORA

OBSERVACIONES OFICIN — VIGIA SARLAFT

Fuente: Elzlaboracién propia, aplicz;ltivo VIGIA SARLAFT, OFéIN prueba de recorrido Unidad de Cumplimiento

16-03-2020

Oportunidad de Mejora 05 - Correctiva: la OFCIN recomienda al Lider del Proceso del
Area Técnica y de Promocion de Vivienda, actualizar la informacion en el aplicativo VIGIA
SARLAFT de los terceros especificos tomados como muestra de Constructoras (segun el
presente Informe de Auditoria, tabla 04) con el fin de cumplir con lo estipulado en el Manual
SARLAFT GR-NA-MA-004, version 012 con fecha del 31-07-2019, numeral 9.2.1.1 “la
actualizacion de la informacion de los clientes es responsabilidad y obligacion de los lideres
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de los procesos involucrados, quienes a su vez alimentaran el sistema de informacién VIGIA
M&C con el fin de mantener vigente la base de datos y poder detectar sefiales de alerta.
Asi mismo, se deberd informar al Oficial de Cumplimiento el retiro de los clientes para
inactivarlos en el Sistema de informacién” y con lo establecido en el numeral 4.2.2.2.1 de la
Parte 1, del Titulo IV — Capitulo IV de la Circular Basica Juridica (CE 029 de 2014 y su
modificacion a través de CE 055 de 2016).

5.15.3. Funcionarios

De acuerdo con lo descrito en prueba de recorrido con el Area de Talento Humano el 16-
03-2020 se verificd la muestra de funcionarios, registrando las siguientes observaciones
por el auditor:

Tabla 05. Validacién muestra de Funcionarios — Verificacion con Area de Talento

Humano
No OBSERVACIONES PRUEBA
DE RECORRIDO
1 El auditor validé fisicamente la
carpeta, evidenciando que el
2 funcionario de TAHUM creo los

datos en la herramienta y la
carpeta fisica cuenta con el
soporte impreso; sin embargo al
3 actualizar la informacién en
VIGIA SARLAFT no registra
datos, contando soélo con la
cedula y el nombre creados.
Fueie. ciavuraciun Piupia, aplitaduvu VIoIA OARLAN T, UruIiN plueva ue revurrido TAHUM 13-09-2019

Oportunidad de Mejora 06- Correctiva: la OFCIN recomienda al Area de Talento
Humano, actualizar la informacion en el aplicativo VIGIA SARLAFT de los terceros
especificos tomados como muestra de Funcionarios (segun el presente Informe de
Auditoria, tabla 05) con el fin de cumplir con lo estipulado en el Manual SARLAFT GR-NA-
MA-004, versién 012 con fecha del 31-07-2019, numeral 9.2.1.1 “la actualizacion de la
informacion de los clientes es responsabilidad y obligacion de los lideres de los procesos
involucrados, quienes a su vez alimentaran el sistema de informacién VIGIA M&C con el fin
de mantener vigente la base de datos y poder detectar sefales de alerta. Asi mismo, se
deberd informar al Oficial de Cumplimiento el retiro de los clientes para inactivarlos en el
Sistema de informacién” y con lo establecido en el numeral 4.2.2.2.1 de la Parte 1, del Titulo
IV — Capitulo IV de la Circular Basica Juridica (CE 029 de 2014 y su modificacion a través
de CE 055 de 2016).

Recomendacion 03: la OFCIN recomienda a la Unidad de Cumplimiento y Area de
Talento Humano de verificar el perfii de TAHUM con el proveedor del Sistema de
Informacion VIGIA M&C, con el fin de que se puedan crear, actualizar y mantener
adecuadamente la informacion en el aplicativo VIGIA SALARFT de los funcionarios, de
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acuerdo a la informacion requerida en el numeral 9.2.1.1.2 del Manual SARLAFT con codigo
GR-NA-MA-004 version 12 del 31-07-2019 y la Guia de Operacion Carga Informacion
Conocimiento del Cliente VIGIA SARLAFT con cédigo GR-NA-GU-030, version 003 del 05-
07-2019.

Durante la prueba de recorrido del 16-03-2020 y de acuerdo al requerimiento del PMI
SFC SARLAFT GAFI (descrito en el numeral 5.1); la SFC argumenta que “eventualmente
transcurren mas de 15 dias desde el momento en que se ha seleccionado los candidatos y
se realiza la consulta en las listas CSNU hasta la firma final del contrato de trabajo,
recomendando realizar la consulta en las listas CSNU y en las demas restrictivas que
estimen relevantes, para administrar el riesgo de LA/FT, como minimo de manera previa a
la firma del contrato de trabajo”; por tal razon el equipo auditor, validé el procedimiento
Seleccion y Vinculacion de Personal, con codigo TH-NA-PR-001, version 017 del 02-09-
2019 observando que en el numeral 3.27 el profesional de Seleccion Area de Talento
Humano realiza las consultas de listas restrictivas y vinculantes (ONU), guardando en la
carpeta el “pantallazo” de consulta; sin embargo, se evidencia que posteriormente, en la
firma del contrato de trabajo, no se encuentra la consulta huevamente requerida por la SFC
y revisando en las carpetas fisicas tomadas como muestra (ver tabla 05) no se cuenta con
el respectivo soporte, por lo cual el auditor realiza la siguiente observacion:

Oportunidad de Mejora 07 — Correctiva: la OFCIN recomienda al Area de Talento
Humano actualizar el procedimiento Seleccién y Vinculacién de Personal, con cédigo TH-
NA-PR-001, versién 017 del 02-09-2019, con el fin de atender el requerimiento de la SFC
de generar consultas en las Listas Vinculantes y Restrictivas en la herramienta VIGIA
SARLAFT, en el momento de la seleccién del candidato y posteriormente en la suscripcion
del contrato de trabajo, con el fin de prevenir el riesgo que por el tiempo transcurrido, se
generen actualizaciones del postulante en las listas descritas; asimismo, que el profesional
de Seleccion del Area de Talento Humano, documente en la carpeta fisica del funcionario
vinculado, las evidencias (pantallazos) de las dos consultas realizadas en los diferentes
momentos del proceso; en consideracion al requerimiento de la SFC en la inspeccién extra
situ con radicado 04-01-20190628017769 del 28-06-2019, numeral 1, literal b y el marco
normativo de la SFC en el numeral 4.2.2.2.1 de la Parte 1, del Titulo IV — Capitulo IV de la
Circular Basica Juridica (CE 029 de 2014 y su modificacion a través de CE 055 de 2016).

5.16. Validacion de andlisis de Origen de Recursos e identificacion de
operaciones inusuales realizadas por los afiliados que acceden al
producto de Crédito Leasing Habitacional

La OFCIN ha realizado seguimiento permanente a los créditos de Leasing Habitacional con
el fin de recomendar controles preventivos para detectar operaciones inusuales pertinentes
al SARLAFT con base en el marco normativo de la SFC; verificando lo asociado al analisis
de origen de fondos y conocimiento de cliente de los aportes de recursos no recaudados a
través de las Unidades Ejecutoras por descuentos de némina, sino que son aportados de
manera directa por los afiliados, en la etapa de constitucion del crédito, cuando el afiliado
realiza aportes propios para poder completar el valor de venta del inmueble objeto de
Leasing Habitacional con la CPVMP; asimismo, el analisis a la cartera cuyas operaciones
no se encuentran recaudando por descuento de némina debido a que la libranza “no opera”
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por causal de capacidad de endeudamiento, con el fin de revisar las validaciones que realiza
la Unidad de Cumplimiento de los recursos que se recaudan por “ventanilla” o consignacion
de los afiliados producto del recaudo de los canones mensuales pactados para sus
operaciones de crédito. Ademas, otro aspecto considerado por el equipo auditor en el
analisis en la Etapa de Otorgamiento de los créditos de Leasing Habitacional, son las
operaciones cuyo valor del inmueble presente diferencias significativas en el valor de venta
Vs su valor de avallio comercial, considerado como una sefial de alerta de operacién inusual
pertinente al SARLAFT; y por ultimo, de acuerdo con lo requerimiento del PMI SFC
SARLAFT GAFI (descrito en el numeral 5.1) validar lo relacionado a la consulta en las Listas
Restrictivas y Vinculantes de las persona naturales y juridicas relacionadas en la tradicion
de los inmuebles a financiar por Leasing Habitacional.

De esta forma el equipo auditor en el requerimiento de informacion del 10-02-2020
realiz6 muestra de operaciones de Leasing Habitacional que fueron desembolsadas
durante el periodo auditado evidenciando lo siguiente:

WVACIONES OFCIN
ADEINFORMACION
Diferencia | ., * ’
Diferencia
Valor de
Valor de
Ventay VR
L Ventay VR
Avalio L
Avalio
v v
-520.068.928 20%
-5100.702.000 67%
-563.998.800 39%
510.144,000 3%
-529.536.766 6%
-5104.020.000 65%
-519.423.000 6%
-528.140.000 13%
). Fuente

5.16.1. Andlisis realizados en la Etapa de Otorgamiento

En prueba de recorrido con el Area de Leasing del 16-03-2020, fue validado el
procedimiento Evaluar Inmuebles para Vivienda Leasing con cédigo VM-NA-PR-014 del 30-
09-2019 version 006 en Isolucién y la verificacion de las operaciones descritas en la figura
06, generando las siguientes observaciones por parte del equipo auditor:

Oportunidad de Mejora 08 — Preventiva: en cumplimiento a lo establecido en el marco
normativo de la SFC numeral 4.2.2 de la Circular Basica Juridica (CE 029 de 2014 y su
modificacion a través de CE 055 de 2016), la OFCIN recomienda al Area de Leasing,
actualizar el procedimiento Evaluar Inmuebles para Vivienda Leasing con cédigo VM-NA-
PR-014 del 30-09-2019 version 006 y/o los pertinentes, con el fin de fortalecer los siguientes
aspectos:
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- Referenciar Manual SARLAFT en el numeral 2.6 documentos que sustentan el
procedimiento y en los relacionados.

- Verificacién de los recursos propios y el origen de fondos en el analisis de la
operacién previo al Comité de Crédito, dejando registro claro de las sefiales de
alerta identificadas de acuerdo a la Fuerza, Categoria, Edad, Monto de recursos
propios, origen de los recursos, entre otros aspectos; con el fin de que sean
validadas una vez surtida la aprobacién de la operacién por el Comité de Crédito y
previo su desembolso.

- En la actividad 3.6 para la consulta en la herramienta VIGIA SARLAFT de las
persona naturales y juridicas relacionadas en la tradicion de los inmuebles a
financiar, referenciar que es realizado por el profesional abogado del Area Leasing
y no por la Unidad de Cumplimiento, asimismo incluir registro evidencia de las
consultas “pantallazo” archivado en la carpeta de la operacion.

- En la etapa de alistamiento, una vez recibido el avalué realizado por la firma
avaluadora, realizar registro de la verificacién cuando se encuentren diferencias
significativas del valor de venta y del inmueble, en caso de considerarse una “alerta”
registrar informacion a la Unidad de Cumplimiento, para que se haga la respectiva
validacion.

5.16.2. Validacion de la tradicién del inmueble

De acuerdo con el requerimiento del PMI SFC SARLAFT GAFI en donde se describe que
la SFC identificé que transcurre un tiempo considerable entre el momento en que el afiliado
presenta la solicitud de compra de vivienda por esta modalidad y la fecha real de
desembolso de los recursos, sin que se realice una nueva consulta en las listas del CSNU,
implicando que las personas naturales y juridicas relacionadas en la tradicion del bien,
segun el certificado de libertad y tradicion, eventualmente podrian resultar designadas en
las listas del CSNU, el equipo auditor validé las consultas generadas en la fase de
otorgamiento segun lo descrito en la Oportunidad de Mejora anterior y verificé en prueba
de recorrido del 16-03-2020 con la Unidad de Cumplimiento, la segunda consulta realizada
de manera previa a la firma de la Escritura Publica de Compraventa y el registro en la
Oficina de instrumentos publicos, evidenciando el procedimiento Elaboraciéon y Tramite de
Compra de Inmueble-Leasing Habitacional con cédigo FC-NA-PR-025, version 007 del 10-
09-2019, numeral 3.2, en donde se ejecuta la consulta en las listas restrictivas y vinculantes
(ONU) por el Profesional de Crédito y Cartera; de esta forma no se generan observaciones
por parte del equipo auditor.

5.16.3. Validacion origen de fondos créditos que no recaudan por descuento de némina

El auditor verific6 las operaciones de Leasing Habitacional que no se encuentran
recaudando por descuento de nomina debido a que la libranza “no opera” por causal de
capacidad de endeudamiento, evidenciando que las operaciones en seguimiento no han
generado alertas de Operaciones Inusuales de acuerdo a su monto y lo establecido en el
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Manual SARLAFT con cédigo GR-NA-MA-004, version 012, numeral 8.1.3.1.1, sin generar
observaciones por parte del equipo auditor.

5.17. Revision Planes de Capacitaciones

Segun lo indicado en el numeral 4.2.8 Parte 1, Titulo IV — Capitulo 1V de la Circular Basica
Juridica (CE 029 de 2014) SFC el marco normativo para las capacitaciones, indica que “las
Entidades deben disefiar, programar y coordinar planes de capacitacion sobre el SARLAFT
dirigidos a todas las &reas y funcionarios de la Entidad” y se establecen los requisitos
minimos, la OFCIN evidencié los resultados de las evaluaciones realizadas a los
funcionarios capacitados en el periodo auditado, las capacitaciones realizadas y los ajustes
de acuerdo a los requerimientos de la SFC sefalados en el numeral 5.1 del presente
documento, sin presentar observaciones por parte del equipo auditor.

b‘ ] OFICINA ASESORA DE GESTION DEL RIESGO

P

CRONOGRAMA DE CAPACITACION 2020

ENERO | FERRERD | MARZO | ARRIL | NAYO | QIO | JUOD | AGDSTC |SEFTIEMERE) OCTURRE |NOVIEMERE| DICIEMERE

RIESGO ACTIVIDADES
12341234123412341@4123412341234123412341@_3[41234

CAPACTTACION GENERAL
ANUAL SARLAFT

SARLAFT

Figura 07. Plan de Capacitacion SARLAFT vigencia 2020. Fuente: Requerimiento Informacién Unidad de
Cumplimiento 10-02-2020.

5.18. Pruebas de Recorrido ejecutadas en el ejercicio auditor para el SARLAFT

De acuerdo con lo establecido en el Manual de Auditoria, la OFCIN con el fin de validar los
procedimientos y la aplicacion efectiva de las Etapas y Elementos del SARLAFT ejecutd
diferentes pruebas de recorrido, realizando validaciones y verificaciones citadas en los
anexos descritos a continuacion y sus respectivas respuestas fueron incluidas en cada uno
de los numerales del presente Informe, en donde se describen las pruebas en mencion.

- Area Leasing: realizada el 16-03-2020 en donde se validaron los aspectos
mencionados en los numerales descritos del presente informe.
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Anexo 02 Prueba de Recorrido AREA LEASING

PRUEBA DE
RECORRIDO AREA L

Fuente: Elaboracion propia OFCIN 16-03-2020

- Area Talento Humano: realizada el 16-03-2020 en donde se validaron los
aspectos mencionados en los numerales descritos del presente informe.

Anexo 03 Prueba de Recorrido Area Talento Humano

PRUEBA DE
RECORRIDO TAHUNM

Fuente: Elaboracion propia OFCIN 16-03-2020

- Unidad de Cumplimiento: realizada el 16-03-2020 en donde se validaron los
aspectos mencionados en los numerales descritos del presente informe.

Anexo 04 Prueba de Recorrido Unidad de Cumplimiento

PRUEBA DE
RECORRIDO UC 160

Fuente: Elaboracion propia OFCIN 16-03-2020

6. CONCLUSIONES

La Oficina de Control Interno efectud la evaluacion al Sistema de Administracion del Riesgo
de Lavado de Activos y Financiacién del Terrorismo — SARLAFT, evidenciando el
cumplimiento de lo establecido en la Circular Basica Juridica (Circular Externa 029 de 2014
y su modificacion a través de CE 055 de 2016) Parte I, Titulo IV — Capitulo 1V, en el periodo
auditado referente al 01-08-2019 hasta el 31-01-2020. En cumplimiento a lo descrito en el
numeral 4.2.5.2, realizando una evaluacion y verificacién de la efectividad del cumplimiento
de cada una de las Etapas y Elementos del SARLAFT, informando posteriormente los
resultados obtenidos al Oficial de Cumplimiento y la Junta Directiva.

Se corrobor6 el cumplimiento del objetivo general y los objetivos especificos planteados

para la auditoria desarrollada, validando los requisitos normativos establecidos
externamente por la Superintendencia Financiera de Colombia e internamente por la
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CPVMP a través del cumplimiento de los Acuerdos, Resoluciones, Manuales y
Procedimientos pertinentes al SARLAFT.

Concluida la Auditoria la OFCIN, gener6 8 Oportunidades de Mejora y 3
Recomendaciones para la Unidad de Cumplimiento y Areas de trabajo interrelacionadas;
de esta forma su seguimiento, se realizara en la préxima auditoria al SARLAFT.

Cordialmente,

MARTHA CECILIA MORA CORREA
Jefe de la Oficina de Control Interno

Elaboré: Ing. Carol Pedraza Garcia
Auditor Oficina de Control Interno
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