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NAC I 0 N A L Caja Promotora de Vivienda Militar y de Policia

INFORME AUDITQRiA No. 07 DE 2023
OAGRI - SEGURIDAD DE LA INFORMACION CIBERSEGURIDAD (SARSICI), INCLUYE
VALIDACION ACCESIBILIDAD WEB NTC 5854:2011

La OFCIN desarroll6 el informe de Auditoria No.07 de 2023 OAGRI - Seguridad de la Informacion
y Ciberseguridad (SARSICI), incluye validaciéon accesibilidad WEB NTC 5854:2011, teniendo en
cuenta los siguientes aspectos:

1. Introduccion.

El propdsito de este informe es entender como la Caja Promotora de Vivienda Militar y de Policia
(CPVMP) administra el proceso motivo de la auditoria, considerando las iniciativas estratégicas
a cargo, la estructura y la caracterizacion del proceso, integraciones con los sistemas de
informacion y flujogramas que soportan la operativa, asi como los riesgos y controles asociados.

La Seguridad de la Informacion y Ciberseguridad en Caja Honor tiene como objetivo brindar
las herramientas apropiadas para preservar la confidencialidad, integridad y disponibilidad de los
sistemas de informacion, asi como las politicas especificas para gestionar informacién en la
Entidad.

2. Objetivo General.

La Oficina de Control Interno - OFCIN de Caja Honor en desarrollo de sus funciones
constitucionales y legales, en cumplimiento del Programa de Auditoria para la vigencia 2023,
adelantara auditoria al Sistema de Administracion de Riesgos de Seguridad de la Informacion y
Ciberseguridad - SARSICI, incluye validacién NTC 5854:2011 en concordancia con la Circular
Basica Juridica 029 de 2014 — Parte | - Titulo IV, Capitulo 5 y la Circular Externa 007 de 2018 de
la SFC y demas normatividad externa aplicable a la materia.

3. Alcance.

Verificar el cumplimiento de la Circular Basica Juridica 029 de 2014 — Parte | - Titulo IV, Capitulo
5 y de la implementacion de las 3 etapas requeridas por la Superintendencia Financiera de
Colombia — SFC, en la Circular Externa 007 de 2018, para el periodo vigencia 2022 y hasta el 28-
02-2023 y aspectos de la NTC 5854:2011.

4. Marco Normativo.
4.1. Normativa Externa

- La Superintendencia Financiera de Colombia expidio, la regulacion del SARO en el capitulo
XXIII de la Circular Basica Contable y Financiera (Circular Externa 100 de 1995).

- Circular Externa 052 de 2007 de la Superintendencia Financiera de Colombia donde se
establecen requerimientos minimos de Seguridad y Calidad de la Informacién.

- Circular Externa 042 de 2012 de la Superintendencia Financiera de Colombia, Norma que
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regula las obligaciones minimas que deben cumplir las Entidades destinatarias con el fin
de promover mecanismos que protejan y aseguren las operaciones.

Circular Externa Basica Juridica 029 de 2014 — Parte | - Titulo 1V, Capitulo 5 de la SFC.

Circular Externa 007 de 2018 de la Superintendencia Financiera de Colombia, establece las
obligaciones que tiene las Entidades financieras de informar a los consumidores financieros
sobre los incidentes de Ciberseguridad que se hayan presentado y en los cuales se viera
afectada la confidencialidad y/o integridad de la informacion al igual que las medidas
adoptadas para solucionar dicho incidente.

Decreto 1078 de 2015 — Por el cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones.

Decreto 1008 de 2018 — Politica de Gobierno Digital, por el cual se establecen los
lineamientos generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo
9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, “Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones”.

Resolucion 7870 del 2022 “Politica General de Seguridad y Privacidad de la Informacion para
el Sector Defensa” MDN.

Norma ISO 31000:2009 Gestion del Riesgo, principios y directrices genéricas sobre la gestion
del riesgo.

Norma ISO 27032:2012 Gestion de la Ciberseguridad, Tecnologias de la Informacion -
Técnicas de Seguridad - Directrices para la Ciberseguridad.

Norma ISO 27001:2013 Gestion de la Seguridad de la Informacién permite a las
organizaciones la evaluacion del riesgo y la aplicacion de los controles necesarios para
mitigarlos o eliminarlos.

NTC 5854:2011 Accesibilidad Web.

Manual Operativo del MIPG, version 4 de marzo de 2021.

4.2. Normativa Interna

GR-NA-MA-009 Manual Seguridad de la Informacion y Ciberseguridad, version 3,
aprobado el 25-06-2021.

GR-NA-MA-003 Manual del Sistema de Administracion de Riesgo Operacional - SARO,
version 17, aprobado el 02-02-2022.

Procedimiento Gestion Administracion de Usuarios de Red, Cddigo IT-NA-PR-012,
Version 006 del 15/oct/2019.
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- Procedimiento Gestién y Control de Licenciamiento, Cédigo: IT-NA-PR-014, Version: 006, del
9/dic/2020.

- Procedimiento gestionar acuerdos de niveles de servicio — ANS, Cdédigo: IT-NA-PR-003,
Version: 006 del 7/oct/2019.

- Procedimiento Deteccion y Analisis de Vulnerabilidades y Ethical Hacking, Codigo GR-NA-
PR-028 , Version 4 del 22/oct./2018.

- GR-NA-GU- 036 Guia de Protocolo de Seguridad de la Informacion y Ciberseguridad para
Home Office, version 1, aprobado el 21-08-2020.

- Guiade Protocolo de Seguridad de la Informacion y Ciberseguridad para Home Office, Codigo
GR-NA-GU-036, Version 2 del 10/feb./2023.

-  GR-NA-GU-018 Guia Evaluacion de Riesgo de Seguridad de la Informacion y
Ciberseguridad, version 8, aprobado el 18-02-2021.

- Guia Evaluacion de Riesgos de Seguridad de la Informacion y Ciberseguridad, Codigo GR-
NA-GU-018, version 9 del 13/feb./2023.

- IT-NA-GU-030 Guia de Gestion de Incidentes de Ciberseguridad, version 2, aprobado el
24-08-2020.

- GR-NA-GU-023 Guia Gestion de Incidente de Seguridad de la Informacion, version 7
aprobado el 14-04-2021.

- Guia Gestion de Incidentes de Seguridad de la Informacion, Codigo GR-NA-GU-023, Versién
8 del 13/Feb/2023.

- GR-NA-GU-017 Guia Borrado Seguro de la Informacion, version 5, aprobado el 20-08-
2020.

- GR-NA-GU-017 Guia Borrado Seguro de la Informacién Cédigo GR-NA-GU-017, Version:
006 del 13/Feb/2023.

- GR-NA-GU-015 Guia Gestion de Activos de Informacion, version 5 aprobado el 20-08-
2020.

- GR-NA-GU-015 Guia Gestion de Activos de Informacion, version 6 aprobado el 13-02-
2023.

- IT-NA-GU-025 Guia Portal Centro de Servicios, version 6 de18-11-2020.
- IT-NA-GU-025 Guia Portal Centro de Servicios, version 7 de 08-02-2023.

- GR-NA-GU-029 Guia Reporte General de Eventos de Riesgo, version 4, aprobado el 17-
01-2022.
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GR-NA-GU-029 Guia Reporte General de Eventos de Riesgo, version 5, aprobado el 13-
02-2023.

Guia Gestion Seguridad en Redes, Codigo: IT-NA-GU-023, Versién 007 del 8/feb/2023.

Guia Aprobacion de REROS en el sistema de informacién, Cédigo GR-NA-GU-037, Version
002 del 8/Feb/2023.

Guia de operacion crear, modificar e inactivar usuarios y nombres de recursos de Tl, Codigo:
IT-NA-GU-009, version: 015 del 8/feb/2023.

Guia de operacion generacion de backups y proceso de restauracion, Cédigo IT-NA-GU-
007, Version: 013 del 8/feb/2023.

Guia Catalogo de servicios, Cédigo: IT-NA-GU-021, Version: 007 del 8/feb/2023.
Formato Matriz de Riesgo SGSI, Cddigo GR-NA-FM-029, Version 008 del 6/Dic/2022.

GR-NA-FM-034 Formato Acuerdo de Confidencialidad y Politica de Seguridad de la
Informacion para la Relacion Contractual, version 6 aprobada el 29-08-2022.

IT-NA-FM-004 Formato Adecuacién y Destruccion de Informacion en Ambiente de
pruebas, version 14 aprobado el 26-08-2022.

IT-NA-FM-004 Formato Adecuacion y Destruccion de Informacién en Ambiente de
pruebas, version 15 aprobado el 06-12-2022.

Matriz Gestion Informatica y Tecnoldgica, Caddigo: IT-NA-MZ-001, Version 014 del
8/feb/2023.

Plan Estratégico de Tecnologia de la Informacion (PETI), cédigo IT-NA-PL-001, Version
11 del 19/may/2020.
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5. Resultado de la Evaluacion.

5.1. Seguimiento a las recomendaciones y observaciones del anterior informe de
Auditoria 23 de 2021 SARSICI.

Se revisa resultado de la ultima auditoria realizada a SARSICI - Informe de Auditoria No. 12 de
2022 - en el que se evidencio 1 oportunidad de mejora; la cual a la fecha de la presente auditoria
se encuentra con actividades programadas con fecha de inicio 21/12/2022 y fecha de finalizacién
a 30/06//2023, tal como se muestra en la siguiente imagen:

Plan de Mejoramiento por Proceso - SARSICI del 01-07-2021 al 31-10-2022, incluye NTC 5854.2011 Inf. 12-2022

« W + = Fechainical 01/01/2022 4 | Fecha Final 3111212023 B || O Mostrar fechas reales
Tareas - Responsable |
Inicio prog Fin prog Puntos
1 v [ Plan de Mejoramiento por Proceso - SARSICI del 01-07-2021 al 31-10-2022, incluye NTC 5854.2011 Inf. 12-2022 2012120221201 30/06/202323:59 1 Flor Alba Roncancio Gachan...
11 + = OMP1. OAGRI gestionara definicion, document., oficializacién y aplicacion de Matriz de Roles,Perfiles,Permisos de herram. tecnolog. utilizad... 2111220221201 3010872023 2359 1 Flor Alba Roncancio Gachan
111 Documentar, oficializar y consolidar la Matriz de Roles/Perfiles y Permisos de los 12 sistemas de informacion 201220221201 30/06/20232359 1 Juan Manuel Gomez Trujillo

Figura 1 Estado PMP Auditoria SARSICI vigencia 2022
Fuente: Suite Vision Empresarial (SVE), 30/03/2023

5.2. Respuestas recibidas de la solicitud de informacioén.

Teniendo en cuenta el requerimiento realizado el pasado 17 de marzo de 2023, a la Jefatura
de OAGRI, con fecha 23-03-2023 se dispuso la informacién requerida en el repositorio
implementado para tal efecto: OAGRICajaHonor - DOCUMENTOS AUDITORIA SARCISI 2023 -
Todos los documentos (sharepoint.com), como se muestra en la siguiente imagen:

1) DOCUMENTOS AUDITORIA SARCISI 2023

o

Figura 2 Archivos dispuesto por OAGRI en Repositorio Sharepoint
Fuente: Repositorio Documental Sharepoint

Asimismo, se requirio la informacion pertinente para el proceso de auditoria a la OAINF,
quien con fecha 28-03-2023 dispuso parte de la informacién en el repositorio documental
implementado para tal efecto:

o

Nomber

Figura 3 Archivos dispuesto por OAINF en repositorio SharePoint
Fuente: Repositorio Documental SharePoint
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Igualmente, mediante email del 28-03-2023 la OAINF remitié la siguiente informacion:

Figura 4 Informacién remitida por OAINF
Fuente: Correo electronico Outlook.

5.3. Revision de informacion por parte de la Oficina de Control Interno

5.3.1. Personal a cargo de los procesos de Seguridad de la Informacién y
Ciberseguridad

Informacion reportada por OAGRI

Figura 5 OAGRI Relacién de personal de Seguridad de la informacion y ciberseguridad
Fuente: Repositorio Documental SharePoint

Informacion reportada por OAINF

Tabla 1 Relacién de personal de ciberseguridad

RESPONSABILIDADES

1. Andlisis de vulnerabilidades de cddigo durante el ciclo de vida de

desarrollo de sistemas de informacion.
2. Monitoreo de las plataformas de ciberseguridad y seguridad perimetral,
para proteger la infraestructura tecnoldgica.
3. Informar los hallazgos detectados en la aplicacion y servicios web de Caja
Honor.

4. Monitorear las alertas que se puedan generar de los ataques hacia Caja
Honor.

5. Elaborar los temas relacionados a calidad, planes de accion vy
seguimiento, correspondiente a ciberseguridad.
1. Administrar los dispositivos de ciberseguridad de la Entidad y ejecutar las
acciones necesarias para su correcta operacion.

2. Controlar y gestionar los documentos generados de las solicitudes que
realizan los funcionarios de la Entidad para el desarrollo de sus actividades.
3. Realizar la supervision de contratos Tl, relacionados a Ciberseguridad,
delegados por el jefe de la Oficina Asesora de Informatica.
4. Elaborar los temas relacionados a calidad, planes de accién y
seguimiento, correspondiente a ciberseguridad.

5. Ejecutar las reglas apropiadas para los dispositivos Firewall, que
garanticen la correcta operacion.
6. Cumplir con la normatividad vigente relacionada a las TIC y aplicable al

H
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RESPONSABILIDADES

servicio a prestar.
7. Monitorear plataformas de Ciberseguridad de la Entidad, realizar
afinamiento y mejoras necesarias para proteger la infraestructura
tecnoldgica.

1. Liderar, coordinar, gestionar y administrar las plataformas de
Ciberseguridad y Seguridad Perimetral que la Entidad posee a nivel
nacional.

2. Monitorear las plataformas de Ciberseguridad de Caja Honor y realizar
las mejoras y ajustes necesarios a fin de que los controles aplicados sean lo
mas efectivos y precisos para proteger la infraestructura tecnoldgica.
3. Efectuar la supervision de los proyectos T.I. asignados por la jefatura para
llevar el control de la ejecuciéon de los contratos de Ciberseguridad.
4, Liderar y Coordinar las actividades relacionadas a Ciberseguridad, con el
fin de cumplir con los controles de la norma ISO 27001 y el Marco de
Ciberseguridad ISO 27032.
5. Coordinar las actividades de gestion de Ciberseguridad para el Plan de
Recuperacion de Desastres.

Fuente: OAINF Email 28-03-2023

5.3.2. Herramientas tecnoldgicas utilizadas para seguridad de la informacién y
Ciberseguridad

La MIDDLE OFFICE — OAGRI, cuenta con controles implementados para la mitigacion de riesgos
relacionados que pudieran afectar la seguridad de la informacién en uno de sus principales pilares
como lo es la confidencialidad, ya sea en reposo o en transito; asimismo, se conocié que OAINF
cuenta con herramientas que permiten el aseguramiento de la informacion.

5.3.2.1. Herramientas de Monitoreo
En el proceso de revision y entrevista con los colaboradores encargados de la Seguridad de la
Informacion, se identificaron las siguientes herramientas para la seguridad de la Informacién y

Ciberseguridad, tendientes a brindar seguridad fortaleciendo la infraestructura a nivel de redes y
software:

Lista de herramientas suministradas por OAINF

Figura 6 Herramientas de monitoreo suministradas por OAINF
Fuente Email 28-03-2023
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Lista de herramientas suministradas por OAGRI

Tabla 2 Lista de Herramientas Seguridad de la Informacion y Ciberseguridad

HERRAMIENTA DESCRIPCION EVIDENCIA

Fuente: OAGRICajaHonor - DOCUMENTOS AUDITORIA SARCISI 2023 - Todos los documentos (sharepoint.com)

Asimismo, se realizé consulta en la herramienta ISOLUCION de la documentacion relacionada

con los procedimientos de Seguridad de la Informacion y Ciberseguridad, evidenciando lo
siguiente:
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Ciberseguridad:

Figura 7 Documentos asociados a Ciberseguridad
Fuente |solucién ® 5 Consultado 20-04-2023

Seguridad de la Informacion

Figura 8 Documentos asociados a Seguridad de la Informacion
Fuente: [solucién ® 5 Consultado 20-04-2023

La OAGRI ha establecido e implementado cronograma de escaneo de vulnerabilidades tanto a
los sistemas de informacion utilizados en Caja Honor para su Operacion como a los portales Web,

los cuales se presentan a continuacion:

5.3.2.2. Cronograma Escaneos

e Cronograma de Escaneos Aplicativos Vigencia 2023

Figura 9 Cronograma Escaneo de Vulnerabilidades Aplicativos Caja Honor

Fuente: OAGRICajaHonor - Cronograma de analisis de vulnerabilidades - Todos los documentos (sharepoint.com).
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¢ Cronogramas Escaneos Portales Web

Figura 10 Cronograma Escaneo de Vulnerabilidades Portales Web Caja Honor
Fuente: OAGRICajaHonor - Cronograma de analisis de vulnerabilidades - Todos los documentos (sharepoint.com)

Asimismo, se indaga con la OAGRI respecto al monitoreo sobre los portales Web de Caja Honor,
para lo cual el profesional de Ciberseguridad de la firma Wexler, indica que en Caja Honor existen
los siguientes 4 portales:

Tabla 3 Portales Web Caja Honor

Fuente: OAGRI - profesional de Ciberseguridad de la firma Wexler

A los cuales se les realizar monitoreo periédicamente generando un informe mensual, en donde
las herramientas utilizadas para el analisis de vulnerabilidades son las citadas a continuacion:

Tabla 4 URL y Herramientas de Escaneo Portales Web Caja Honor

Fuente: OAGRI - Profesional de Ciberseguridad de la firma Wexler

Por otra parte, se consultdé en la herramienta ISOLUCION la documentacion relacionada
con la gestion y administracion de portales institucionales controlados en Caja Honor,
observando la siguiente que la documentacion:

Figura 11 Documentos asociados a Accesibilidad Web

Fuente: http://isolucion/IsolucionSig/Documentacion/frmListadoMaestroDocumentos.aspx, Consultado: Isolucion 20-
04-2023.
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5.3.2.3. Analisis de Vulnerabilidad Aplicados

La OAGRI en la vigencia 2023 realizé escaneos a la plataforma tecnoldgica de Caja honor
mediante la tecnologia de Caja Blanca en atencién a que en caja negra con los controles que se
tienen actualmente implementados no es posible la explotacién de estas vulnerabilidades, en
donde se suministraron los siguientes informes, los cuales la OFCIN procedié a analizar:

¢ Herramienta Ossim de AlienVault

Respecto a los escaneos realizados con la herramienta Ossim de AlienVault, se toma al azar el
escaneo realizado con fecha 2023-03-15 23:34:45 a los diferentes sistemas de informacion de la
Entidad, en donde dicho escaneo encontré6 vulnerabilidades en 11 direcciones IP
correspondientes a la VLAN 172.20.0.0 / 24, asi:

Figura 12 Archivo Vulnerabilidades informaticas febrero — marzo 2023
Fuente: OAGRI Email 13-04-2023

Asi las cosas, se procede a revisar las vulnerabilidades de Nivel Alto encontradas sobre la IP
172.20.0.6 correspondiente a una interfaz ILO que solo tiene acceso el administrador de
servidores, en donde a continuacién se presenta el resumen de ellas:
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Tabla 5 Vulnerabilidades [P 172.20.0.6 Nivel Alto Escaneo herramienta Ossim Alien Vault

ITEM VULNERABILIDAD

NIT: 860021967 - 7

Centro de Contacto al Ciudadano CCC en Bogota 601 755 7070
Linea gratuita nacional 01 8000 185 570
www.cajahonor.gov.co - contactenos@cajahonor.gov.co
Carrera 54 No. 26-54 - Bogotd D.C. Colombia

BIENESTAR Y EXCELENCIA

DESCRIPCION

@ ©|©

icontec icontec icontec

1S0/ IEC 1S0 45001
27001 -

CO-5C2992-1 CO-SI-CER507703 ST-CER887079

ACCIONES

e s,
paro Colomia entera.

Pagina 12 de 59




‘@’5 MINISTERIO DE DEFENSA ‘Caja HONOor

—gw NACIO NAL Caja Promatora de Vivienda Militar y de Policia

Fuente: OAGRI Email 13-04-2023 - Archivo Vulnerabilidades informaticas febrero — marzo 2023

Recomendacion 1.

Dado lo anteriormente expuesto, la OFCIN recomienda a la OAINF en conjunto con OAGRI llevar
a cabo la aplicacion de las acciones pertinentes para remediar las vulnerabilidades relacionadas
en la Tabla 5 Vulnerabilidades_ IP 172.20.0.6 Nivel Alto_Escaneo herramienta Ossim Alien Vault
y suministrar las evidencias de las acciones aplicadas, a fin de dar cumplimiento a lo descrito en
el Procedimiento Deteccién y Analisis de Vulnerabilidades y Ethical Hacking, cédigo GR-NA-PR-
028, V004 del 22-Oct-2018, atendiendo las buenas practicas de seguridad de la informacion y
los lineamientos impartidos por la ISO 27001:2013, minimizando la materializacion de posibles
riesgos asociados con RSI031 - Pérdida de Informacion, R0O10 - Incumplimiento de Obligaciones
Legales y/o Normativas Aplicables a la Entidad; asi como el incumplimiento a las Dimensiones
de MIPG V5, 32 Gestion con Valores para Resultado y 5 Informacion y Comunicacion.

Asimismo, verificar la pertinencia de la actualizacién del procedimiento cédigo GR-NA-PR-028,
no solo en su contenido sino en la normatividad vigente aplicable y responsables del mismo.

Fuente: OAGRI Email 13-04-2023 - Archivo Vulnerabilidades informaticas febrero — marzo 2023
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5.3.2.4. Herramienta Fortify Security de Micro Focus

Acorde a la informacion suministrada por OAINF respecto a los analisis de vulnerabilidades
llevados a cabo sobre los diferentes aplicativos utilizados en Caja Honor para su operacion,
durante el periodo evaluado, se extracto la siguiente informacion:

Figura 13 Vulnerabilidades por Nivel de Criticidad

Fuente: OAINF archivo 7.1Reporte Fenix.pdf

Asimismo, a continuacion se presenta la categorizacion de las vulnerabilidades encontradas,

acorde al reporte:

Figura 14 Categorizacién de Vulnerabilidades
Fuente: OAINF archivo 7.1Reporte Fenix.pdf
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Figura 15 Resumen Vulnerabilidades Nivel Alto relacionadas con Integracion de contrasefias dentro del codigo

Fuente: OAINF archivo 7.1Reporte Fenix.pdf
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Figura 16 Detalle Vulnerabilidades Nivel Alto relacionadas con Integracion de contrasefias dentro del codigo
Fuente: OAINF archivo 7.1Reporte Fenix.pdf
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Figura 18 19 Detalle Vulnerabilidades Nivel Alto relacionadas con contrasefias vacias
Fuente: OAINF archivo 7.1Reporte Fenix.pdf

Figura 20 Resumen Vulnerabilidades Nivel Critico relacionadas con claves de cifrado con codificacion rigida
Fuente: OAINF archivo 7.1Reporte Fenix.pdf
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Figura 21 Detalle Vulnerabilidades Nivel Critico relacionadas con claves de cifrado con codificacion rigida

Fuente: OAINF archivo 7.1Reporte Fenix.pdf

igura 23 Vulnerabilidades por Nivel de Criticidad
uente: OAINF archivo 7.2 Reporte Fenix2.pdf
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Asimismo, a continuacion se presenta la categorizacion de las vulnerabilidades encontradas,

acorde al reporte:

Figura 24 Categorizacion de Vulnerabilidades
Fuente: OAINF archivo 7.2 Reporte Fenix2.pdf
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Figura 27 Resumen Vulnerabilidades Nivel Alto relacionadas con Gestion de contrasefias: Contrasefia Vacia
Fuente: OAINF archivo 7.2 Reporte Fenix2.pdf
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Figura 29 Actividad MA453240 — Service Manager — Subsanacion vulnerabilidades
Fuente: OAINF — Email 20-04-2023

Figura 30 Vulnerabilidades por Nivel de Criticidad
Fuente: OAINF archivo 7.3 Reporte GA2.pdf

Asimismo, a continuacion se presenta la categorizacion de las vulnerabilidades encontradas,
segun el reporte:
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Figura 31 Categorizacién de Vulnerabilidades
Fuente: OAINF archivo 7.3 Reporte GA2.pdf
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En el ejercicio auditor se verificaron las acciones llevadas a cabo por el personal responsable de
ciberseguridad de la Entidad para subsanar las vulnerabilidades encontradas frente a los
hallazgos categorizados como High (Alto) y Medium (Medio) , en donde para el caso,
corresponden a un Total de 12, de las cuales 8 vulnerabilidades categorizadas con Nivel Alto y 4

en Nivel Medio.
Nivel Alto:

Fuente: OAINF archivo 7.3 Reporte GA2.pdf

Lo que no es una buena practica dado que el almacenamiento de una contrasena de texto sin
formato en un archivo de configuracion puede comprometer el sistema.
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Fuente: OAINF archivo 7.3 Reporte GA2.pdf

En donde, 3 de las 8 vulnerabilidades categorizadas en nivel Alto corresponden a: Categoria:
Esquema XML débil, en donde los atacantes pueden aprovechar los esquemas que permiten
acceso ilimitado elementos proporcionando una aplicacion con una gran cantidad de elementos
que hacen que la aplicacion agote los recursos del sistema. A continuacion se presenta el detalle
de tales vulnerabilidades:

Figura 34 Resumen Vulnerabilidades Nivel Alto relacionadas con Categoria: Esquema XML débil
Fuente: OAINF archivo 7.3 Reporte GA2.pdf
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Figura 35 Detalle Vulnerabilidades Nivel Alto relacionadas con Categoria: Esquema XML débil
Fuente: OAINF archivo 7.3 Reporte GA2.pdf
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Figura 36 Detalle Vulnerabilidades Nivel Alto relacionadas con NegocioSN.snk.pfx
Fuente: OAINF archivo 7.3 Reporte GA2.pdf
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| = :
Figura 37 Resumen Vulnerabilidades Nivel Medio relacionadas con No definicién de ninguna seguridad de transporte
0 mensaje

Fuente: OAINF archivo 7.3 Reporte GA2.pdf

Figura 38 Detalle Vulnerabilidades Nivel Medio relacionadas con No definiciéon de ninguna seguridad de transporte o
mensaje
Fuente: OAINF archivo 7.3 Reporte GA2.pdf
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Figura 39 Resumen Vulnerabilidades Nivel Medio relacionadas con Categoria: Configuracion incorrecta de ASP.NET
Fuente: OAINF archivo 7.3 Reporte GA2.pdf

Figura 40 Detalle Vulnerabilidades Nivel Medio relacionadas con Categoria: Configuracion incorrecta de ASP.NET
Fuente: OAINF archivo 7.3 Reporte GA2.pdf

Figura 41 Resumen Vulnerabilidades Nivel Medio relacionadas con Categoria: HTML5: MIME Sniffing
Fuente: OAINF archivo 7.3 Reporte GA2.pdf
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Figura 42 Detalle Vulnerabilidades Nivel Medio relacionadas con Categoria: HTML5: MIME Sniffing
Fuente: OAINF archivo 7.3 Reporte GA2.pdf

5.3.2.5. Herramienta Fortify Developer Workbook de Micro Focus

Mediante esta herramienta la OAINF informa que efectio analisis de vulnerabilidades en la
vigencia 2022 al sitio Web de la Entidad, asi:

7.5

Reporte Web.pdf

Figura 43 Vulnerabilidades por Nivel de Criticidad
Fuente: OAINF archivo 7.5 Reporte Web.pdf

Asimismo, a continuacion se presenta la categorizacion de las vulnerabilidades encontradas,
segun el reporte:
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Figura 44 Categorizacion de Vulnerabilidades
Fuente: OAINF archivo 7.5 Reporte Web.pdf

Nivel Alto

Figura 45 Resumen Vulnerabilidades Nivel Alto Fortyfy Developer Workbook
Fuente: OAINF archivo 7.5 Reporte Web.pdf

Figura 46 Detalle Vulnerabilidades Nivel Alto login.jsf, linea 0 (Cross-Frame Scripting)
Fuente: OAINF archivo 7.5 Reporte Web.pdf
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Recomendacion 2.

5.3.3. Contratos Seguridad de la Informacion y Ciberseguridad

La OAGRI suministro la siguiente relacion de contratos de proveedores de servicios de seguridad
de la informacién en Caja Honor:

Tabla 7 Relacion de Contratos Proveedor Seguridad de la Informacion - OAGRI

Asimismo, la OAINF suministrd la siguiente relacion de contratos de proveedores de servicios de
ciberseguridad, asi:

Tabla 8 Relacién de Contratos Proveedor Ciberseguridad - OAINF
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5.3.5.1.  CIRCULAR EXTERNA 033 DE 2020 - REPORTE DE INFORMACION PARA EL CALCULO
DE METRICAS E INDICADORES DE SI'Y CS 4 TRIMESTRE 2022

La OAGRI, informa que acorde a los requerimientos de la SFC en la CE 033 de 2020, de forma
trimestral (Finalizado el Trimestre Maximo a los 15 dias siguientes) se debe radicar este
requerimiento de informacién en la plataforma dispuesta por la SFC, para lo cual la OAGRI
dispuso en el repositorio documental OAGRICajaHonor - 2022 - Todos los documentos
(sharepoint.com) la siguiente informacién que evidencia dicho tramite, correspondiente a la
vigencia 2022:

"2, Entrega 01-15 Abril
~3. Entrega 01 -15 julio

“4. Entrega 01 -15 Octubre
Figura 49 Reporte Trimestral CE 033 de 2020 correspondiente a vigencia 2022
Fuente OAGRICajaHonor - 2022 - Todos los documentos (sharepoint.com)
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Primer Trimestre 2022

SUPERINTENDENCIA FINANCIERA DE COLOMEIA PAG. 538

REPORTE DE INFORMACION PARA EL CALCULO DE METRICAS E INDICADORES DE S1'Y €8

FORMATO 408
CIRCULAR EXTERNA 033 DE 2020

ENTIDAD 2, L _CAS PROMOTOR
NOM;

- AIVIENDA MIL FECHA CORTE
TIPS CODIE0 B

i neidenies de 8y 55

IO DE INCIDENTES

SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION ¥ CIBERSEGURIDAD
TR = gmedsn s o T T 1T = ]

GESTION DE RIESGOS
005

i L ]
o

of Jf

IC Colmna [ 1 [ 2 [}

Noviembre de 2020 1 F0000-164]

Figura 50 Reporte Primer Trimestre vigencia 2022 - CE 033 de 2020
Fuente OAGRICajaHonor - 2022 - Todos los documentos (sharepoint.com)

Evidencia de Envio

ARCHIVO FIRMADO CON FIRMA CORRECTA
Observaciones:
Proceso de verificacion de firma digital ejecutado con exito.

Respuesta para Informe= 38 Fecha= 31932022:
VALIDACION DE INFORMACION CORRECTA

MCODIGOD DE LA ENTIDAD ..........: 22080811

TIPO DE INFORME ........v.s....: 38 Seguridad de la Informacign SI y CS
FECHA DEL INFORME .............: 31832022

FECHA Y HORA DE ENVIO .........: 11842022-88:47

C.I.D.T. ....... ...1 2022068903-88

RESULTADO DE LA TRANSMISION ...: VALIDACION DE INFORMACIOM CORRECTA

Figura 51 Evidencias Reporte Primer Trimestre vigencia 2022 - CE 033 de 2020
Fuente OAGRICajaHonor - 2022 - Todos los documentos (sharepoint.com)

H

%g NIT: 860021967 - 7 = = =

_ , ©@ j © | © -

§§ Centro de Contacto al Ciudadano CCC en Bogota 601 755 7070 L =, Eobs=s :

&  [fhea gratuita nacionol 01 8000 185 570 icontec il icontec il icontec Bl : IQNET

i www.cajahonor.gov.co - contactenos@cajahonor.gov.co . CERTIFIED

@ Carrera .%4 No. 26-954 - Bogotd D.C. Colomcg}ia / g 150 9001 'Sgé‘olfc 150 45001 ENOGEENY e

o Grupa Social y Empresaral
s § e
3 BIENESTAR Y EXCELENCIA CO-5C29921 CO-SI-CER507703 ST-CER887079 s Comemns
s

Pagina 33 de 59




MANCII%LE&IO DE DEFENSA ‘CaJaHonor

Caja Promotora de Vivienda Militar y de Policia

Segundo Trimestre 2022

SUPERINTENDENTIA FINANCIERA DE COLOMS, PAG. 508

REPORTE DE INFORMACION PARA EL CALCULO DE METRICAS E INDICADORES DE 81 Y CS

FORMATO 408
CIRCULAR EXTERNA 033 DE 2020

e M _CAJA PROMOTORA DE VIVI
TIFG CODIGD NOMBRE

FECHA CORTE

TIEMPO PROMED

s

SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION ¥ CIBERSEGURIDAD
I 005 THiver E

Ze la ges BN | T I

GESTION DE RIESGOS
0es
R0

015

I Colurnna | 1 | 2
Maviembes de 2020 FO000-164

Figura 52 Reporte Segundo Trimestre vigencia 2022 - CE 033 de 2020
Fuente OAGRICajaHonor - 2022 - Todos los documentos (sharepoint.com)

Evidencia de Envio

ARCHIVO FIRMADO CON FIRMA CORRECTA
Observaciones:
Proceso de verificacion de firma digital ejecutado con exito.

Respuesta para Informe= 38 Fecha= 300
VALIDACION DE INFORMACION CORRECTA

CODIGO DE LA ENTIDAD ..........: 22000011
TIPO DE INFORME .....0vs2220++.3 38 Seguridad de la Informacién
sr ycs

FECHA DEL INFORME .............%
FECHA Y HORA DE ENVIC . E !
ey o 1 SR e e R T s e LT : 2022136242-00

RESULTADC DE LA TRANSMISION ...: VALIDACION DE INFORMACION
CORRECTA

Figura 53 Evidencia Reporte Segundo Trimestre vigencia 2022 - CE 033 de 2020
Fuente OAGRICajaHonor - 2022 - Todos los documentos (sharepoint.com)
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PAG. 588

REPORTE DE INFORMACION PARA EL CALCULO DE METRICAS E INDICADORES DE 51 Y CS
FORMATO 408
CIRCULAR EXTERNA 033 DE 2020

_CAJA PROMOTORA DE VIVIENDA MIL
NOMBRE

22, FECHA CORTE
TIFC

15306326

oo

TIEMPO PROMEDIO DE INCIDENTES

FORMACION

a0
| it
L [il]

SISTEMA DE GESTEON DE LA SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

C o T = T T ]

Thivel de madurez o

GESTION DE REESGOS

aes
21

ats

PRESUPUESTO

a5
L hid

TRy

Figura 54 Reporte Tercer Trimestre vigencia 2022 - CE 033 de 2020
Fuente OAGRICajaHonor - 2022 - Todos los documentos (sharepoint.com)

Evidencia de Envio

ARCHIVD FIRMADO CON FIRMA CORRECTA
Observaciones:
Proceso de verificacion de firma digitsl ejecutado conm exito.

Respuesta para Informe= 38 Fecha= 38892822:
VALIDACION DE INFORMACION CORRECTA

MCODIGD DE LA ENTIDAD ..........: 22000011

TIPO DE INFORME ....... 38 Seguridad de la Informaci€n SI y (S
FECHA DEL INFORME .............: 30092022

FECHA ¥ HORA DE ENVIO .........: 13182022-11:15

B 1 5 R : 2022199326-88

RESULTADO DE LA TRANSMISION : VALIDACIOMN DE INFORMACION CORRECTA

Figura 55 Evidencia reporte Tercer Trimestre vigencia 2022 - CE 033 de 2020
Fuente OAGRICajaHonor - 2022 - Todos los documentos (sharepoint.com)

NIT: 860021967 - 7

Centro de Contacto al Ciudadano CCC en Bogota 601 755 7070
Linea gratuita nacional 01 8000 185 570
www.cajahonor.gov.co - contactenos@cajahonor.gov.co
Carrera 54 No. 26-54 - Bogatd D.C. Colombia

© | ©

TENDENGIA FINANGIERA

DE COLGMBIA

icontec icontec

IS0/ IEC
27001

150 9001

©

icontec

1S0 45001

BIENESTAR Y EXCELENCIA

VIGILAD O SUPERIN

CO-5C2992-1 CO-SI-CER507703 ST-CER887079

‘IQNET

Pagina 35 de 59



MANCII%LE&IO DE DEFENSA ‘CaJaHonor

Caja Promotora de Vivienda Militar y de Policia

Cuarto Trimestre 2022
SUPERINTENDENCIA FINANCIERA DE COLOMEIA PAG. 588
REPORTE DE INFORMACION PARA EL CALCULO DE METRICAS E INDICADORES DE 1 Y CS
FORMATO 408
CIRCULAR EXTERNA 033 DE_2020
ENTIDAD

FECHA CORTE

incidenies dee 81 v C5

TIEMPO PROMEDIO DE INCIDENTES
oS Tiempo

| Tiermpa
| Teemipo

GESTION DE VULNERABILIDADES
T 0E ] =

s e inirumicn e

hE

SISTEMA DE GESTION DE LA S
005 | BT
GESTION DE REESGOS

a1a

URIDAD DE LA INFORMACION ¥ CIBERSEGURIDAD
£ a Sty G5 I E| | L5 1|

a1s

Naviembre de 2020 F.0000-164

Figura 56 Reporte Cuarto Trimestre vigencia 2022 - CE 033 de 2020
Fuente OAGRICajaHonor - 2022 - Todos los documentos (sharepoint.com)

Evidencia de Envio

ARCHIVO FIRMADD COM FIRMA CORRECTA
Observaciones:
Proceso de verificacion de firma digital ejecutado con exito.

Respuesta para Informe= 38 Fecha= 31122822:
VALIDACION DE INFORMACION CORRECTA

AMCODIGO DE LA ENTIDAD ..........: 22800011

TIPO DE INFORME .......vvevs0..: 38 Seguridad de la Informaci@n SI y CS
FECHA DEL INFORME .....conees..3 31122022

FECHA Y HORA DE ENVIO .........: 13012823-14:48

C.I.DT. scvnivannsnnnsansasass 2823008965-01

RESULTADO DE LA TRANSMISION ...: VALIDACION DE INFORMACION CORRECTA

Figura 57 Evidencia Reporte Cuarto Trimestre vigencia 2022 - CE 033 de 2020
Fuente OAGRICajaHonor - 2022 - Todos los documentos (sharepoint.com)
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Acorde con la informacién antes presentada la OFCIN observd que la informacion
correspondiente a los requerimientos realizados por la SFC mediante la CE 033 de 2020 fueron
reportados de manera oportuna.

5.3.6. Proyectos desarrollados y/o en implementacion relacionados
a Seguridad de la Informacién y Ciberseguridad

Fuente: AUDITORIA SARSICI - 5) Proyectos Ciberseguridad - Todos los documentos (sharepoint.com)

Tabla 9 Relacion de Proyectos Ciberseguridad

Igualmente, la OAGRI suministra informacién relacionada en los siguientes archivos:

Figura 59 OAGRI Proyectos Ciberseguridad
Fuente: OAGRICajaHonor - 007 - Proyectos SICI - Todos los documentos (sharepoint.com)

No obstante, la OFCIN al revisar la informacion contenida en ellos evidencia que dicha
informacion corresponde a capacitaciones, socializacion, pruebas de ingenieria social ejecutadas
por la OAGRI y el proveedor Wexler, tendientes a socializar con los colaboradores de la Entidad
informacion relevante que permita permanecer alerta frente a diferentes eventos sospechosos
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que puedan llegar a comprometer la seguridad de la informacién de Caja Honor. Asi las cosas,

la informacion de este item sera presentada en el item de capacitaciones y pruebas de ingenieria
social.

5.3.7. Reporte de capacitaciones al personal

La OAGRI mediante el repositorio documental dispuso informacion concerniente a las

capacitaciones y pruebas de ingenieria efectuadas en la vigencia 2022, como se muestra en la
siguiente tabla:

Tabla 10 Capacitacion y Pruebas de Ingenieria Social

Fuente: OAGRICajaHonor - SEGURIDAD DE LA INFORMACION - Todos los documentos (sharepoint.com)

Asimismo la OAGRI y el proveedor Wexler llevaron a cabo capacitaciones de Seguridad de la
Informacion y ciberseguridad correspondientes a la vigencia 2022, tales como:

VIGENCIA 2022

CAPACITACIONES | TRIMESTRE |

Funcionarios

Contratistas /Outsoures
o

Aprendices / Practicantas

Enlaces| TOTAL|
o 1

Febrer 21

Macio [

o

ToTAL 122 e

CAPACITACIONES Il TRIVESTRE

Mg | Funcionarics | Contratist

Aprendices / Practicantes {Enlaces|
o

ofF

Al
izye o [ o
Junio o 23 o o
TOTAL o 23 © o FEl|
CAPACITACIGNES T TRINESTRE
mees [ Contratistas, Aprendices / Practicantes | Enlaces| TOTAL|
Julio a
re= 1 S o 51
Sepuembre| 7. 74
TomaL 12 3 o o [as ]
CAPACITACIONES IV THINESTRE
Funcianarios | Contratizas Joutsourcing | apranices ] prachesntes | i 1

Figura 60 Capacitaciones Seguridad de la Informacién vigencia 2022
Fuente OAGRI OAGRICajaHonor - 008 - CAPACITACIONES SARSICI - Todos los documentos (sharepoint.com)
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Cuyas evidencias del personal asistente se pueden observar en el siguiente link: Consolidad
Capacitacion SICI 2022.xIsx

Induccién
= INDUCCIONES | TRIMESTRE
[ _Me:  Funcion o { PractiEnlaced TOTAL
___Eners 2 2 2 2 8
[ Febrera z3 [ 5] 0 23
| Marza [i] s 1 1] [
7oAl Z5 EE] E} 2 a5
INDLCCIONES I THIMESTRE
Mes  Funsionarodatistas (OutsorHices { PraciEntased TOTAL
Bl 1 E] [ 10
Mayc
[ dunie
[ ToTaL 1 3 & a 0
| INOUCCIDNES Il TRIMESTRE.
Fe= Frineioriatic: JE‘D”"‘E“S‘ES AP’Er;dic‘?s Enlsced TOTAL
It: g
o il 1] 5] i] il
_|_Agosto 57 0 1 4 52
[ i 10 1] El 1] 12
CToTaL i a0 E} 4 ETS
[ INDUCCIONES IV TRIMESTRE
I Me:  Funcion IDutzouHi !PractiEnlsced TOTAL
[ Octubre -
I
| Diciembire. =
CTOTAL ] 5] 5] ] ]
_ECIDNES SEGURIDAD DE LA INFORMACION ¥ CIBERSEGUR
[ Mes Funcion istas /0 Hices | PractiErlaced TOTAL
[ Agests ] 1 1 4 25
[ El 1 = 1z
TOoTAL z8 = E} 4 T

Figura 61 Proceso de Inducciones vigencia 2022
Fuente OAGRI OAGRICajaHonor - 008 - CAPACITACIONES SARSICI - Todos los documentos (sharepoint.com)

Consolidado
Induccién SICI 2022.

VIGENCIA 2023

Durante el mes de enero de 2023, la OAGRI llevé a cabo capacitaciones sobre CAPACITACION
SI-Cl 2023 a los funcionarios de la Entidad en donde se tenia programado un total de 459
colaboradores de los cuales asistieron 361, como se muestra en el siguiente grafico:

GRAFICO

18,0+ 10,0 100
9,8 99

50

Total d Total di Itad

459 361 9,5

El detalle del personal asistente y ausente, asi como las evidencias del control de la asistencia a
las citadas capacitaciones y evaluaciones aplicadas tendientes a conocer el nivel de
conocimientos adquiridos, se puede observar en el siguiente enlace: 1 Enero
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Inducciones

A continuacién se presenta la lista del personal que recibieron induccién por parte de la OAGRI
durante el mes de febrero de 2023:

Figura 62 Inducciones vigencia 2023
Fuente OAGRI OAGRICajaHonor - 008 - CAPACITACIONES SARSICI - Todos los documentos (sharepoint.com)

Reinduccion

A continuacion se presenta la lista del personal que recibieron reinduccién por parte de la OAGRI
durante el mes de febrero de 2023, en relacién con temas de Seguridad de la Informacion e
Incumplimiento de Politicas:

R I WYY Ak Py S T T}

Figura 63 Reinducciones vigencia 2023
Fuente OAGRI OAGRICajaHonor - 008 - CAPACITACIONES SARSICI - Todos los documentos (sharepoint.com)
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5.3.8. Reportes de eventos e incidente Seguridad de la Informacién y
Ciberseguridad

Se informa por parte de OAGRI que en la vigencia 2022 los reportes de eventos / Incidentes se
llevaba control manual en Excel.

BITACORA DE EVENTOS E INCIDENTES 2022.xlIsx

Para la vigencia 2023, la OAGRI informa que se implemento el reporte de eventos / Incidentes a
través del Centro de Servicios, como se muestra a continuacion:

FJente: OAGRI Via Team — Con;ultado 18-04-2023

En prueba de recorrido con el consultor de seguridad de la informacion de OAGRI, la OFCIN
requirid generar el reporte correspondiente al primer trimestre de 2023, observando que al
ingresar a la herramienta y seleccionar la opcién “Solicitudes OAGRI” se presenta de forma
general el listado de Incidentes y Eventos registrados por los diferentes colaboradores de la
Entidad, desde la fecha de implementacion de la herramienta hasta la fecha actual; es decir la
herramienta no contempla un reporte que permita indicar un periodo de tiempo dado y genere de
forma automatica la informacidon requerida. Entre tanto, para obtener la informacién
correspondiente al primer trimestre de la vigencia 2023, fue necesario seleccionar todos los datos
de la Consola del Centro de Servicios y con la opcién copiar llevarlos a un archivo Excel,
observando ademas que no se cuenta con la informacién relacionada con la respuesta o solucién
del incidente o evento, por lo que de forma manual, se debe abrir uno a uno los SR o identificacion
del registro de Incidente o Evento y complementar en una columna del archivo Excel dicha
informacion.

Asi las cosas, para el Primer Trimestre de 2023 la OAGRI suministré un total de 20 registros de
los cuales 18 presentan estado “Cerrado” y los 2 restantes presentan estado “Enviado”, es decir
que no han sido concluidos, asi:
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Tabla 11 Reporte de Incidentes y Eventos de Seguridad Primer Trimestre 2023

Estado Titulo
0 1
Cerrado
Incidentes y eventos para la OAGRI. verificar la informacion en la “Entrada del usuario”. 17
Enviado Incidentes y eventos para la OAGRI. verificar la informacién en la “Entrada del usuario”. 2

Total general
Fuente: OAGRI - 009 Incidentes - Eventos Corte Abril 2023.xIsx (sharepoint.com)

Asimismo, se observa que no se identifica si el registro corresponde a Evento o a Incidente puesto
que el Titulo es el mismo para todos; ademas de encontrarse un registro sin informacién en el
titulo.

El detalle de dichos registros de informacién se pueden observar en el siguiente archivo:

009 Incidentes -
Eventos Corte Abril .

Por lo anteriormente expuesto, y teniendo en cuenta que la herramienta Centro de Servicios no
cuenta con un reporte de eventos / incidentes registrados en dicha plataforma, por lo que el
reporte debe construirse de forma manual, copiando los datos en una hoja de Excel y adicionando
la informacion relacionada con la solucion o acciones ejecutadas frente al tema para la
subsanacion, en donde el margen de error tiende a aumentar, ademas de que se puede presentar
posible manipulacion de los datos, la OFCIN recomienda:

Oportunidad de Mejora Correctiva 1.

En la prueba de recorrido con el consultor de seguridad de OAGRI, se evidencié que para obtener
la informacion de Eventos / Incidentes correspondiente al primer trimestre de la vigencia 2023,
fue necesario hacerlo manualmente, seleccionando todos los datos de la Consola del Centro de
Servicios y con la opcidn copiar llevarlos a un archivo Excel, observando ademas que no se
cuenta con la informacién relacionada con la respuesta o solucion del incidente o evento, la cual
se debié complementar igualmente de forma manual; por lo tanto, la OFCIN recomienda a la
OAGRI, estudiar la posibilidad con el proveedor de la herramienta Centro de Servicios, la creacion
e implementacion de una opcion de reportes automaticos de Eventos / Incidentes registrados en
un periodo dado, tendiente a optimizar el proceso y a preservar los pilares fundamentales de
seguridad de la informacion indicados por el Estandar 1SO:27001:2013 como son la Integridad,
Confidencialidad y Disponibilidad, dando cumplimiento a lo establecido en el item A12 del Anexo
A del citado Estandar y a las buenas practicas aplicables al manejo de la informacién; GR-NA-
MA-009 Manual Seguridad de la Informacion y Ciberseguridad, version 3, aprobado el 25-06-
2021, de tal forma que se minimice la materializacion de posibles riesgos asociados RSI030 —
Informacion Errada, RSI036 — Pérdida de Confidencialidad del Activo de Informacion, asi como
el cumplimiento a las Dimensiones de MIPG Versién 5, 32 Gestion con Valores para Resultado y
52 Informacién y Comunicacion.

5.3.9. Gestion de Usuarios (Definicion de Accesos)

Con relacion a la Gestion de Usuarios e identificacion de accesos a las diferentes herramientas
utilizadas en la Entidad para la ejecucién de sus procesos, es importante que la Entidad cuente
con una Matriz de Roles / Perfiles / Permisos que permita la parametrizacion de los accesos de
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usuarios alineados con la Matriz de Segregacion de Funciones, es decir acorde a las actividades
asignadas en el desempenfio de sus funciones.

Teniendo en cuenta que tanto en la accidon de mejora No. 408 aperturada el 24-06-2022 producto
de la Auditoria Interna de Calidad de la Norma ISO 27001:2013, como en la accién de mejora
OMP1. OAGRI aperturada con fecha 21/12/2022 producto del ejercicio auditor No. 12 de 2022
OAGRI - Seguridad de la Informacién Ciberseguridad (SARSICI), incluye validacién Accesibilidad
Web NTC 5854:2011 — Recomendacién Furag 2021 se hace referencia a la ausencia de la Matriz
de Roles/Perfiles y Permisos para las herramientas tecnolégicas utilizadas en Caja Honor para
Su operacion, es de alta prioridad su implementacion tendiente a dar cumplimiento a lo requerido
por el Estandar ISO 27001:2013 en el Numeral 5.3. Roles, Responsabilidades y Autoridades en
la Organizacion, su el Anexo A Numeral A.9. Asegurar el acceso a los usuarios autorizados y
evitar el acceso no autorizado a sistemas y servicios y con las buenas practicas de seguridad de
la informacion.

Figura 65 Oportunidad de Mejora 408 — OAGRI de 24-06-2022
Fuente: Herramienta Isolucion — Auditorias Internas SGI - ISO 27001:2013

Figura 66 Oportunidad de Mejora OMP1 — OAGRI de 24-12-2022
Fuente: Herramienta SVE — Plan de Mejoramiento por Proceso - https://vision/suiteve/base/client?soa=6& sveVrs=965020221001&

Por otra parte, en reunién de socializacion del presente informe de auditoria, el lider de la OAGRI
manifestd contar con avances respecto a la documentacion de las matrices de Roles, Perfiles y
Permisos de las diferentes herramientas tecnoldgicas utilizadas en Caja Honor para su operacion;
para lo cual, mediante email del 03-05-2023, la OAGRI suministro la siguiente informacion:

NIT: 860021967 - 7

Centro de Contacto al Ciudadano CCC en Bogota 601 755 7070
Linea gratuita nacional 01 8000 185 570
www.cajahonor.gov.co - contactenos@cajahonor.gov.co

Carrera 54 No. 26-54 - Bogotd D.C. Colombia 150 9001 o 1SO 45001

© | ©

TENDENGIA FINANGIERA
DE COLGMBIA

e

:IQNET

e CERTIFIED
MANAGEMENT

icontec icontec icontec

BIENESTAR Y EXCELENCIA C0-5C2092-1 CO-SHCERS07703 ST-CER887079

VIGILAD O SUPERIN

Pagina 43 de 59




MINISTERIO DE DEFENSA
NACIONAL

Mombre

!E_=!| AREA DE CREDITO ¥ CART...

3] ASERA
B9 GCICE

B3] Matriz GVISP
[# MoDULOS Gaz+
!:I__E‘| Oficina Enlace Ejercito

cajaHonor

Caja Promotora de Vivienda Militar y de Policia

Fecha de modificaci...

Que da cuenta de los avances alcanzados a la fecha frente a la documentacion de matrices de
Roles, Perfiles y Permisos del nuevo core del Negocio KRITERION, para las dependencias: Area
Crédito y Cartera, ASERA, GAVIA, GGASE, GVISP, GCICE y OEJER. Igualmente, se informa
por parte de OAGRI que la documentacion de las citadas matrices, se llevé a cabo con base en
el documento descriptivo de modulos y submddulos que contiene la herramienta, el cual fue
suministrado por el proveedor del software. Asi las cosas, la OAGRI llevé a cabo mesas de
trabajo con el lider de cada uno de los procesos antes citados, quien indicod las funciones
desarrolladas por cada uno de los miembros del equipo y en el formato previamente disefiado
por OAGRI se documentaron los roles, perfiles y permisos a que tendran accesos los

colaboradores dentro de herramienta tecnoldgica.

5.3.9. Lista de usuarios registrados en el AD con fecha de corte al 28-02-2023.

TENDENGIA FINANGIERA

DE COLGMBIA

VIGILAD O SUPERIN

Una vez analizada la informacion suministrada por OAGRI en el archivo usuarios_al
28022023 _validado.xlIsx, se observan inconsistencias tales como:
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e Colaboradores que ya no prestan sus servicios en la Entidad y sin embargo el estado de
su usuario en el AD se encuentra ACTIVO:

Dado lo anteriormente expuesto, se evidencia que no existe concordancia con lo descrito en la
Guia de Operacion Crear, Modificar e Inactivar Usuarios y Nombres de Recursos de Tl, Cddigo
IT-NA-GU-009, V15 de Fecha 8/Feb/2023, Numeral 7 “Las cuentas de dominio de la Caja
Promotora de Vivienda Militar y de Policia, asi como los usuarios de los aplicativos deben ser
desactivadas luego de cinco dias calendario transcurridos desde el ultimo inicio de sesion. Esta
politica aplica para todos los colaboradores y funcionarios de la Entidad (personal de planta y
contratistas)“ y numeral 8 “ Se realizara inactivacion definitiva de aquellos usuarios que lleven
mas de 90 dias sin hacer uso de los recursos y servicios IT que les hayan sido asignados, salvo
aquellos usuarios que por situaciones especiales deben permanecer activos o aquellos que han
sido definidos para que funcionen adecuadamente los sistemas”.

Oportunidad de Mejora Correctiva 2.

La OFCIN recomienda a la OAINF implementar y mantener un control estricto respecto a la
gestion de usuarios de los servicios tecnolégicos alineado con las politicas de seguridad de la
informacion establecidas al interior de la Entidad, puesto que situaciones relacionadas con
usuarios que nunca se han logueado, que su ultimo inicio de sesion ha superado los cinco dias
calendario, usuarios que ya no prestan sus servicios en la Entidad y continian con el usuario
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Activo, entre otros, tal como se refiere en el numeral 5.3.9. del presente informe; no corresponden
a una buena practica de seguridad de la informacion, ni a lo descrito en la Guia de Operacion
Crear, Modificar e Inactivar Usuarios y Nombres de Recursos de Tl, Codigo IT-NA-GU-009, V15
de Fecha 8/Feb/2023, ni da cumplimiento a lo requerido por el Estandar ISO 27001:2013,
Numeral A9 del Anexo A “Asegurar el acceso a los usuarios autorizados y evitar el acceso no
autorizado a sistemas y servicios”, ni preserva los pilares fundamentales de Seguridad de la
Informacion como son integridad, confidencialidad y disponibilidad de la misma, conllevando a la
posible materializacién de riesgos relacionados con RSI031 - Pérdida de Informacion, RSI030 —
Informacion Errada, R0O10 - Incumplimiento de Obligaciones Legales y/o Normativas Aplicables a
la Entidad; asi como el incumplimiento a las Dimensiones de MIPG V5, 32 Gestion con Valores
para Resultado y 52 Informacion y Comunicacion.

Por otra parte, la OFCIN recomienda a la OAINF (Mesa de Ayuda) buscar los mecanismos que
permitan registrar en el AD los datos principales de los colaboradores de la Entidad, tales como
identificacion correcta, nombres y apellidos y proceso o area al que corresponden; de tal forma
que al generar el reporte se cargue dicha informacién principal y no se tengan que realizar
procesos manuales como complementar en Excel el nUmero de identificacion de los usuarios.

5.3.10. Documento Plan Estratégico de Tecnologias de la Informacion — PETI

La OAINF suministré archivo 10. PETI.pdf el cual corresponde al Plan Estratégico de Tecnologia
de Informacion 2019 -2022, en donde se encuentran documentadas las iniciativas y proyectos
tecnolégicos en un mapa de ruta priorizado a 4 anos. No obstante, teniendo en cuenta que el
periodo de vigencia de dicho plan ya finaliz6 al cierre de la vigencia 2022, es pertinente que se
esté muy pendiente de los tiempos establecidos en la Directiva Permanente No. 030 del 31 de
octubre de 2016 para la definicion, documentacién y oficializacion de la estrategia de gobierno
TIC que sera el mapa de ruta para los préximos 4 afios, comprendidos entre 2023 y 2026,
articulado con el Plan Nacional de Desarrollo 2023 - 2026 y alineado con la Visén de Caja Honor,
el cual recoja los nuevos proyectos e iniciativas a nivel de tecnologia informatica, se actualice la
normatividad vigente como es la de la SFC CBJ Circular Externa 029 de 2019 en donde se
imparten instrucciones tales como:

1. Modificar el subnumeral 3.5 del capitulo VI, titulo I, parte | “Reglas relativas al uso de servicios
de computacion en la nube” de la Circular Basica Juridica, respecto del modelo de servicios SaaS.

2. Modificar el capitulo | del titulo 1l de la parte | de la Circular Basica Juridica para incorporar
instrucciones relativas a la implementacion y uso de factores biométricos en la prestacion de
servicios financieros y adicionar instrucciones respecto de la seguridad y calidad para la
realizacién de operaciones.

3. Adicionar el subnumeral 3.2.3.4 y modificar el subnumeral 3.2.4.6 del capitulo | del titulo 1l de
la parte | de la Circular Basica Juridica respecto de las condiciones para el intercambio de
informacion y la generacion de soportes al momento de realizar operaciones monetarias.

Circular Externa 033, del Noviembre 17 de 2020, la Superintendencia Financiera Imparte
instrucciones relacionadas con la Taxonomia Unica de Incidentes Cibernéticos — TUIC, el formato
para el reporte de métricas de seguridad de la informacion y ciberseguridad y el protocolo de
etiquetado para el intercambio de informacion Traffic Light Protocol, TLP.
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Verificar la pertinencia de la Directiva Presidencial 04 de 2012, “Eficiencia administrativa y
lineamientos de la politica cero papel en la administracién publica”.

Decreto 444 del 29-03-2023 Racionalizacion de papel
CONPES 3520 DE 2008

Y demas normatividad vigente en la materia que le aplique a la Entidad.

5.3.11. Bitacora de Backups / Restore

La OAINF suministré los siguientes archivos correspondientes a evidencias de ejecucion de
backups y procesos de restauracion efectuados:

BITACORA BACKPUS ejec AUDIT_CTRL_INT afio 2023: Contiene informacién del Primer
Trimestre de la vigencia 2023 indicando datos tales como: Nombre de la BD, Descripcion del
Estado, Tipo de backup y fecha de finalizacion del backup.

BITACORA AUDIT_CTRL_INT RESTAURACION 2023: Se observan Gnicamente procesos de
restauracion correspondientes a periodos de tiempo 13, 21, 23 y 27 de marzo de 2023, en donde
para Isolucion- Base de datos y GA2- Maquina Virtual se indica que el proceso fue completado
con errores.

Acorde a la Guia de Operacién Generacion de Backups y Proceso de Restauracion, Codigo IT-
NA-GU-007, V13 del 08-Feb-2023 se menciona que: “Se deben realizar pruebas de restauracion
de los medios que se encuentran en custodia del proveedor seleccionado para tal fin por lo menos
una vez trimestral, con el objetivo de comprobar su integridad fisica y légica. Dichas pruebas
pueden ser realizadas tomando muestras aleatorias. Como pruebas serviran toda restauracion
de copias de seguridad que se realice incluso a partir de solicitud de la realizacién de las mismas”,
no obstante, la OAINF no suministré evidencias de pruebas de restauracion realizadas para el
total del periodo evaluado. Por lo anterior la OFCIN realiza la siguiente recomendacion:

Recomendacion 3.

Teniendo en cuenta las politicas establecidas en Caja Honor para la ejecucion del proceso de
restauracién es importante que la OAINF desarrolle dicho proceso con la periodicidad indicada,
realizando las pruebas pertinentes para verificar la funcionalidad e integridad fisica y l6gica que
garanticen el correcto funcionamiento de las copias de seguridad. Lo anterior, con el propdsito
de proteger y ayudar a la Entidad a recuperarse en caso de presentarse algun evento no
planificado como fallos en el hardware o software, o causados por un ser humano como la
eliminacion accidental de datos, ataques maliciosos (virus o malware), que conlleven a la posible
pérdida de informacién. Ademas de suministrar la completitud de la informacion correspondiente
al periodo evaluado, que permita a la OFCIN realizar los analisis de informacién pertinente en
aras de emitir las recomendaciones a que haya lugar para apoyar el mejoramiento continuo del
proceso; atendiendo las buenas practicas de seguridad de la informacion, Guia de Operacién
Generacion de Backups y Proceso de Restauracion, Cédigo IT-NA-GU-007, V13 del 08-Feb-
2023, ademas de lo descrito en el numeral A.12.3.1 del Anexo A del Estandar ISO 27001:2013
en aras de minimizar la materializacion de los riesgos asociados con R035 - Deficiencia en la
Calidad y Entrega Inoportuna de la Informacion Requerida , RSI031 - Pérdida de Informacién,
RSI030 — Informacién Errada, R010 - Incumplimiento de Obligaciones Legales y/o Normativas
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Aplicables a la Entidad; asi como el incumplimiento a las Dimensiones de MIPG V5, 32 Gestion
con Valores para Resultado y 52 Informacién y Comunicacion.

5.3.12. Informes y Actas de OAGRI a GERGE, OAPLA, Comités, Juntas y Otros Entes
relacionados a Seguridad de la Informacion y Ciberseguridad.

Vigencia 2022

Al respecto la OAGRI suministré los siguientes archivos correspondientes a los cuatro trimestres
de la vigencia 2022, con sus respectivas actas de los Comités de Riesgos llevados a cabo en
forma trimestral; que dan cuenta de las evidencias de la gestion realizada frente al cumplimiento
en los controles de Seguridad de la Informacion y etapas de Ciberseguridad a fin de obtener el
correcto funcionamiento del SGSI en la Entidad y generar la mitigacion de posibles riesgos que
se presenten hacia los activos de la Informacién en Caja Honor, logrando asi la preservacion y
proteccion de la confidencialidad, integridad y disponibilidad de la informacién en los ambitos
tanto fisicos como tecnolégicos, asi:

D Nombre

0 6. Informe IV trimestre 2022 SARSIClL.pdf
sab 7 Informe | trimestre 2022 SARSICLpdf
w7 Informe [l trimestre 2022 SARSIC.pdf
iob 7 Informe lll trimestre 2022 SARSICLpdf
2} Acta N® 10 Octubre 2022.pdf

b Acta N° 4 Abril 2022.pdf

ioi Acta N° 7 julio 2022.pdf

«ob Acta N*1 Enero 2023 firmada.pdf

Figura 67 Informes y actas Gestidon de Seguridad de la Informacién y Ciberseguridad
Fuente: OAGRI Repositorio Documental: OAGRICajaHonor - 2022 - Todos los documentos (sharepoint.com)

5.3.13. Inventario de Hardware (Equipos de Cémputo)

Mediante el archivo Equipos de Coémputo a Corte de Febrero 2023.xIsx la OAINF suministro el
siguiente listado de equipos de computo con un total de 931 maquinas, distribuidas en las
siguientes areas:

Tabla 13 Relaciéon de Equipos de Computo Caja Honor por dependencia
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PROCESO / AREA CANT.

\
Fuente: OAINF - archivo EQUIPOS DE COMPUTO A CORTE DE FEBRERO 2023.xlIsx

Del total J0S
de escritc

NIT: 860021967 - 7

TENDENCIA FINANGIERA

< e = = i

g ‘ , @ | © ] © -

S Centro de Contacto al Ciudadano CCC en Bogota 601 755 7070 s = | o=t :

8 Linea gratuita nacional 01 8000 185 570 icontec i icontec | icontec B : [QNET
www.cajahonor.gov.co - contactenos@cajahonor.gov.co CERTIFIED

Carrera 54 No. 26-54 - Bogotd D.C. Colombia 150/ 1EC | | 150 45001 e

27001

BIENESTAR Y EXCELENCIA P

oot maas,
CO-5C2992-1 CO-SI-CER507703 ST-CER887079 paro Colomia entera.

VIGILAD O SUPERIN

Pagina 49 de 59




MANCII%LE\F:_IO DE DEFENSA ‘CaJaHonor

Caja Promotora de Vivienda Militar y de Policia

Fuente: OAINF - archivo Equipos de Computo a Corte de Febrero 2023.xIsx

6. ACCESIBILIDAD WEB

Mediante email del 17-03-2023 la OFCIN requiri6 a OAINF el suministro de informacion
relacionada con: “Respecto a Accesibilidad Web, favor indicar: WebMaster o responsable de la
administracion del sitio Web, administracion de contenido, Documento que dé cuenta de la
identificacion, gestién, clasificacion, organizacion y conservacion de los contenidos publicados y
del control de cambios de las Actualizaciones/Modificaciones aplicadas” y en respuesta a dicha
peticion la OAINF mediante email del 28-03-2023 informdé que el responsable de dicha
informacién es el Area de Comunicaciones, para lo cual la OFCIN procedié a solicitar a ARCOM
mediante email del 12-04-2023 dicha informacién, en donde la lider del proceso suministra a
través de correo electronico del 14-04-2023, la siguiente informacion:
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Figura 68 Correo electrénico con relacion a Sitio Web Caja Honor
Fuente: ARCOM — Email 14-04-2023

Como se observa en la respuesta del area de Comunicaciones, no se indica quien es el
WebMaster o responsable de la administracién del sitio Web ni de la administracion de contenido.

No obstante, al consultar la resolucién 084 del 02-02-2022 en su Articulo 17. Misién y
Funciones del Area de Comunicaciones numeral 3. Administrar y actualizar la pagina web,
intranet, redes sociales y demas herramientas de comunicacion, dando a conocer los modelos
de solucion de vivienda, productos, tramites y servicios de la Entidad, segun la normativa vigente,
se observa que ARCOM tiene asignado el Rol de Administrador Web.

Al revisar la informacion contenida en el archivo Documento Esquema de Publicacion Caja
Honor.pdf, se observa que corresponde al esquema de publicacion de la Entidad con fecha de
corte al mes de agosto de la vigencia 2022, el cual contiene datos relacionados con el Nombre
de la informacién, Descripcion, Idioma, Formato, Fecha de Generacion de la Informacion,
Frecuencia de Actualizacion, lugar de consulta, nombre del responsable de la produccién de la
informacion y Nombre del Responsable de la Informacién. El detalle de dicha informacién se
puede observar en el siguiente archivo:
B
PIF

esquema-publicaci
on-Caja-Honor.pdf

Asimismo, al verificar el archivo Revision Contenidos - 2022 — 2023 se observan 189 registros
correspondientes a solicitudes de publicaciones efectuadas por los diferentes procesos de la
Entidad durante las vigencias 2022 y 2023, asi:
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Total general 189

Fuente: ARCOM — Email 14-04-2023 Archivo Revisiéon Contenidos - 2022 — 2023.xIsx
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Figura 69 Pantalla vigencia SharePoint 2013
Fuente: https://support.microsoft.com/es-es/office/fin-del-soporte-t%C3%A9cnico-para-office-2013-90e4b0d 1-098f-4656-b6e7-
8b13b67ed62f — Consultado 19-04-2023
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En consecuencia, al no contar con la version de SharePoint actualizada ni soporte por parte del
proveedor Microsoft, no se garantiza el correcto funcionamiento del sitio Web ni se preservan los
pilares fundamentales de Seguridad de la Informacién como son Confidencialidad, Integridad y
Disponibilidad de la misma, estando expuesto a brechas de seguridad relacionadas con:

. Vulnerabilidades de seguridad no parcheadas, es decir mayor riesgo de compromiso de
cuentas, filtracion de datos u otras violaciones de seguridad.

. Falta de nuevas funcionalidades y mejoras en tanto que se pierden ventajas de funciones
y mejoras mas recientes que facilitan el desarrollo de SharePoint.

. Posible incompatibilidad con SharePoint mas reciente, puesto que la version obsoleta de
SharePoint podria no ser totalmente compatible con las ultimas versiones de SharePoint.

. Problemas de rendimiento y estabilidad dado que por lo general el software mas antiguo
suele ser mas lento, propenso a fallos y tener un rendimiento inferior.

. Dificultad para obtener soporte del proveedor, dado que Microsoft sélo proporciona
soporte oficial para las versiones mas recientes y las versiones anteriores compatibles. El soporte
de versiones obsoletas es limitado.

. Mayor probabilidad de problemas técnicos puesto que el software desactualizado suele
tener mas bugs, conflictos de versiones y otros inconvenientes que pueden causar serios
problemas.

. Opciones limitadas para actualizar en tanto que la transicion de la solucién a una versién
mas nueva de la herramienta puede ser mas dificil y requerir mas esfuerzo.

. Riesgo de costos de oportunidad elevados, en un alto porcentaje, el tiempo y los esfuerzos
invertidos en mantener la solucién compatible con una version obsoleta de la herramienta podrian
dedicarse mejor a la adopcién de funcionalidades mas actualizadas.

Por lo que la OFCIN enfatiza en la importancia realizar de manera prioritaria la migracién a la
version mas reciente de la herramienta SharePoint en lo referente al sitio Web de la Entidad,
obteniendo asi todas las ventajas en términos de seguridad, funcionalidad, escalabilidad y gestion
de costos, ademas de ser prioritario contar con un proveedor o un profesional al interior de la
Caja Honor que ejecute las funciones de Web Master, que se encargue de programar y mantener
el sitio web para que funcione correctamente, aplicando actualizaciones de los requisitos
normativos, etc., ofreciendo un sitio web facil de usar y que brinde una experiencia segura y
agradable a los usuarios.

Adicionalmente, se validé el tema relacionado con Accesibilidad Web, revisando el cumplimiento
de los lineamientos impartidos mediante la Norma Técnica Colombiana NTC 5854 de 2011, para
lo cual con el apoyo de la OAGRI se efectio escaneo al Sitio Web mediante las herramientas
AChecker Web Accessibility Checker y Total Validator, cuyo resultado se presenta en el siguiente
archivo.
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AChecker Web
Accessibility Checke

Oportunidad de Mejora Preventiva 3.

La OFCIN recomienda a la SUVIP - ARCOM en coordinacion con la OAINF y la OAGRI realizara
de manera prioritaria las gestiones necesarias para la migracién a la versidon mas reciente de la
herramienta SharePoint en lo referente al Sitio Web, obteniendo asi todas las ventajas en
términos de seguridad, funcionalidad, escalabilidad y gestién de costos y la designacion de un
proveedor o un profesional al interior de la Entidad con funciones taxativas para ejercer como
Web Master, quien sera el encargado de programar y mantener el sitio web para que funcione
correctamente, aplicando actualizaciones de los requisitos normativos y verificacion de los 4
principios fundamentales de la Norma Técnica — NTC 5854 de 2011 de accesibilidad Web,
tendiente a ofrecer un sitio web facil de usar y que brinde una experiencia segura y agradable a
los usuarios; de tal forma que se minimicen riesgos asociados con RSI031 - Pérdida de
Informacion, RSI029 - Pérdida de la Integridad del Activo de Informacion, RSI036 — Pérdida de
Confidencialidad del Activo de Informacién; R010 - Incumplimiento de Obligaciones Legales y/o
Normativas Aplicables a la Entidad; asi como el incumplimiento a las Dimensiones de MIPG V5,
32 Gestion con Valores para Resultado y 52 Informaciéon y Comunicacion.

Igualmente, acorde con el autodiagndstico realizado en la Matriz ITA de 29/09/2022, en el cual
se observo que el Nivel de Cumplimiento fue de 100 sobre 100 puntos y una vez obtenido el
Consolidado de Resultados del Reporte de Auditoria ITA 0998 para el Periodo 2022 Numero de
documento NI 860021967 realizado por la PGN con un Puntaje de 86 sobre 100 puntos, la
OAPLA mediante email del 17 de enero de 2023 requirié a la Procuraduria aclaracién al respecto
sin que a la fecha se haya recibido respuesta, por lo que la OFCIN recomienda que se reitere a
dicha Entidad la importancia de que se nos aclare el tema, de forma tal, que se logre identificar
los ajustes que se deben aplicar con el fin de iniciar un plan de accion y asi avanzar en la mejora
continua el proceso, para que en préximas mediciones se alcance el maximo nivel de
cumplimiento por cada uno de los items que componen dicha matriz en lo pertinente a
Accesibilidad Web, acorde a la NTC 5854:2011.

Recomendacion 4.

La OFCIN recomienda a la OAPLA, reiterar a la PGN la importancia del suministro de
aclaraciones frente al puntaje asignado a Caja Honor teniendo en cuenta el autodiagndstico
realizado en la Matriz ITA de 29/09/2022, en el cual se observé que el Nivel de Cumplimiento fue

H
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de 100 sobre 100 puntos y una vez obtenido el Consolidado de Resultados del Reporte de
Auditoria ITA 0998 para el Periodo 2022 Numero de documento NI 860021967 realizado por la
PGN con un Puntaje de 86 sobre 100 puntos; de forma tal, que se logre identificar los ajustes
que se deben aplicar con el fin de iniciar un plan de accién y asi avanzar en la mejora continua
el proceso para que en proximas mediciones se alcance el maximo nivel de cumplimiento por
cada uno de los items que componen dicha matriz en lo pertinente a Accesibilidad Web, acorde
ala NTC 5854:2011.

7. Conclusiones y/o Recomendaciones.

Conclusiones.

1.1. Una vez finalizada la revisién de la documentacion suministrada por OAGRI y OAINF,
referente a la gestion realizada frente a los procesos de Seguridad de la Informacion y
Ciberseguridad, se puede concluir que desde los procesos de Riesgos e Informatica se
cuenta con personal idoneo para gestionar los procesos antes citados, tendientes a
garantizar la seguridad de la informacion de la Entidad, preservando los pilares
fundamentales de la misma como son Integridad, Confidencialidad y Disponibilidad.
Evidenciando, ademas, que se cuenta con herramientas de monitoreo permanente 7x24
los 365 dias del afno sobre la plataforma tecnoldgica utilizada por Caja Honor para su
operacion.

1.2. OAGRI cuenta con el equipo de profesionales para dar atencion a lo relacionado con los
Sistemas de Informacion, Seguridad y Ciberseguridad, asimismo se identificd que se esta
gestionado adecuadamente el monitoreo sobre los indicadores en gestion de seguridad
y monitoreo de sitios web.

Lo anterior, dando cumplimiento a lo definido en las Circular Externa 007 de 2018 Parte |,
Instrucciones generales aplicables a las Entidades vigiladas, Titulo IV Deberes vy
Responsabilidades, Capitulo V: Requerimientos minimos para la gestion de la seguridad de la
informacion y la ciberseguridad y Circular Externa Basica Juridica 029 de 2014 — Parte | - Titulo
IV, Capitulo 5, emitidas por SFC, puesto que se evidencia continuo seguimiento tanto a la
infraestructura tecnolégica como a los canales de comunicacién implementados.

1.3. Respecto a la Accesibilidad Web, teniendo en cuenta el autodiagndstico realizado en la
Matriz ITA, es importante que una vez se obtenga la respuesta por parte de la
Procuraduria General de la Nacion, se realiza la confrontacion de la informacion, tendiente
a identificar los ajustes a que haya lugar con el fin de iniciar un plan de acciéon y en
préximas mediciones alcanzar el maximo nivel de cumplimiento por cada uno de los items
que componen dicha matriz.

Como resultado del ejercicio auditor y en cumplimiento a las Directrices dadas por el DAFP

relacionadas con MIPG, la OFCIN generé 3 Oportunidad de Mejora y 4 Recomendaciones
tendientes a la mejora continua de los procesos.
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Tabla 16 Oportunidades de Mejora y Recomendaciones — Auditoria SARSICI — NTC 5854:2011

OMC 1: En la prueba de recorrido con el consultor de seguridad de OAGRI, se
evidencid que para obtener la informacion de Eventos / Incidentes
correspondiente al primer trimestre de la vigencia 2023, fue necesario hacerlo
manualmente, seleccionando todos los datos de la Consola del Centro de
Servicios y con la opcion copiar llevarlos a un archivo Excel, observando
ademas que no se cuenta con la informacion relacionada con la respuesta o
solucion del incidente o evento, la cual se debié complementar igualmente de
forma manual; por lo tanto, la OFCIN recomienda a la OAGRI, estudiar la
posibilidad con el proveedor de la herramienta Centro de Servicios, la creacion
e implementacién de una opcién de reportes automaticos de Eventos /
Incidentes registrados en un periodo dado, tendiente a optimizar el proceso y
a preservar los pilares fundamentales de seguridad de la informacion
indicados por el Estandar [S0:27001:2013 como son la Integridad,
Confidencialidad y Disponibilidad, dando cumplimiento a lo establecido en el
item A12 del Anexo A del citado Estandar y a las buenas practicas aplicables
al manejo de la informacién; GR-NA-MA-009 Manual Seguridad de la
Informacion y Ciberseguridad, versién 3, aprobado el 25-06-2021, de tal forma
que se minimice la materializacién de posibles riesgos asociados RSI030 —
Informacion Errada, RSI036 — Pérdida de Confidencialidad del Activo de
Informacion, asi como el cumplimiento a las Dimensiones de MIPG Versién 5,
3?2 Gestion con Valores para Resultado y 5% Informacion y Comunicacion.

OMC 2: La OFCIN recomienda a la OAINF implementar y mantener un control
estricto respecto a la gestién de usuarios de los servicios tecnolégicos alineado
con las politicas de seguridad de la informacién establecidas al interior de la
Entidad, puesto que situaciones relacionadas con usuarios que nunca se han
logueado, que su ultimo inicio de sesion ha superado los cinco dias calendario,
usuarios que ya no prestan sus servicios en la Entidad y continian con el
usuario Activo, entre otros, tal como se refiere en el numeral 5.3.9. del
presente informe; no corresponden a una buena practica de seguridad de la
informacion, ni a lo descrito en la Guia de Operacién Crear, Modificar e
Inactivar Usuarios y Nombres de Recursos de Tl, Codigo IT-NA-GU-009, V15
de Fecha 8/Feb/2023, ni da cumplimiento a lo requerido por el Estandar ISO
27001:2013, Numeral A9 del Anexo A “Asegurar el acceso a los usuarios
autorizados y evitar el acceso no autorizado a sistemas y servicios”, ni
preserva los pilares fundamentales de Seguridad de la Informaciéon como son
integridad, confidencialidad y disponibilidad de la misma, conllevando a la
posible materializacion de riesgos relacionados con RSI031 - Pérdida de
Informacion, RSI030 — Informacion Errada, R010 - Incumplimiento de
Obligaciones Legales y/o Normativas Aplicables a la Entidad; asi como el
incumplimiento a las Dimensiones de MIPG V5, 32 Gestién con Valores para
Resultado y 52 Informaciéon y Comunicacion.
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Por otra parte, la OFCIN recomienda a la OAINF (Mesa de Ayuda) buscar los
mecanismos que permitan registrar en el AD los datos principales de los
colaboradores de la Entidad, tales como identificacién correcta, nombres y
apellidos y proceso o area al que corresponden; de tal forma que al generar el
reporte se cargue dicha informacién principal y no se tengan que realizar
procesos manuales como complementar en Excel el nimero de identificacion
de los usuarios.

OMP3: La OFCIN recomienda a la SUVIP - ARCOM en coordinacion con la
OAINF y la OAGRI realizara de manera prioritaria las gestiones necesarias
para la migracion a la versién mas reciente de la herramienta SharePoint en lo
referente al Sitio Web, obteniendo asi todas las ventajas en términos de
seguridad, funcionalidad, escalabilidad y gestion de costos y la designacion de
un proveedor o un profesional al interior de la Entidad con funciones taxativas
para ejercer como Web Master, quien sera el encargado de programar y
mantener el sitio web para que funcione correctamente, aplicando
actualizaciones de los requisitos normativos y verificacion de los 4 principios
fundamentales de la Norma Técnica — NTC 5854 de 2011 de accesibilidad
Web, tendiente a ofrecer un sitio web facil de usar y que brinde una experiencia
segura y agradable a los usuarios; de tal forma que se minimicen riesgos
asociados con RSI031 - Pérdida de Informacion, RSI029 - Pérdida de la
Integridad del Activo de Informacion, RSI036 — Pérdida de Confidencialidad
del Activo de Informacion; R010 - Incumplimiento de Obligaciones Legales y/o
Normativas Aplicables a la Entidad; asi como el incumplimiento a las
Dimensiones de MIPG V5, 32 Gestién con Valores para Resultado y 52
Informacion y Comunicacion.

Igualmente, acorde con el autodiagnéstico realizado en la Matriz ITA de
29/09/2022, en el cual se observd que el Nivel de Cumplimiento fue de 100
sobre 100 puntos y una vez obtenido el Consolidado de Resultados del
Reporte de Auditoria ITA 0998 para el Periodo 2022 Numero de documento NI
860021967 realizado por la PGN con un Puntaje de 86 sobre 100 puntos, la
OAPLA mediante email del 17 de enero de 2023 requirié a la Procuraduria
aclaracion al respecto sin que a la fecha se haya recibido respuesta, por lo que
la OFCIN recomienda que se reitere a dicha Entidad la importancia de que se
nos aclare el tema, de forma tal, que se logre identificar los ajustes que se
deben aplicar con el fin de iniciar un plan de accién y asi avanzar en la mejora
continua el proceso, para que en proximas mediciones se alcance el maximo
nivel de cumplimiento por cada uno de los items que componen dicha matriz
y para el caso que nos ocupa en el numeral 6 del presente informe, lo
pertinente a Accesibilidad Web, acorde a la NTC 5854:2011.

Fuente: Elaboracion propia OFCIN, abril de 2023.
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RECOMENDACIONES

Recomendacién 1: Dado lo anteriormente expuesto, la OFCIN recomienda a la OAINF
en conjunto con OAGRI llevar a cabo la aplicacion de las acciones pertinentes para
remediar las vulnerabilidades relacionadas en la Tabla 5 Vulnerabilidades_ IP
172.20.0.6 Nivel Alto_Escaneo herramienta Ossim Alien Vault y suministrar las
evidencias de las acciones aplicadas, a fin de dar cumplimiento a lo descrito en el
Procedimiento Deteccion y Analisis de Vulnerabilidades y Ethical Hacking, codigo GR-
NA-PR-028, V004 del 22-Oct-2018, atendiendo las buenas practicas de seguridad de
la informacién y los lineamientos impartidos por la ISO 27001:2013, minimizando la
materializacién de posibles riesgos asociados con RSI031 - Pérdida de Informacion,
RO10 - Incumplimiento de Obligaciones Legales y/o Normativas Aplicables a la
Entidad; asi como el incumplimiento a las Dimensiones de MIPG V5, 32 Gestién con
Valores para Resultado y 52 Informacion y Comunicacion.

Asimismo, verificar la pertinencia de la actualizacion del procedimiento cédigo GR-NA-
PR-028, no solo en su contenido sino en la normatividad vigente aplicable y
responsables del mismo.

Por otra parte, verificar y suministrar evidencias de las acciones aplicadas para
subsanar las vulnerabilidades de Nivel Alto y Medio encontradas en el escaneo Ossim
Alien Vault, las cuales se relacionan en la tabla 6 del presente informe.
Recomendacién 2: Asi las cosas, la OFCIN recomienda a la OAINF en coordinacion
con la OAGRI, asegurarse mediante la ejecucion de un nuevo test en ambiente de
pruebas que se hayan subsanado todas las vulnerabilidades(si el resultado de dicho
test fue exitoso, es decir, no se encontraron vulnerabilidades, se pasa el desarrollo a
produccién, de lo contrario continuara en ambiente de pruebas hasta que se subsanen
tales vulnerabilidades); y una vez el desarrollo se encuentre en produccion se realice
nuevamente el escaneo de vulnerabilidades para determinar si aun persisten brechas
de seguridad que puedan en un momento dado impactar de forma negativa a la
Entidad, suministrando a la OFCIN el informe de resultados correspondiente. Lo
anterior tendiente a preservar los criterios de seguridad de la informacion emanados
de la1SO 27001:2013 y minimizar la materializacién de riesgos asociados con RSI031
- Pérdida de Informacion, Pérdida de Confidencialidad del Activo de Informacién y con
el fin de dar cumplimiento a las Dimensiones de MIPG V5, 32 Gestion con Valores
para Resultado y 52 Informacion y Comunicacion.

Recomendacién 3: Teniendo en cuenta las politicas establecidas en Caja Honor para
la ejecucion del proceso de restauracion es importante que la OAINF desarrolle dicho
proceso con la periodicidad indicada, realizando las pruebas pertinentes para verificar
la funcionalidad e integridad fisica y l6gica que garanticen el correcto funcionamiento
de las copias de seguridad. Lo anterior, con el propésito de proteger y ayudar a la
Entidad a recuperarse en caso de presentarse algun evento no planificado como fallos
en el hardware o software, o causados por un ser humano como la eliminaciéon
accidental de datos, ataques maliciosos (virus o malware), que conlleven a la posible
pérdida de informacion. Ademas de suministrar la completitud de la informacion
correspondiente al periodo evaluado, que permita a la OFCIN realizar los analisis de
informacion pertinente en aras de emitir las recomendaciones a que haya lugar para
apoyar el mejoramiento continuo del proceso; atendiendo las buenas practicas de
seguridad de la informacién, Guia de Operacion Generacion de Backups y Proceso
de Restauracion, Codigo IT-NA-GU-007, V13 del 08-Feb-2023, ademas de lo descrito
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Fuente: Elabora

En los anteric , stablecido en el
cronograma de auditoria 2023, encaminada a la mejora continua de los procesos.

Cordialmente.

2023/05/04 03:03:12
CC
55165780

C_
Firmado por: » .
MARTHA CECILIA MORA CORREA /
/ 1 /

MARTHA CECILIA MORA CORREA
Jefe Oficina de Control Interno

Elaboro:

Flor Alba Roncancio Gachancipa.
Auditor Oficina de Control Interno.
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