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FORMATO INFORME

INFORME AUDITORIA No.14 “SISTEMA DE INFORMACION Y GESTION DEL
EMPLEO PUBLICO - SIGEP PARA LA SUBGERENCIA ADMINISTRATIVA - SUADM,
AREA DE CONTRATACION - ARCON, AREA DE TALENTO HUMANO - ARTAH”

Tabla de contenido

La OFCIN desarrolld el informe de Auditoria Programada No.14 “SISTEMA DE
INFORMACION Y GESTION DEL EMPLEO PUBLICO — SIGEP PARA LA SUBGERENCIA
ADMINISTRATIVA - SUADM, AREA DE CONTRATACION - ARCON, AREA DE TALENTO
HUMANO - ARTAH?”, teniendo en cuenta los siguientes aspectos:

Introduccién.

Objetivo General.

Alcance.

Marco Normativo

Resultado de la Evaluacion.

5.1. Seguimiento a las recomendaciones y observaciones del informe anterior.
5.2. Respuestas recibidas de la solicitud de informacion.

5.3. Revision de informacién por parte de la Oficina de Control Interno.

6. Conclusiones y Recomendaciones.

aORrLON=

1. Introduccion.

El propdsito de este Informe es entender como la Caja Promotora de Vivienda Militar y
de Policia (CPVMP) administra el proceso motivo de la auditoria, considerando las
iniciativas estratégicas a cargo, la estructura y la caracterizacion del proceso, integraciones
con los sistemas de informacion y flujogramas que soportan la operativa, asi como los
riesgos y controles asociados.

SIGEP es el sistema de informacion y gestién del empleo publico, herramienta clave al
servicio de la administracién publica y de los ciudadanos que permite consolidar,
administrar y procesar la informacion de caracter institucional tanto nacional como territorial
relacionada con: tipo de entidad, sector al que pertenece, conformacion, planta de personal,
empleos que posee, salarios, etc.; informacién con la cual se identifican las instituciones
del Estado Colombiano; de acuerdo con lo anterior la OFCIN tiene como rol realizar
seguimientos permanentes para que Caja Honor cumpla con lo establecido en el numeral
2.2.17.7, Decreto 1083 de 2015.
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2. Objetivo General.

La Oficina de Control Interno - OFCIN de Caja Honor en desarrollo de sus funciones
constitucionales y legales, en cumplimiento del Programa de Auditoria para la vigencia
2021, adelantara auditoria al aplicativo de la herramienta del Sistema de Informacion y
Gestidn del Empleo Publico — SIGEP, en concordancia con el Articulo 11 del Decreto 2842
de 2010, Decreto 1083 de 2015 - Modificado por el Art. 1 del Decreto 648 de 2017, Decreto
648 de 2017 y el Articulo 155 del Decreto 2106 de 2019.

3. Alcance.

Esta auditoria evaluara la gestion y resultados del correcto y oportuno uso de la
herramienta del SIGEP, en lo que determina el numeral 2 del articulo 2.2.17.6, Decreto
1083 de 2015, Modificado por el articulo 1 del Decreto 648 de 2017 “Subsistema de
Recursos Humanos: Este Subsistema contiene la informacién sobre los servidores publicos
y contratistas que prestan servicios personales a las instituciones, desde su vinculacion,
permanencia y retiro, independiente de la fuente de financiacion: presupuesto de inversion,
de funcionamiento o aportes en virtud de los convenios suscritos con organismos
internacionales”, durante la periodo del 1 de junio del 2020 al 30 de junio del 2021.

4. Marco Normativo.

El registro de los trabajadores oficiales, empleados publicos y contratistas de Caja
Honor se enmarca en lo dispuesto por el SIGEP, articulo155 del Decreto 2106 de 2019,
Decreto 2842 de 2010, compilado por el Decreto 1083 de 2015, modificado por el Art. 1 del
Decreto 648 de 2017.

5. Resultado de la Evaluacién.
5.1. Seguimiento a las recomendaciones y observaciones del informe anterior.

La Oficina de Control Interno — OFCIN, en sus informes 017 de 2020 Evaluacion Y
Seguimiento a la Herramienta del Sistema de Informacion y Gestién del Empleo Publico —
SIGEP y 015 de 2019 Evaluaciéon y Seguimiento a la Herramienta del Sistema de
Informacion y Gestion del Empleo Publico - SIGEP, no presentaron oportunidades de
mejora, sin embargo, si se generaron varias recomendaciones.

De acuerdo con lo anterior, a continuacion, se presenta el seguimiento de la OFCIN a
cada una de las recomendaciones:

“*Recomendacion 01.

Por la razén anteriormente indicada, los funcionarios diligenciaron los formatos de hoja
de vida y declaracion de bienes y rentas en la herramienta del SIGEP, los cuales fueron
remitidos escaneados al Area de Talento Humano en donde la funcionaria encargada los
imprimio y archivo en la respectiva hoja de vida; por lo que la mayoria se encuentran
diligenciados, pero sin la firma correspondiente. La OFCIN sugiere que se establezca un
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control para que una vez se vayan reintegrando a sus dependencias los empleados, se
les haga firmar estos documentos.”

La OFCIN evidencio en el recorrido realizado el dia 15-09-2021 en el Area de Talento
Humano — ARTAH, que los formularios revisados cuentan con las firmas de cada uno de
los funcionarios, asi como la firma del responsable de Talento Humano. Cumpliendo con
la recomendacion.

“*Recomendacion 02.

Durante la revision fisica de los expedientes, el auditor pudo evidenciar que el formato
GD-NA-FM-012, Hoja Control Expedientes, version 004 del 28-02-2020, se esta
diligenciando parcialmente, en el sentido que en el campo correspondiente a folio se
coloca la cantidad y no el numero de este, con lo cual no se cumple el objetivo que es
determinar la cantidad de folios del expediente y a qué tipo de documento corresponde
cada uno. La OFCIN sugiere que se revise en todos los expedientes el correcto
diligenciamiento de ese formato el cual se encuentra en ISOLUCION como documento
controlado.”

La OFCIN evidencia en el recorrido realizado con el Area de Contratacién — ARCON y
Area de Talento Humano — ARTAH, que el formato se estaba utilizando hasta antes de
la pandemia, posterior a esta se esta manejando el portafolio de los funcionarios y
manera digital, para ambas dependencias, por lo que no manejan el formato GD-NA-FM-
012, Hoja Control Expedientes actualmente. Cumpliendo con la recomendacion.

“Recomendacién en comin para las 2 Areas

La OFCIN recomienda que la informacion contenida tanto en las hojas de vida de Talento
Humano y los expedientes de Contratacion deben estar totalmente digitalizadas en
cumplimiento de las politicas de Gerencia, con el proposito de que Control Interno pueda
hacer verificaciones ONLINE, dentro de los aplicativos que soportan cada una de la Areas
para lograr optimizar tiempos, confidencialidad, disponibilidad e integridad de la
informacion”.

La OFCIN evidencia que actualmente las dependencias ARCON y ARTAH se encuentran
manejando toda la informacién de los funcionarios de manera digital:

El Area de Contratacion - ARCON, cuenta con Workmanager y en la “NAS Z:\7.
CONTRATOS WM 2020 Y Z:\8.CONTRATOS WM 2021; el acceso al expediente
electrénico del contrato en Workmanager es de acceso de la jefe del Area y las personas
responsables del archivo y en la unidad NAS tenemos acceso todas las integrantes del
equipo”.

El Area de Talento Humano — ARTAH cuenta con el gestor documental Workmanager en
el flujo de experiencia laboral con acceso a la informacién solo los funcionarios de Talento
Humano. Cumpliendo con la recomendacion.
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5.2. Respuestas recibidas de la solicitud de informacioén.

Teniendo en cuenta el requerimiento realizado el pasado 2 de agosto de 2021 a la
jefatura de ARTAH y ARCON, se enviaron los soportes requeridos del area de Talento
Humano el dia 09-08-2021, como se soporta en la Figura 1 y Contratacion ARCON el dia
11-08-02021 como se soporta en la Figura 2:

REQUERIMIENTO DE INFORMACION// AUDITORIA SIGEP PERIODO DESDE EL 01-06-2020 HASTA el 30-06-2021

¢ ' €3 Responder | % Respondera todos —> Reenviar
F 1 n Bernal lunes 9/08/2021 2:33 p. .
e .

(7) Respondia a este mensaje el 9/08/2021 3:28 5. m..
INFORMACION SIGEP xdsx
36 KB

Buenas tardes
Envié informacion solicitada para su conocimiento y fines pertinentes.

Atentamente,

IMPACTANDO
offl vz

Adm.
Area Talento Humano
CAJA PROMOTORA DE VIVIENDA ﬂLITAR Y POLICIA

Figura 1 Correo recepcién de requerimiento realizado al Area de Talento Humano.
Fuente: Correo electronico 06-09-2021.

RV: REQUERIMIENTO DE INFORMACION// AUDITORIA SIGEP PERIODO DESDE EL 01-06-2020 HASTA el 30-06-2021
. <) Responder | % Responderatodos | —> Reenviar |

migreoles 11/08/2021 3:25 p. m
Lo aneinen . R . iz Je
(i) Respondia a este mensaje el 11/08/2021 3:26 p. m..
Mensaje enviado con importancia Alta

S LISTADO DE CONTRATISTAS SIGEP - Revisadoudsk:
8 ke ¥

Cordial saludo Dra.,

De acuerdo con el requerimiento realizado se envia matriz en la cual se encuentra el listado de contratistas con cedulas, nombres, cargo, dependencia, fecha de ingreso, fecha de retiro,
Estado (Activo e inactivo) del periodo 01-06-2020 HASTA el 30-06-2021.

Gracias.
Cordialmente,

Area de Contratacién

Profesional Universitario 04

Caja Promotora de Vivienda Militar y de Policia
Carrera 54 # 26-54 Sede CAN - Bogotd, D. C.

Figura 2 Correo recepcion de requerimiento realizado al Area de Contratacion.
Fuente: Correo electronico 06-09-2021.

5.3. Revision de informacion por parte de la Oficina de Control Interno
e Talento Humano:

De acuerdo con la informacion entregada relacionada con la base de empleados
activos e inactivos entregados por el Area de Talento Humano - ARTAH para el periodo de
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la auditoria (junio 2020 a junio 2021), se realizd la validacion de cada uno de los empleados
activos en la pagina de SIGEP con el objetivo de validar si se estan generando las
actualizaciones pertinentes de acuerdo con lo indicado en el Decreto 1083:2015, Decreto
unico reglamentario DAFP:

Decreto 1083 de 2015 Decreto tinico reglamentario DAFP:

Articulo 2.2.17.7. Responsabilidades de los representantes legales de las instituciones publicas que
se integren al SIGEP y de los jefes de control interno. Las entidades y organismos a quienes se aplica el
presente titulo son responsables de la operacion, registro, actualizacion y gestion de la informacion de cada
institucion y del recurso humano a su servicio.

Es responsabilidad de los representantes legales de las enfidades y organismos del Estado velar porque la
informacion que se incorpore en el SIGEP se opere, regisire, actualice y gestione de manera oportuna y que
esta sea veraz y confiable. (...)

Figura 3 Decreto 1083 de 2015 Sector de Funcion Publica.
Fuente: www.funcionpublica.gov.co

De acuerdo con lo anterior, a continuacion, se relaciona listado de funcionarios Activos
e Inactivos en Caja Honor para el periodo auditado, y que fueron consultados en su
totalidad, validando actualizacion de la Hoja de vida.

INFORMACION
ARTAH.xIsx

Base activos y retirados entregada por ARTAH
Fuente: Informacion entregada por correo electrénico

Asimismo, se adjunta la base descargada de SIGEP el 06-09-2021 con los funcionarios
y registros activos en Caja Honor.

Monitoreo
Actualizacién HV SIC

Base generada directamente de SIGEP el 06-09-202
Fuente: https://gestion.sigep.gov.co/

Realizado el cruce de los funcionarios activos frente a la informacion reportada por
ARTAH, se identifica que:
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Figura 4 Consulta de funcionario en el reporte generado en SIGEP de actualizacién de hoja de vida fecha 06-
09-2021

Fuente: Meta4 PeopleNet (sigep.gov.co)
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Figura 5 Funcionario reportado por ARTAH como activo dentro de Caja Honor.
Fuente: Correo electronico.
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Figura 6 Consulta de funcionario en el reporte generado en SIGEP de actualizacion de hoja de vida fecha 06-
09-2021
Fuente: Meta4 PeopleNet (sigep.gov.co)
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Figura 6 Funcionario reportado por ARTAH como activo dentro de Caja Honor.
Fuente: Correo electronico.

Para el resto de los funcionarios verificados en SIGEP, se identificé que las Hojas de
Vida se encuentran actualizadas al 30-06-2021, de acuerdo con lo definido en el Decreto
1083:2015, Decreto unico reglamentario DAFP:

Asimismo, se consultaron las fechas de actualizacion de las hojas de vida de los
funcionarios retirados reportados por ARTAH, identificando:

NIT: 860021967 -7

= — §
Centro de Contacto al Ciudadano CCC en Bogotd (1) 755 7070 (@’) (@0 m %
Linea gratuita nacional 01 8000 185570 icontec | icontec wGNet o z
www.caj gov.co @cajahonor.gov.co w ¢
Carrera 54 No. 26-54 - Bogotd D.C. Colombia 0ot o
BIENESTAR Y EXCELENCIA €O-5C29921  CO-SI-CERS07703

Pagina 7 de 13



La seguridad | pindefensa

es de todos

rn

cajaHonor

Caja Promotara de Viviends Militer y de Policie

[ egrom i Sust G Us T ST I U ISy SOt Y 1 I SO L A W 1

anterior se identifica
30-05-2021.

que fue reportada como retirada con fecha de vencimiento de

Nro Reg - | Identificaci( ~ | Nombres |~ | Apellidos |~ [Fecha Ini¢ - | Fecha Vencimien ~ Descripcién Cargo [~ Nombre Centro Costo
= 1 T I
2 A i 01/07/2016| 30/05/2021|PROFESIONAL UNIVERSITARIO 03, AREA DE TALENTO HUMANO |
24 " T E e e ‘. 04/02/2019) 07/06/2021|PROFESIONAL ESTEClAHZADD 04 GRUPO PROMOCION MODELOS DE VIVIENDA

| ACTIVOSI RETIROSI @®

Figura 7 Base de retirados reportados por ARTAH donde se identifica la fecha de retiro de la funcionaria el

Carrera 54 No. 26-54 - Bogota D.C. Colombia

30-05-2021
Fuente: Correo electronico.
>
—
| PROFESIOMAL UNIVERSITARIO 03 - AREA DE TALENTO HUMAMNO
d A Enviar correo electrénica ==~
Contacto Organizacidn Pertenencias Linkedin
1ORQUEZ estd enviando respuestas automaticas: =t
lzl Buen dfa. Por medio del presente me permite informar gue ya no me encuentro laborando en la Entidad, por
= fawaor direccionar todas sus solicitudes a la Dra. Sandra Pach&n sandra.pachon@cajahonor.gov.co . Muchas
Gracias
Informacién de contacto
Estado
Disponible para las 8 horas
siguientes
Compania Fuesto Dijiaiiaiiente
B Caja Promotora de Vivienda £ PROFESIONAL UNIVERSITARIO i R A DETALERTO: HOMANG
Militar y de Policia 03
=
Mroanizacidan
Figura 8 Estado actual
por ARTAH.
Fuente: Correo electronico.
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Oportunidad de Mejora Correctiva 1: La OFCIN, recomienda al ARTAH, establecer
mecanismos de comunicacioén efectivos con el OAIF — Mesa de Ayuda con el fin de asegurar
que se generar el proceso de deshabilitacion los acceso, permisos y recuperacién de
activos asignados al funcionario en retiro. Lo anterior en Ocumplimiento al lineamiento 3 de
Ejecucion - Guia De Operaciones Crear, Modificar e Inactivar Usuarios y Nombres de
Recursos de TI, Cddigo: IT-NA-GU-009, Version 013 de 18-11-2020; Circular Externa
029:2014 Parte | Titulo IV Capitulo V Requerimientos Minimos para la Gestion de la
Seguridad de la Informacion y la Ciberseguridad, lo anterior identifico el RO65 - Violacion
de la Ciberseguridad.

- Se identifican los siguientes usuarios que fueron reportados por ARTAH como
retirados, y que aun tienen cuenta de correo electronico habilitada; lo anterior se
reviso y se conoci6 que:

Nombres Cédula de Ciudadania Observaciones

La funcionaria registra fecha de retiro el 31-
12-2020, como funcionaria publica y se
reincorpora como contratista el 21-01-2021.

ES

N i —

| Nro I_le_g' ~ | Identificacit - Nombres |~ l Apellidos - |Fecha Ini¢ = }echa Vencimien *]I Descripcion Cargo '[ Nombre Centro Costo
10 _
1 |
12 FICE)
|13 [ERQ 54
11 £ | 01/09/1995]] 31/12/2000frECnico 04 [s ATIVA I

Figura 9 Reporte de retirados, donde se identifica la funcionara con fecha de vencimiento el 31-12-2021.
Fuente: Base de activos y retirados suministrados por el Area de Talento Humano — ARTAH, el 09-08-2021.

FECHA ACTA DE FECHA DE

NOMBRE CONTRATISTA n CARGO - DEPENDENCIH INICIO n FINALIZACION - ESTADO - Cnll.lmnt
i : CONTRATISTA SUADM 21/01/2021 21/01/2022 ACTIVO

Figura 10 Se identifica la fecha de ingreso como contratista el 21-01-2021.
Fuente: Base de contratista suministrada por el Area de Contratacion ARCON

La funcionaria registra fecha de retiro 14-03-
2021 como funcionaria publica, sin embargo,
se conocid que fue reintegrada nuevamente
como funcionaria publica a finales de agosto
2021 por lo que no se logra evidenciar en el
reporte entregado por el Area de Talento
Humano ARTAH, suministrado el 09-08-2021

__Nro Reg ~ ‘Iden_ﬁii_u{:in ~] MNombres = Apellidos ~[Fecha mk;‘l,mhmu;imjen:! Descripcion Cargo =] Nombre Centro Costo.

DLE OFFICE)

F'a-"" i b ity - ==

Fuente: Base entregada por ARTAH enviada por c-oi'reo elecfrénico

La funcionaria registra fecha de retiro

| REZ 02-06-2020 y fecha de reintegro por
1 nombramiento en Grupo Pagaduria
03-06-2020.
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Identificaci

Nombres
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1

Descripcion Cargn %

Nombre Centro Costo

T Il 2 PROFESIONAL UNIVERSITARIC 02 (

Figura 12 Sopo?te del re?)orte de retiro con fecha 14-03-2021.
Fuente: Base entregada por ARTAH enviada por correo electronico

o i i ]

Eacha Inicin | -

homhbre Centrn Costo x

PR TR |

Dieccrincidn Caren x

ANZA | 03/06/2020 |PROFESIONAL DE SEGURIDAD O DEFENSA___| GRUPO DE PAGADURIA

Figura 13 Se identifica funcionaria con fecha de ingreso un dia después de la fecha registrada de retiro.

Fuente: Base de funcionarios activos entregados por el Area de Talento Humano — ARTAH.

Se realiza cruce entre las bases entregadas por el Area de Talento Humano y la base
de nomina, con el objetivo de validar la integridad de cada una; como resultado de lo anterior
no se tiene observaciones al respecto por lo que se comprueba la integridad de los Activos
y Retirados entregada por ARTAH el 09-08-2021.

Por otro lado, se tomd una muestra aleatoria de 10 funcionarios reportados como
activos por el area de Talento Humano, con el objetivo verificar el portafolio de cada uno de
manera presencial en ARTAH.

Identificacion MNombres Apellidos

Figura 14 Muestra de funcionarios seleccionados aleatoriamente, para revision de expediente completo en
ARTAH.
Fuente: Base de funcionarios activos e inactivos suministrada por ARTAH.

Observacion: Se encontré novedad en el registro de la informacion, teniendo en cuenta
que donde debe relacionar el nombre, se incluye el apellido y el apellido se identifica en el
nombre, ocasionando confusidon al momento de su consulta.

Para cada uno de la muestra seleccionada se validd la siguiente informacion:

- Hoja de vida.

- Declaracion de Bienes y Renta.

- Documento Conocimiento del Cliente.

- Acuerdo de Confidencialidad.

- Documentos Manejo Datos Personales.

Resultado del recorrido se identific6 que cada uno de los anteriores documentos se
evidencia diligenciado; cada uno con sus respectivas firmas. Actualizados al 30 de junio de
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2021 de acuerdo con lo definido en el Decreto 1083:2015, Decreto Unico Reglamentario
DAFP.

e Contratacion:

El Area de Contratacién suministro la base de Contratistas Activos e Inactivos para el
periodo de revisién de la auditoria; la anterior informacion fue cruzada con el registrado en
SIGEP.

LISTADO DE
CONTRATISTAS SIGE

Base contratista entregado por ARCON mediante correo electronico
Fuente: Base entregada por el Area de Contratacién ARCON.

Se cruza con el reporte generado de SIGEP, evidenciando que se ha realizado
actualizacién de hoja de vida de acuerdo con lo definido en el Decreto 1083:2015, Decreto
Unico Reglamentario DAFP; por lo anterior no se genera oportunidades de mejora ni
recomendaciones al respecto.

Posteriormente se genera una muestra sobre la base de contratistas, con el objetivo
de validar en sitio el expediente de cada una de la muestra seleccionada, validando los
siguientes puntos:

NOMBRE CONTRATISTA CARGO  DEPENDENCIA FECHEACTADE
BELLO E | CONTRATISTA SUAOP 21/05/2021
FORER( [ 0 CONTRATISTA SUAOP 10/02/2021
JIMENE; [ CONTRATISTA ~ ARCON 21/09/2020
RAMIRE | N CONTRATISTA SUAOP 14/09/2020
YARA, N : CONTRATISTA SUFIN 10/09/2020

Figura 15 Muestra de contratistas seleccionados aleatoriamente, para revision de expediente completo en
ARCON.
Fuente: Base contratistas activos e inactivos suministrada por ARCON.

Para cada uno de la muestra seleccionada se validé la siguiente informacion:

- Hoja de vida.

- Declaracion de Bienes y Renta.

- Documento Conocimiento del Cliente.

- Acuerdo de Confidencialidad.

- Documentos Manejo Datos Personales.

Resultado del recorrido se identifico que cada uno de los anteriores documentos se
evidencia diligenciado adecuadamente; cada uno con sus respectivas firmas. Actualizados
al 30 de junio de 2021 de acuerdo con lo definido en el Decreto 1083:2015, Decreto Unico
Reglamentario DAFP.
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Recomendaciones para ARTAH y ARCON:

a. La OFCIN, recomienda a ARCON, considerar la utilizacion de Hoja de Control de
codigo GD-NA-FM-012 — Version 5 de 18/nov./2020, el cual permite tener control
sobre el expediente de cada funcionario bien sea digital o fisico, para asi de primera
mano identificar que documentos contiene cada expediente o si hace falta
informacion, Circular Externa 029:2014 Parte | Titulo IV Capitulo V Requerimientos
Minimos para la Gestion de la Seguridad de la Informacion y la Ciberseguridad; lo
anterior con el fin de minimizar el R086 y RSI031 - Pérdida de la Informacion.

b. La OFCIN recomienda a ARCON fortalecer el control documental, foliando cada uno
de los documentos registrado o entregados, lo anterior garantizaria la integridad de
la informacién custodiada, de acuerdo con lo indicado en la Ley 594 de 2000 "Ley
General de Archivos" y demas disposiciones emitidas por el Archivo General de la
Nacion — AGN, Circular Externa 029:2014 Parte | Titulo IV Capitulo V
Requerimientos Minimos para la Gestidon de la Seguridad de la Informacién y la
Ciberseguridad, lo anterior evidencio el RSI029 - Pérdida de la Integridad del Activo
de Informacién.

Se genera una oportunidad de mejora correctiva y 2 recomendaciones que se describen a
continuacion

Tabla 01. Oportunidades de Mejora y Recomendaciones — Auditoria SISTEMA
DE INFORMACION Y GESTION DEL EMPLEO PUBLICO - SIGEP PARA LA
SUBGERENCIA ADMINISTRATIVA - SUADM, AREA DE CONTRATACION - ARCON,
AREA DE TALENTO HUMANO - ARTAH.

Oportunidad de Mejora Correctiva 1:

La OFCIN, recomienda al ARTAH, establecer mecanismos de comunicacion
efectivos con el OAIF — Mesa de Ayuda con el fin de asegurar que se generar
el proceso de deshabilitacion los acceso, permisos y recuperacion de activos
asignados al funcionario en retiro. Lo anterior en cumplimiento al lineamiento 3
de Ejecucioén - Guia De Operaciones Crear, Modificar e Inactivar Usuarios y
Nombres de Recursos de TI, Codigo: IT-NA-GU-009, Version 013 de 18-11-
2020; Circular Externa 029:2014 Parte | Titulo IV Capitulo V Requerimientos
Minimos para la Gestion de la Seguridad de la Informacion y la Ciberseguridad,
lo anterior identificd el R065 - Violaciéon de la Ciberseguridad.
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RECOMENDACIONES PARA ARTAH y ARCON
Recomendacion 1:

a. La OFCIN, recomienda a ARTAH, considerar la utilizacién de Hoja de
Control de cédigo GD-NA-FM-012 — Version 5 de 18-11-2020, el cual
permite tener control sobre el expediente de cada funcionario bien sea
digital o fisico, para asi de primera mano identificar que documentos
contiene cada expediente o si hace falta informacién, Circular Externa
029:2014 Parte | Titulo IV Capitulo V Requerimientos Minimos para la
Gestidon de la Seguridad de la Informacién y la Ciberseguridad; lo
anterior con el fin de minimizar el R086 y RSI031 - Pérdida de la
Informacion.

b. La OFCIN recomienda a ARTAH fortalecer el control documental,
foliando cada uno de los documentos registrado o entregados; lo
anterior garantizaria la integridad de la informacion custodiada, de
acuerdo con lo indicado en la Ley 594 de 2000 "Ley General de
Archivos" y demas disposiciones emitidas por el Archivo General de la
Nacién — AGN, Circular Externa 029:2014 Parte | Titulo IV Capitulo V
Requerimientos Minimos para la Gestion de la Seguridad de la
Informacion y la Ciberseguridad, lo anterior con el fin de minimizar el
RSI029 - Pérdida de la Integridad del Activo de Informacion

Fuente: elaboracion propia OFCIN, agosto 2021.

6. Conclusiones

Una vez realizadas las validaciones pertinentes con las Areas de Talento Humano y
Contratacion, podemos concluir que se encuentran dando cumplimento a los dispuesto en
el Decreto 1083:2015 Decreto Unico Reglamentario DAFP, lo anterior teniendo en cuenta
que se estan realizando en su mayoria las actualizaciones y el manejo adecuado de la
informacion requerida por el aplicativo de la herramienta del Sistema de Informacion y
Gestion del Empleo Publico — SIGEP; sin embargo se identificé una Oportunidad de Mejora
y una Recomendacion encaminada a la mejora continua de los procesos.

Cordialmente,

MARTHA CECILIA MORA CORREA
Jefe Oficina de Control Interno

Elaboro:
Zaida Milena Alvarez Isaza.
Auditor Oficina de Control Interno.
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