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. INFORME 18A DE 2022
) EVALUACION AL PLAN DE CONTINUIDAD DEL NEGOCIO (PCN)
PERIODO AUDITADO DEL 01 DE OCTUBRE DE 2021 Al. 31 DE OCTUBRE DE 2022

1. OBJETIVO GENERAL

Evaluar y verificar por parte de la Oficina de Control Interno (OFCIN) de la Caja Promotora
de Vivienda Militar y de Policia (CPVMP), la efectividad y cumplimiento en la administracion
del Plan de Continuidad del Negocio (PCN) incluyendo la evaluacién de los elementos para
prevenir y atender emergencias, administracion de escenarios de crisis, planes de
contingencia y capacidad de retorno a la operacion normal, de acuerdo con lo requerido por
la SFC en el Capitulo XXIill en la CBCF (CE 100 de 1995), las modificaciones realizadas a
través de la CE 025 de 2020, numeral 3.1.3.2, las demas modificaciones y/o actualizaciones
pertinentes.

1.1 Objetivos Especificos

- Evaluar el cumplimiento en la Administracion del PCN en la Caja Promotora de Vivienda
Militar y de Policia (CPVMP).

- Verificar que se le esté dando cumplimiento a las normativas internas y externas que
regulan la administracion y manejo del PCN.

- Identificar recursos y procesos priorizados para la recuperacién de las operaciones.

- Identificar que se cuente con los planes, procedimientos y en general con la
documentacion necesaria para la gestion de crisis y del

- Verificar que se estén realizando pruebas y actualizaciones relacionadas con los
resultados de las pruebas ai PCN.

- Identificar las reglas o actividades generales para asegurar una adecuada recuperacion
de informacion y servicios.

2. ALCANCE

Evaluar el cumplimiento del PCN, de acuerdo con lo establecido por la SFC, politicas
internas de la CPVMP descritas en el Manual de Gestion del PCN GR-NA-MA-008,
codigo version 5 del 26-05-2022, Manual de Seguridad de la Informacion y
Ciberseguridad cadige GR-NA-MA-009, version 3 del 13-09-2021, Plan de
Recuperacién ante Desastres — s6digo IT-NA-PL-003 version 5 del 14-02-2022,
Guia Analisis del Impacto del Negocio — BIA, codigo GR-NA-GU-028 version 4 del 17-
01-2020, Guia del Usuario Punto Alterno de Continuidad — PAC codigo GR-NA-GL1-00N5
version 10 del 20-08-2020, Norma 1SO 22301:2012 Gestion de la continuigaa de
negocio, y demas normatividad aplicable para la evaluacién del cumplimiento en la
administracién del PCN, durante el periodo del 01 de octubre de 2021 al 31 de octubre

de 2022.

3. METODOLOGIA

Para el desarrolio de los objetivos de auditoria descritos, el equipo auditor realiza un
requerimiento inicial de informacion a la OAGRI, que permite hacer un diagnostico inicial
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del cumplimiento normativo del PCN, y de las politicas internas establecidas para su gestion
durante el periodo auditado.

4. MARCO LEGAL

4.1. Normatividad Externa

Ley 87 de 1993 “por la cual se establecen normas para el ejercicio del controf interno en
fas entidades y organismos del estado y se dictan otras disposiciones”.

Capitulo XXl en la CBCF (CE 100 de 1995), las modificaciones realizadas a través de
la CE 025 de 2020 y el Numeral 2.10 Plan de Continuidad del Negocio, normatividad
expedida por fa SFC, asi como las demas modificaciones y actualizaciones pertinentes.

Ley 973 de 2005, reglamentacion que modifica la normatividad por la cual fue creada la
Caja Promotora de Vivienda Militar y de Policfa, articulo No 2, “NATURALEZA. La Caja
Promotora de Vivienda Militar y de Policia, es una Empresa Industrial y Comercial del
Estado de caracter financiero del orden nacional, organizada como establecimiento de
crédito, de naturaleza especial, dotada de personeria juridica autonomia administrativa
y capital independiente, vinculada al Ministerio de Defensa Nacional y vigilada por fa
Superintendencia Bancaria.”, hoy Superintendencia Financiera de Colombia.

Circular Externa 041 del 29-06-2007 de la SFC, numeral 3.1.3.1 Administracién de la
Continuidad del Negocio, en la que se determinan las medidas que permitan asegurar la
Continuidad del Negocio.

Circular Externa 052 del 24-10-2007 de la SFC Requerimientos minimos de seguridad y
calidad en el manejo de informacion a través de medios y canales de distribucion de
productos y servicios.

Circular Externa 042 del 04-10-2012 de la SFC, por medio de la cual se incorporan
algunas modificaciones al Capitulo Décimo Segundo del Titulo Primero de la Circular
Basica Juridica, en materia de requerimientos minimos de seguridad y calidad para la
realizacion de operaciones.

Norma SO 22301:2012 Gestion de la continuidad de negocio, norma internacional para
la gestion de la continuidad de negocio y se ha desarrollado para ayudar a las empresas
a minimizar el riesgo del tipo de interrupciones.

Norma 150 27001:2013 Gestién de Seguridad de Ia Informacién Anexo A numeral 17.
Aspectos de Seguridad de la Informacion de la Gestién de continuidad de Negocio.

Decreto 1078 de 26-05-2015 Sector de Tecnologias de Informacion y las
Comunicaciones, por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones.
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Decreto 648 de 2017 “por el cual se modifica y adiciona el Decreto 1083 de 2013,
Reglamentario Unico del Sector de la Funcion Publica’.

Decreto 1499 de 2017 “por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Piblica, en lo relacionado con el Sistema de
Gestién establecido en el articulo 133 de la Ley 1753 de 2015", versién 3 y 4 MIPG.

Norma ISO 31000: 2018 “Gestién del Riesgo”.

Circular Externa 007 del 05-06-2018 de la SFC, Imparte instrucciones relacionadas con
los requerimientos minimos para la gestion del riesgo de ciberseguridad.

Ley 1952 de 2019 aplicable desde el 01-07-2021 para lo concerniente en Conflicto de
Interés.

Ley 1979 de 2019, en donde se establece que los Veteranos de la Fuerza Publica podran
ser afiliados voluntarios de la CPVMP para servicios financieros.

Cireular Externa 008 del 17-03-2020 de la SFC, por la cual, la Superintendencia adopta
medidas para garantizar la adecuada prestacion del servicio en un enforno altamente
digital, como medida de prevencion, contra la propagacion del COoVID -19.

Decreto 076 de 2022, por medio del cual se modifica la estructura de la Caja Promotora
de Vivienda Militar y de Policia.

4.2. Normatividad Interna
Decreto Ley 353 de 1994 modificado por la Ley 973 de 2005y la Ley 1305 de 2009.

Decreto 1900 de 2013 del 06-09-2013 por el cual se modifica la estructura de la CPVMP,
dentro de la cual se determinan las funciones de sus dependencias y se dictan otras
disposiciones. '

Acuerdo 05 del 30-08-2016 “Por el cual se adopta el Estatuto Interno de la Caja
Promotora de Vivienda Militar y de Policia”.

Acuerdo 02 del 28-08-2020 “Por medio del cual se modifica el Acuerdo que regula los
modelos de solucién de vivienda, se unifican las disposiciones de afiliacion y de servicios
financieros ofrecidos por la Caja Promotora de Vivienda Militar y de Policia, y se dictan
otras disposiciones.

Acuerdo 01 del 29-01-2021, que modifica al Acuerdo 02 de 2016 y deroga al Acuerdo 01
de 2017, actualiza las disposiciones que regulan el funcionamiento del Comité Financiero
y Comité de Riesgos de la CPVMP.
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- Acuerdo 02 del 28-05-2021 “por el cual se establecen las condiciones generales y
financieras del Crédito Hipotecario de la Caja Promotora de Vivienda Militar y de Policia
y se dictan otras disposiciones".

- Resolucion 342 del 18-06-2021 (implementa el Acuerdo 02 de 2021).

- Resolucion 079 de 2021 por la cual se actualizan y unifican las disposiciones que regulan
la estructura, funciones y siglas de las Areas y Grupos Internos de Trabajo de la CPVMP
y se dictan otras disposiciones, deroga las Resoluciones 320 y 992 de 2018 y 241 de
2019 y las demas disposiciones que le sean contrarias. (Vigente para el periodo
auditado).

- Resolucién 084 del 02-02-2022, por la cual se actualizan y unifican las disposiciones que
regulan la estructura, funciones y siglas de las Areas y Grupos Internos de Trabajo de la
Caja Promotora de Vivienda Militar y de Policia y se dictan otras disposiciones.

v" Documentacién interna en la CPVMP a evaluar durante la presente
auditoria:

PCN:

* Guia Andlisis del Impacto del Negocio - BIA, codigo GR-NA-GU-028 versién 4 del
17-01-2020.

» Guia del Usuario Punto Alterno de Continuidad - PAC, codigo GR-NA-GU-005
version 10 del 20-08-2020.

* Manual de Seguridad de la Informacién y Ciberseguridad, codigo GR-NA-MA-009,
version 3 del 13-09-2021.

* Manual de Gestién del Plan de Continuidad del Negocio GR-NA-MA-008, cadigo
version 5 del 26-05-2022.

i Pamese Cosige | Teroloammrs : . . . Fisrrs

3o 24052022 | e
Chdige: GR-MNAMASD2

s Plan de Recuperacién ante Desastres — . cédigo IT-NA-PL-003 version 5 del
14-02-2022.
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5. DESARROLLO PROCEDIMIENTOS DE AUDITORIA PCN DEL 01 DE OCTUBRE
DE 2021 AL 31 DE OCTUBRE DE 2022.

5.1. Seguimiento a las recomendaciones y observaciones del informe anterior.

En el Informe de Auditoria No. 27 A de 20221 Plan de Continuidad del Negocio se
identificaron 2 oportunidades de mejora y 2 recomendaciones las cuales a la fecha de
ejecucion del presente informe se encuentran gjecutadas en un 100%, tal como se muestra
en la siguiente imagen:

INTArENOT N aeletsn st D Cmtepoviau e Tensam v Piptesal

. Plan de mojoramienta por procese Awd. PLAN DE CONTINUIDAD DEL NEGORIC (PONY 01 ~1(G-2020 al
; FO-09-2021 it 27A - 2020

B i PRAR CON MeMErInS te MEieiSnaY e GEADE 1. 01 w021 HIZ0M3T1T Colt Bruze at Latsae det i

§ B Gielearre ap SO 100.00  wascumplimions &
i w;:gu;sm 100Q.00 sdcavaneescal
HE—— PnteeEal 100.00 maswwsncocuperade
BONOWREZ O1AS DE/DICIIC2T 2359

D cwahinsonwmsodién BOOD  PreTapuccte siecuiae

Tarming atlampo,
Encolontet]

Firipligads

© Hewponsabls

Zawda Milona Alvarez isaze

imagen 1 Evidencias Plan de Mejoramiento por Procaso - OAGRI Auditorfa PCN Informe 27A - 2021,
Fuente: hitps://vision/suiteve/base/client?soa=6& sveVrs=965020221001& Consultado 30-11-2022

5.2. Respuestas recibidas de la solicitud de informacion.

Teniendo en cuenta el requerimiento realizado el pasado jueves 24 de noviembre de 2022,
a la jefatura de OAGRI, se enviaron los soportes requeridos el viernes 25/11/2022, como
se soporta a continuacion:

RE: SOLICITUD INFORMACION AUDITORIA PCN - SARSICI

! <~ Responder Hn Respender s tedes [ > Reeawvar

wierng T30 T2

TR interme arbel de ilarnados ACRE 12 de mayo.pdf ol :
Claml ke | h
1 Informe Simutaces arbat de larmadas 13-05-2020paf -

D] waxE

1 et
H ]
i

[T interme_amFINpdf

imagen 2 Correo Respuésté éd'ii'é'i{ud'réqueﬁﬁi'i'éh'tojs-‘l1-'2'6'21"‘
Fuente: Correo elecirénico.

No obstante, se evidencié desactualizacién en los documentos suministrados por lo cual
fue necesario hacer un nuevo requerimiento mediante el email del 29/11/2022:
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RV: SOLICITUD INFORMACION AUDITORIA PCN - SARSIC)

Responder | #y ;E"pbl"}"ﬂ a tede

A] informe atbel de lamadas ACKEC 12 de mayp.pdf o

D] 221KE

Ao} informe Simulsers arbot de llamadas 13-05-20830 pdf

sl or3zeE

SUEY informe ARFIN.pdf O =
Cordial Saludo Respetado Ing. Becerra:
Une vez llevada & cabo ¢ dia de hoy la mesa de trabajc refacionada con PCH con e 1 pudo evidenciar

tiferancias en la dotumentacisn suministrada el passde 24 de noviensbre de 2022 frante z la cargada actuaimente en la
herramienta ISOLUCION, por o que se acordd con f colabarador antes citado el envio nuevamenta de fa Infarmacion pertinents at
PCM. Porlo anterior, agradezct s valiosa cofaboracién sn o} sunministro de dicha informacion de manara prioritaria dado que los
tiempos para las auditorias e referendia son perentorios y tal como les comenté en la reunidn de apertura, e} informe de dichas
auditorias dehen ser entregados con fecha 01 de diciembre de 20232,

Quedo sfenta asu opartuna y valiosa cofaboracion.

Imagen 2 Correo Solicitud requerimiento infarmacion actualizada PCN.
Fuente: Correo electrénico.

Asi las cosas, la OAGRI remitié nueva documentacién mediante email del 30 de noviembre
de 2022, con el siguiente contenido:

Meormbre Fecha de moddizacién

o GF‘NAMA&% MANUALPCN. L a0 80 e
[2) ARCON - frbol de llamadas - Actualizado 23-10-2022 N | |
[} ARCOM-informe arbol de Hamadas-31-0CT

@ 'GRMAGUﬂ@ﬁaGUIADELUSUARiQPUNTIUALTERNODECGNTINUI[},&D-_P,‘:&C_VQ'IQ
[E{Q ITNAPLOG3_DRP_plan_recupera desastres 45

& Minutograma_Caja Honor_PruebaDRP_264g0st02022_Fiecutada

Eé;} QCT-Arbol de lamadas ASEAD 2022

OCT-inferme arbol de lamadasASEAD

imagen 4 Correo Respuesta solicitud requerimiente PCN.
Fuente: Correc electrénico emanado de la QAGR!

8.3. Revision de informacién por parte de Ia Oficina de Control Interno

5.3.1. Revision de la informacion relacionada

Se valida en ISOLUCION la informacién publicada relacionada con el Plan de Continuidad
de Negocio evidenciando, que la informacién soportada se encuentra actualizada de
acuerdo comoe se observa a continuacion:

£
i
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imagen 5 Documentos Plan de Continuidad det Negocio.
Fuente: ISOLUCION, Consultado 30-11-2022

5.3.2. Revisiéon documentacién suministrada por la OAGRI

Una vez revisada la informacién suministrada por QAINF, se evidencié documentacion que
soporta la realizacion del simulacro de continuidad y contingencia los dias 26 y 27 de agosto
de 2022, cuyo objeto fue contar con la experiencia y los conocimientos tecnolégicos para
responder de forma eficiente ante cualquier posible escenario que cologue en riesgo la
operacion en la Caja Promotora de Vivienda Militar y de Policia, de acuerdo con los
requerimientos especificados en la norma 1SO 22301 Sistema de Gestion de Continuidad
de Negocio, bajo el escenario de pérdida de conexion por falla al Datacenter Principal
TRIARA y la activacién del Plan de Contingencia, en el que entra en operacion el Datacenter
Alterno ubicado en el CAN, restaurando toda la operacién de la Entidad. Asi las cosas, se
observa que en dicha actividad se llevaron a cabos los siguientes Hitos de Control:

bt 1 &’

Fenenes: al procedlimianta: Sontnuicad del Negoeia-

Clasficadion: tso Trema.

i T e e el Y BCCSn W ST

Experr nasts que o adminstrador de Redes nfome que
(Chos se itie la oopia. de respaldo sin sisiar 1 ambiente prodictive o2 AL HONCR 25t} ssado de
 tistarnieris-de ambiants productiva de CALA HONCR.  |al ambients predustive de GRls HONCR, sus sades v de las dmas eoeraivas defa Caja en of QAN
Il cuell pusde gererar dota desashaalitasa. paamaiﬁmimseaassﬁem;usmm
ko1 copia de respaico.

Remwam&mﬁmsmhmae
d fota del arbiente prodective de CAIN

C@pi:dentspddﬁd_emm;rwmde Cras i copm ge respaice realizads Saye HO
 apficacionas ¥ tases de daios. Frnaizacie v se desconeera su uflidad. aidar i3 cormecta Snadyaciin de la sopia-de respalido ded
larmbiert produciive de CAJSAHONSR en. Date cocter

jprincival TRIARA mediante fa realizacion ta une prueta de
rastaracion.

Esperar 3 que ka smernizacion finalios ¥ a datm oel TAN
) e 33 Sincrontzacidn comeietn de la. datr seq consisiene y se encusntre ntdmeme sckaslizada cos
rabcocin de la sinctnizaada de datos entre TRIARA vl Centro de Datos Principal TRIARA o is de TREARS,

Canl h;ﬁ*ﬁr??;&mel&ermuaam

D sor sy altc ol Bempo de espera, Se cancelked:ia
prueba

HITOS CE GONTROL EN FAILOVER

m%éir&ﬁmmmm&w‘f - la R -
L o | Se richca, <in bamer dsiads A Cartro personal de la prosks 3 oue Frisnacer
e oot TS [Dats Pl - TRIARAde v =1 [de Redes iforme 22 2 amiients et G oz Dats
i - o proerien dei edficio CAM vy [Princizal TRIARA 52 4n0uSnTa 2iSIa00 Sara prosegul.
las: seces e TAA HONGR

imagen 6. Hitos de Control Simulacro de Continuidad v Contingencia agosto 26 y 27 de 2022.
Fuente: Minutograma_Caja Honor_ 02022_Ejecutado
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No obstante, dentro del formato de Hitos de Control no se evidencia la fecha o pericdo
al cual corresponde este simulacro de continuidad y contingencia, por lo gue se recomienda
gue para futi del formato este dato.

Recomenda

La OFCIN recomienda a OAGRI realizar las coordinaciones respectivas tendiente a incluir
dentro del formato de Hitos de Control la fecha y periodo al cual cerresponde el simulacro
de continuidad y contingencia que se realicen, con el fin de dar cumplimiento al Numeral
7.5 Informacién Documentada y A.17 Aspectos de Seguridad de la Informacién de
Continuidad de Negocio del Anexo A del Standard ISO 27001:2013, ademas de la
Dimension 3° Gestion con Valores para resultados de MIPG: y como buenas practicas lo
contenido en la Norma ISO 22301:2012 Gestién de la Continuidad de Negocio.

Asimismo, teniendo en cuenta que el ejercicio del simulacro realizado no contempld
en su alcance la totalidad de los Puntos de Atencién y servicios criticos de la Entidad, se
realiza la siguiente:

Oportunidad de Mejora Preventiva 01:

La OFCIN recomienda a ta OAGR! en coordinacion con la OAINF realizar por {o menos una
prueba anual a las estrategias de Continuidad del Negocio definidas, acorde con las buenas practicas
de la Norma SO 22301:2012 Capitulo 8 Operaciones; en el numeral 8.5 Ejercicios y pruebas, que
involucre la totalidad de Puntos de Atencién y servicios criticos de la Entidad. verificando asi el grado
de preparacién con que cuenta Caja Honor para la atencion de eventos adversos gue se puedan
presentar y su recuperacién en el menor tiempo posible minimizando la afectacién del servicio
y la posible materializacion del R029 - Fallas en |la Administracién PCN entre ofros, y la Dimension
3°de MIPG, Gestién con valores para el resuitado.

Asimismo, se evidencié el Minutograma con un total de 229 items, en donde se
detallan aspectos tales como: Actividad, Control, Descripcién, Responsabie, Resultado-
Encargado, ademas de los tiempos relacionados con el inicio, fin y duracién de cada
actividad. Dichas actividades, fueron desarrolladas en las fases que se mencionan a
continuacion, por el por el grupo de Ingenieros especialistas de ios aplicativos, servidores,
redes, portales y pagina web, Base de Datos, Seguridad de la Informacién y Ciberseguridad
de Caja Honor y por el grupo de Manos Expertas del proveedor Claro, en coordinacion con
el ingeniero encargado del Plan de Continuidad de Negocio, quienes establecieron
comunicacion mediante la herramienta colaborativa TEAMS; en donde el proceso del
simuiacro fue llevado a cabo con éxito, acorde a lo descrite en el informe de resultados
de dicho simulacro:
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Igualmente, se evidencia el Minutograma del Pian de Retorno levantado por el
proveedor del servicio CLARQ:

AImGCENRMIETN
{magen 7. Minutograma Plan de Retormo
Fuente: Minutograma_Caja Honor_Pre _26Agosto2022_Fjecutado
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Imagen 8. Informe Simulacro agosto 26 y 27 sin firma de Revision y Aprobacién.
Fuente Archivo INFORME ~SIMULACRO-AGOSTO-GENAFMO041_INFORME_V140K

Recomendacion 2.

La OFCIN recomienda a OAGRI se programe la realizacién de un simulacro cuyo alcance
y escenarios sean los portales y pagina web de la Entidad, con el fin de dar cumplimiento a
lo establecido en fa Norma 1SO 22301:2012 Gestién de la Continuidad de Negcocio,
27001:2013 Seguridad de la Informacién, ademas de la Dimensién 3° Gestién con Valores
para resuitados de MIPG.

Recomendacién 3,

La OFCIN recomienda a OAGRI asegurar que los informes de resuitados de los simulacros
de continuidad cuenten con la firma, cargo y dependencia de la persona respensable de
revision y aprobacién respectiva dando cumplimiento al Numeral 7.5 Informacion
Documentada del Standard 1SO 27001:2013 Seguridad de la IniuiinaCién, ademas de la
Dimension 5° Informacion y Comunicacién de MIPG.

Matriz de Riesgos PCN

Se procede con fa revisién de la administracién de riesgo, identificando la matriz y
evidenciando el riesgo y evento asociade en la herramienta ISOLUCION, como se puede
ver en la siguiente imagen:

NIT: 860021967 - 7
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RASF - FALLAS ENM L0S5 SISTEHAS
DE INFORMACION

CAMRT -FALLES YERRORES EM LOS SISTEMAS DE HFORMACION

CO626 - SOPORTE T HANTEMIMIENTO COH PROYEEDORES

Ciddd - FRUEBAS PLAN DE CONTINUVIDAD DEL HEGGCID

REdf8 ~- INMCURFLIMIEHTO BE
CELIGACIONES LEGALES T/D
WORMATITAS APLICABLES ALA
EMYIDAD

CASES -FALTADE ACTUALIZSCION DELOS PROCEDIMIENTOS,
IHCUMPLIMIENTO DELANORMATIVG

TONTS - CORPLIMERTODE LUS FEUCELINIERTUS TEL
0,

COAEE - CONSUETH HORMATIVIDAD SFC

CUIIN =T ACFON ERTUS SISTEMES FE BRESTION UED
EIF

CRAI1E - FALLASEMLAS POLITICHAS DE CONORIMIENTO DELOLIENTE

SEQ ..
COMT4 ~ BLOCUED DE HATRICULA INMOBILIAREA EH EL
SISTEMA BE INFORMACION INTERND
CO1%4 - BLOCUED DE REMEFICIARIO DE GIRC, YEHDEROR
DEL IMHUEBLE & RECEF¥OR DEL GIRO
0121 - ELOGUEO BEMEFICIAR10 DE GIRO INSTITUCIDNES
EDUCHTIYAS

CATHE -FALLASEHLOS CANALES DECOMUNICACIOH

cmi24 - CAHAL ALTERHO DE COMUHICACIGH

<miZ5 - US0 DE HODEH EITERHD

CA14T - SUMINISTRAR & LOS CONSUMIDORES FINANCIERGS INFORMACION
YEREAL D ESCRITA QUE HO CUMPLACON CRITERIOS DE OPORTURIDAD Y
LSRLIDAE.

oY TCEESTCCTIND L3 L
LAS RESPUESTAS DE LAS SOLICITUDES DE LOS
COMSUMIDORES FINANGIERDS T DEMES PARTES

IHTERESAD&S GUE SEAHM RESPOHSAEILIDAD DEE

RA4ZT - FALLAS €N Fl. REFORTE T

A8t - DEBILIDADES BN LA GENERSCION DE INFORMACION 1 ADOPEIONDE

Ca¥1Z - TERIFICACION DE LA INFORMAGCEOH DEL ARER

DOCUHERTACION DE LDS5 -

RIESGLS METODOLGGT 45 PARA GESTIONAR LOS SAR COeZE - PLAM OE CAFACITRCION

Re23 - FALLAS EHLA CR$29 ~FALTADBE ACTUALIZAGION ¥ CAPACITACIGH DELOS Cosdd - PRUERAS PLAN DE COMTEMUIDAD DEL NEGOCIO
ADHIHISTRACION PCR PROGEDIMIENTOS FRENTE 4 LAHORMATIHDAD COT9Z - SEGUIMIERTO A LAS BEFICIENCIAS DE PCH

RSI931 « PERDIDR DE
IMFOEMACION

B35 - DEFICIEMCIA ER LA
CALIDAD T EHTREGH
INOPORTUHA BELA

ES1e23 - FALTADECOFIAS DERESPALDS

KSIe8s - BE DERR L

{BACKUFPS)

CASIE - INCENSISTENCIAS, ERRORES O MALA CALIDAD EN LA (NFORMAGIGH
RECOLECTADA ENLOS SISTEMAS DEIHFORMACION 0 REMITIDA FORLOS
PROGESQE,

CO82Z - ¥ALIBATION DE INFORMACION

CO#34 - SEGUIHIENTO £ LAS ACTIVIDADES PROGBAMADAS

E#7d ~ IHCUMFPLIMENTS DE LAS
FOLITICAS DE SEGURIBAD DE L&
IHFORMACION T
CIBERSEGURIDADN

CANTH -DEFIGIENCIAS EN LAS HERRAMIENTAS DE CIBERSEGURIDAD

CO082% - ACUERDO DE SORFIDENCIALIDAD

COw. POLITICAS DE EACKUP

CO853 - CLAUSULAS CONTRACTUALES

0931 - SEGUIMIERTO & LA INFRAESTRUCTURR
TEGHOLOBGICA DE LA ENTIBAE

E®21- FALLAS EM LA GESTION Y
ADHMIMISTRACION DEL BATA
CEMTER CaH

CAANS - FALTA DESEGUIMIENTO % LA GESTION TECHIZX REALRABARL DATH
CENTER ALTERMO~CRN

'CO145 - SEGUIMIENTO AL INFORME DILRIO DE
ALMACEMAMIENTS DE LA 3PAR
COH47? - CONTRATACION DE MANOS EXPERTAS

| #1892 - FALLAS EW PLANES DE
COHTIHGEHCIA

CA122 - FALTA DE CONOCIMIENTO DELOS PLANES DEEMERGENCIAS,
CONTINGERCIAS ¥ CONTINUIDAD DENEGOGID DECAJA HTHOR POR PARTEDE
LGOS FUNCIONARIOS.

TUTFZ = HPIICHE EXL PLENTE COWEIGENTTR DEL

£0133 - SOCIALIZAR LOS DOGUMENTES DEL PLAH DE
COMTYIMGENCIA

Imagen 9. Matriz de riesgos relacionados a PCN, con sus causas y controles asociados.
Fuente: hitp:/ivigia:8080/WebSvc/riesgocontroles. php?0=proes.gr.
Consultado: 28-11-2022
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Este documento debe ser actualizado para que aplique a la actual situacion de Caja
Honor en la que se esta llevando a cabo al ciento por ciento trabajo presencial.

Cantro de Contocto gl Cludodeno CCC en Bogotd 6011 758 7070

wvm.ca}:ahonor.gw.co - gontactenos@cajohonorngav.co
No. 26-54 - Bogord 0.0 Colombio
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Oportunidad de Mejora Correctiva 2:

La OFCIN recomienda a la OAGRI en coordinacién con la QAINF dar celeridad a la
actuaiizacion de la Guia GR-NA-GU-028 Analisis del Impacto del Negocio version 4 del 17-
01-2020, de tal forma que esté conforme a ia situacion actual de la Entidad. Asimismo, se
evidencié que el documento cargado en ISOLUCION se encuentra desactualizado,
incumpliendo lo estipulado en el numeral 4 (Estructurar y monitorear el Plan de Continuidad
de Negocio de la Entidad), del articulo 3 del Decreto 076 de 2022, por medio del cual se
modifica la estructura de la Caja Promotora de Vivienda Militar y de Policia, observando el
R010 - Incumplimiento de obligaciones legales y/o normativas aplicables a la entidad asi
como la Dimensién 5° de MIPG informacién y Comunicacién.

Es de anotar, que, en la reunién de revisién del documento Guia Analisis del Impacto del
Negocio, se logré tomar nota de algunos aspectos relevantes de su contenido y pantallas
por parte de la jefatura OAGRI, las cuales fueron remitidas por Teams al auditor.

A continuacidn, se citan los ftems evidenciados en el documento:
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Imagen 11. Topologia CDA — CDP Caja Honor
Fuente: Correo Electronico suministrado por OAGRI_02-12-2022

De igual manera, el auditor indaga respecto a la relacion de herramientas tecnoldgicas
mas criticas en la operacién de Caja Honor, para lo cual la jefatura de OAGRI suministré
grafica que muestra las herramientas tecnologicas utilizadas en cada uno de los procesos
de la Entidad:
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Sistemas de Informacion

Imagen 12. Sistemas de Informacién y procesos que jos utilizan
Fuente: Correo Electrdnico suministrado por AGRI_02-12-2022

a) No disponibilidad o caida de Data Center Principal |
b) Imposibilidad de acceso a Sede Principal de Caja Honor

Estableciendo para cada escenario de falla un tipo de respuesta, tal como se muestra
en la siguiente gréfica:

imagen 13. Escenarios de falla

Fuente: [T-NA-PL-003 Ptan de Recuperacion ante Desastres — DRP,

version 5 con fecha de aprobacion del 14-02-2022, consultado: 06-12-2022
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De igual manera se cita el paso a paso a seguir para la notificacion del evento en
cada uno de los escenarios definidos para el proceso de simulacro de continuidad.

Se evidencia el arbol de llamadas donde se establecen los responsables de Continuidad de
Negocio tanto de parte de las soluciones tecnolbgicas para habilitar los servicios de
informatica y comunicaciones, como los responsables funcionales de la operacion de los
sistemas de informacion en cada uno de los niveles:

- Primer nivel: Lideres responsables de la activaciéon del PCN, los cuales teniendo
en cuenta las decisiones del Comité Directivo de Continuidad iniciaran el PCN y
Arbol de llamadas.

- Segundo nivel: Funcionarios lideres de los procesos funcionales de la Entidad los
cuales apoyaran las estrategias de continuidad para cada uno de sus procesos.

- Tercer nivel: Personal técnico de la Entidad y terceros responsables de los

Pagina 17 de 22
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En tanto que, en el arbol de llamadas se citan de manera general las
responsabilidades de Principal y Suplente, es recomendable que en el mismo se documente
los cargos especificos y en la planeacion previa del simulacro se documente de manera
detallada el arbol de liamadas con cargos, nombres y nimero de contacto de las personas
involucradas en el proceso.

Recomendacion 4.

La OFCIN recomienda a OAGRI documentar en el arbol de llamadas los cargos especificos
del personal involucrado en el ejercicio, y en la planeacion previa del simulacro se
documente de forma especifica el arbol de llamadas con cargos, nombres y nimero de
contacto de las personas encargadas del proceso; dando cumplimiento al Numeral 7.5
Informacién Documentada del Standard 1SO 27001:2013 Seguridad de la Informacion,
ademas de la Dimensién 5° Informacién y Comunicacion de MIPG.

En el documento IT-NA-PL-003 Plan de Recuperacion ante Desastres —
5 con fecha de aprobacion del 14-02-2022 se observa la Infraestructura de colnunsaciunes
implementada para la contingencia en donde Caja Honor dispuso comunicaciones con

NIT: 860021867 -7
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sedes, osible acceder al DCP, se pueda continuar con el
desarrc desde la sede principal sino también realizando
atencion desde sus sedes; en donde se tuvieron en cuenta elementos tales como:

- Un canal de replicacion entre el DCP y DCA

- Canales de operacion entre las sedes y el DCP
- Canales de operacion entre las sedes y el DCA
- Canal principal

- Canal de navegacion

- Canal de publicacién

Asimismo, se observa el establecimiento del equipo de trabajo conformado por
personal de diversas areas de Caja Honor, asi:

- Jefe Oficina Asesora de Informatica

- Jefe oficina Asesora de Gestion de Riesgos

- Equipo de Trabajo de Infragstructura Tecnolégica

- Equipo de trabajo de Ciberseguridad Informatica

- Bases de datos

- Redes y comunicaciones

- Administrador Storage y Replicacién

- Equipo de trabajo Sistemas de Informacion

- Ingenieros de Soporte de Aplicaciones

- Equipos de trabajo de personal funcional para pruebas
- Equipo de personal para toma de evidencias

- Oficial de Ciberseguridad de Informacion

- Atencién al Afiliado

- Mesa de Ayuda

- Funcionales de acuerdo con sistemas considerados
- Ingenieros Expertos en

No obstante, que en el documento IT-NA-PL-003 Plan de Recuperacion ante
Desastres version 5 con fecha de aprobacién del 14-02-2022, se encueniran
registrados los aspectos importantes a tener en cuenta para afrontar la recuperacion
después de que un evento adverso haya ocurrido, sirviendo de soporte al PCN, es
recomendable que entre otros, se describan aspectos relacionados con los Acuerdos de
Niveles de Servicios establecidos con cada uno de los proveedores con los cuales Caja
Honor tiene servicios tercerizados, que se relacionen con el PCN. Lo anterior, de tal forma
gue se dé cumplimiento al Numeral A.17 Aspectos de Seguridad de la Informacién de
Continuidad de Negocio del Anexo A del Standard ISO 27001:2013 y a la Dimensién 3°de
MIPG, Gestion con valores para el resultado.

Recomendacion 5:

La OFCIN recomienda a OAGRI y OAINF incluir en el documento IT-NA-PL-003 Plan de
Recuperacion ante Desastres - _versién 5 con fecha de aprobacion del 14-02-2022,
se describan entre otros, los aspectos relacionados con los Acuerdos de Niveles de
Servicios establecidos con cada uno de los proveedores con los cuales Caja Honor tiene
servicios tercerizados, que se relacionen con el _ PCN, validando asi ciertos criterios
Pagina 19 de 22

NIT: 850021967 -7

Centro da Contocto ol Ciudodang CCC en Bogotd 601 7557070
Linea grotuita nocional 01 BOG0 185 570
www.cojohonorgov.ce - confectenas@cajohanor.gav.co
Carrer 54 No. 2654 - Bogors D.C. Colombio

BIENESTAR Y EXCELENCIA COSCHw COSHCERSIT) ST-CERASTIT

TYRZE A AN T2

BRI,

YHajeADD SN

- |cajaHonor

Lalp Promerar de Yiviends Military da Policia

o e e,
pkciilotheany



o MINISTERIO DE DEFENSA
NACIGNAL

- lcajaHonor

Cala Promustaita de Wiviends Military de Policia

de calidad del servicio. |.o anterior, de tal forma que se dé cumplimiento al Numeral A. 17
Aspectos de Seguridad de la Informacion de Continuidad de Negocio del Anexo A del
Standard 1SO 27001:2013 y a la Dimension 3° Gestion con Valores para resultados de
MIPG, ademas de la guia de buenas practicas para la gestion de servicios de tecnologias
de la informacion ITIL 4.

Presupuesto asignado para el PCN

En el desarrollo de la presente auditorfa, la informacién refacionada con el presupuesto
asociado al Plan de Continuidad del Negocio establecido en la Caja Honor no fue
suministrada al auditor acorde al requerimiento de informacién realizado mediante email de
fecha 24-11-2022. Por lo anterior, la OFCIN recomienda que, para futuras auditorias y
solicitudes de informacién, se suministre en forma completa, dado que esto limita el
desarrolio del ejercicio auditor.

6. CONCLUSIONES

La OFCIN identifica que se cuenta con procedimientos relacionados con el Plan de
Continuidad del Negocio, los cuales requieren ser actualizados y publicados.

Se han realizado las pruebas o simulacros tendientes a verificar el grado de
preparacion en que se encuentra la Entidad para afrontar la recuperacién después de que
un evento adverso haya ocurrido. Sin embargo, el simulacro realizado presentd
inconvenientes relacionados con el acceso desde el DCA a los portales y pagina web.

Una vez revisados los temas relacionados con Plan de Continuidad del Negocio —
PCN, la OFCIN concluye que Caja Honor dio cumplimiento en la administracion del Plan de
Continuidad del Negocio (PCN), de acuerdo con lo requerido por la SFC en el Capitulo XXIIf
en la CBCF (CE 100 de 1995), las modificaciones realizadas a través de la CE 025 de 2020,
numeral 3.1.3.2, las demas modificaciones y/o actualizaciones pertinentes.

Concluida la Auditoria fa OFCIN, generé 2 Oportunidades de Mejora y 5
Recomendaciones.

Tabla 5. Oportunidades de Meiora y Recomendaciones - Auditoria PCN

oordmacuon conla OAINF realizar por Io menos una prueba anial a las estrateg|as_
e Continuidad del Negocio definidas; acorde conlas buenas practicas de laNorma.
180 22301 2012 Capltufo 8 Operamones en: eE numera! 8: 5 E;ercrcnos ¥y pruebas -

Oportumdad de Me;ora Correctwa 2 La OFCIN recomtenda ala OAGRi en
coordinacion con la QAINF dar celeridad a la actualizacion de la Guia GR-NA-GU-
028 Andlisis del Impacte del Negocio versién 4 del 17-01-2020, de tal forma que
esté conforme a la situacién actual de la Entidad. Asimismo, se evidencié que ef
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documento cargado en ISOLUCION se encuentra desactualizade, incumpliendo lo
estipulado en el numeral 4 (Estructurar y monitorear el Plan de Continuidad de
Negocio de la Entidad), del articulo 3 del Decreto 076 de 2022, por medio del cual
se modifica la estructura de la Caja Promotora de Vivienda Militar y de Policia,
observando el R0O10 - Incumplimiento de obligaciones legales y/o normativas
aplicables a la entidad asi como la Dimension 5° de MIPG Informacion y
Comunicacién.

Recomendacién 1: La OFCIN recomienda a OAGRI en coordinacion con la OAINF,
| realizar las coordinaciones respectivas tendiente a incluir dentro del formato de
-1 Hitos de Control la fecha y periodo al cual corresponde el simulacro de ¢ontinuidad -
- “ -1 y contingencia que se realicen, con el fin de dar cumplimiento al Numeral 7.5
1 | Informacién Documentada y A.17 Aspectos de Seguridad de la Informacion de
| Continuidad de Negocio del Anéxo A del Standard 1SO 27001:2013, ademas de la
.. Dimensién 3° Gestidn con Valores para resultados :de MIPG; y .como buenas.
practicas lo conten;do en la Norma ISO 22301:2012 Gestion de la Continuidad: de
Negocio. ' ;
Recomendacion 2: La OFCIN recomiendaa OAGR! en coordlnamon con ia OAINF
se programe la realizacion de un simulacro cuyo alcance y escenarios sean los
portales y pagina web de la Entidad, con el fin de dar cumplimiento a lo establecido
en la Norma ISO 22301:2012 Gestion de la Continuidad de Negocio, 27001:2013
* Seguridad de la Informacién, ademas de la Dimensién 3° Gestion con Valores para
resultados de MIPG.
" Recomendacién 3: La OFCIN recomienda a OAGRI en coordinacion con la OAINF,
asegurar que los informes de resultados de los simulacros de continuidad cuenten
- con la firma, cargo y dependencia de la persona responsable de revisién 'y
- ‘aprobacién - respectiva ' .dando = cumplimiento  al . Numeral - Informacién
Documentada del Standard 1SO 27001:2013 Seguridad de la Informacmn ademas'-
de la Dimensién 5° Informacién y Comunicacion de MIPG. .
Recomendacion 4: La OFCIN recomienda a QAGRI en coordinacién con la OAINF
documentar en el arbol de llamadas los cargos especificos del personal involucrado
en el gjercicio, y en la planeacion previa del simulacro se documente de forma
4 especifica el arbol de llamadas con cargos, nombres y nimero de contacto de las
personas encargadas del proceso; dando cumplimiento al Numeral 7.5 Informacién
Documentada del Standard 1SO 27001:2013 Seguridad de la Informacion, ademas
de la Dimension 5° Informacion y Comunicacion de MIPG,
Recomendacion 5: La OFCIN recomienda a CAGRI en coordinacién con la OAINF, .
incluir en el documento IT-NA-PL-003 Plan de Recuperacion ante Desastres —
_-i version 5 con fecha de aprobacién del 14-02-2022, se describan entre otros, los
- aspectos relacionados con los Acuerdos de Niveles de Servicios establecidos con.
- cada uno de los proveedores con los cuales Caja Honor tiene servicios tercerizados,
que se relacionen con el PCN, validando asi ciertos criterios de calidad del
1 servicio.. Lo anterior, de tal forma que se dé cumplimiento al Numeral A.17 Aspectos
de Seguridad de la Informacién de Continuidad de Negocio del Anexc A -del
Standard ISO 27001:2013 ya la Dimensién 3° Gestidn con Valores para resultados
de MIPG, ademsas de la guia de buenas practlcas para la gesteon de servicios de
tecnologias de la informacion ITIL 4.

Fuente: Elaboracic’m propia OFCIN, diciembre 2022.
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En los anteriores términos la Oficina de Control Interno, da cumplimientos a lo establecido
en el cronograma de auditoria 2022, encaminada a la mejora continua de los procesos de
la Entidad.

Cordiaimente,

MARTHA CECILIA MORA CORREA
Jefe de la Cficina de Control Interno

Elaboré: Ing. Flor Alba Roncancio Gachancipa
Auditor Oficina de Controt Interno.
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