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INFORME DE EVALUACION No. 07 de 2016

AUDITORIA SISTEMA DE INFORMACION VIGIA

1. OBJETIVO GENERAL

La Oficina de Control Interno de Caja Honor en desarrollo de sus funciones constitucionales y
legales, en cumplimiento del Programa de Auditoria aprobado por el Comité de Auditoria para la
vigencia 2016, adelantd una auditoria al Sistema de Informacién Vigia de la Entidad, con el objeto
de verificar, mecanismos de control implementados para evitar la eliminacién, alteracién de la
informacidn y fuga de informacién.

2. ALCANCE

La Oficina de Control Interno realizé auditoria al sistema de informacion VIGIA
3. METODOLOGIA

En cumplimiento a las Normas de Auditoria Generalmente Aceptadas (NAGA), se llevaron a cabo
las siguientes actividades y pruebas de caracter aleatorio:

Verificacién de la seguridad de la informacién soportada por el aplicativo VIGIA
Verificacién licenciamiento

Verificacién usabilidad y operatividad del sistema de informacién

oo oo

Documentacién existente

4. MARCO LEGAL
Normatividad Externa

» Circular Externa 052 de 2007 de Superintendencia Financiera de Colombia

» Circular Externa 048 de 2009 de Superintendencia Financiera de Colombia

e Circular Externa 041 de 2007 de Superintendencia Financiera de Colombia -
denominado “Reglas Relativas a la Administracién del Riesgo Operativo - SARO”

e (Circular Externa 042 de 2012 de Superintendencia Financiera de Colombia

« Norma técnica Colombiana ISO 27001:2013 Q/

e Norma técnica Colombiana ISO 31000
&
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* Ley 1273 de 2009 - "Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccién de la informacion y de los datos™-
y se preservan integralmente los sistemas que utilicen las tecnologias de la informacién
y las comunicaciones, entre otras disposiciones™.

Normatividad Interna

e Acuerdo 012 de 2007. Por el cual se reglamenta el funcionamiento del Comité de Riesgos
de la Caja Promotora de Vivienda Militar y de Policfa.

s Resolucién 00318 de 2008. Por la cual se reglamenta la identificacion, conocimiento y
actualizacion de la informacion del afiliado.

» Resolucién 594 de 2008. Por la cual se crea y organizan Comités en la Caja Promotora de
Vivienda Militar y de Policia.

+ Manual de SARO v10

» Manual de SARLAFT Version 009

LIMITACIONES A LA AUDITORIA

Con el propésito de hacer pruebas suficientes y con permisos de administrador al sistema de
informacidn Vigia, se solicité en varias ocasiones acceso al ambiente de pruebas. A pesar que el
jefe de la OAGRI efectud la gestién para apoyar este requerimiento se observé que el drea de
tecnologia tenia inestabilidad en los servicios de red por lo que se presume a la fecha de entrega
del presente informe no se contd con disponibilidad del ambiente de pruebas, limitando la
evaluacion del mencionado sistema de informacion. Sin embargo, se conté con la disponibilidad
del personal de la Oficina Asesora de Riesgos para atender la auditoria.
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Buenos dias;

Adjunto al presente los link de los mddulos de pruebas del aplicativo SARO Y SARLAFT.

Quedo atento 5 cualquier duds o Inquietud.
Atentamente;

Jhoh Jairo Rosas Alba
Jefe Oficina Asesora de Gestion del Riesgo
Caja Promotora de Vivienda Militar y de Policia
Carrera 54 265 54 CATY
Tel: 5188655
Bogots, D:C.
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Fuente: Conexion a ambiente de pruebas

RESULTADOS DE LA EVALUACION

ASPECTOS RELEVANTES

LIDERAZGO Y COMPROMISO

Se evidencia compromiso y liderazgo por parte de la Oficina Asesora de Gestion de Riesgo
frente a la difusion a los usuarios de la tematica de Gestién del Riesgo, prevencién de
lavado de activos y financiacion terrorismo, con el fin de dar cumplimiento al marco legal
establecido por la Superintendencia Financiera de Colombia, implementando un sistema
de control de riesgos y SARLAFT.

SISTEMA DE INFORMACION VIGIA Y SUS ACTUALIZACIONES

Se evidencia que la OAGRI mantiene en constante vigilancia de oportunidades de mejora
al sistema de informacidn Vigia.

PROCESO DE REVISION EN LISTAS RESTRICTIVAS EN LAS AREAS
MISIONALES

Se evidencia oportuna actualizacién de la lista restrictiva base para identificar el cliente
son actualizadas oportunamente por el duefio del proceso.
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5.2

5.21

OPORTUNIDADES DE MEJORA

METODOLOGIA DE GESTION DEL RIESGO

Esta auditoria observé durante los dos Gltimos meses (enero, febrero e incluso marzo de
2016), recurrentes fallas de red que han impactado el rendimiento y disponibilidad de los
servicios tecnoldgicos a todas las areas tanto en la sede principal como en los puntos de
atencién (Ver Evidencia nivel de satisfaccién usuarios) quienes en algunos momentos han
tenido que extender sus jornadas laborales. Por otra parte, la ejecucién de contratos de
tecnologia con niveles de satisfaccion que no responden a los requerimientos de la
contratacion, como es el caso del contrato de comunicaciones unificadas, de esta misma
forma se puede observar en contratos de impacto para la Entidad como Enésima donde
no hubo entrega del producto adquirido (Fuentes de los programas) que aun a la fecha
del presente informe contindan impactado la operacién normal.

Haydee Srdila Sitva A -~ O X

Haydee Ardila Silva
Inactivo 5 minutas
# Profesional Especinlizado 03

Fuente: Entrevista usuario sede Venecia impacto de fallas de red

Esta auditoria no evidencla en plan de tratamiento a riesgos residuales donde los controles
dejaron de ser eficientes y requerian de acciones de mejoramiento, reflejando el cambio
de criticidad de riesgos que en otro momento estuvieran en un nivel aceptable y que
permitan identificar acciones frente a la ocurrencia de eventos asociados a Ia
materializacion de los riesgos y asi asegurar a Caja Honor la mitigacién de la probabilidad
de reincidencia.

A continuacién se presenta el nivel del riesgo del proceso de Gestion Informatica, donde

se puede evidenciar que los riesgos estan en una zona que refleja que el control esta
mitigando a un nivel aceptable cualquier riesgo.
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5.2.2

Mapa def Riesgo
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Fuente: Tomado del aplicativo Vigia

OPORTUNIDAD DE MEJORA No. 1.

Esta auditoria recomienda la re-evaluacién y nueva valoracidn de los riesgos tecnolégicos
acercandose a los eventos en que se ven expuestos donde necesariamente implicaria un
mejoramiento continuo de la Gestidn Tecnoldgica implicando un plan de tratamiento para
que la Gestién del Riesgo acompafie a esta area tan sensible de Caja Honor generando
cada vez mas cercania y cultura fortaleciendo la gestién de experiencias sucedidas.

ACTUALIZACION DE LA INFORMACION

A la fecha de esta auditoria se puede evidenciar la existencia de datos desactualizados en
el sistema de informacién VIGIA; de esta forma se observa datos tales como documentos
ligados al proceso, estructura Orgédnica desactualizada de Caja Honor y funcionarios o
responsables identificados en los procesos no corresponden con los cambios dados en Caja
Honor. A continuacién se presentan los responsables de los procesos donde figura el
antiglio Jefe de la Oficina de Informatica.

Pagina5de 11



T LG AT A : T ARERT AT T AR O,
e . e~Toan

SINTR AR TR P AP EARON

s IR WL ALRA A ATARA D DTN T S

DL A

ARLAN THPNB O MIAAAREN

RN AT BognvIe ERDD
(RSP
AZART PRULALS OEVIOS ADOVEDS

Lany
e Y I O AR S e el o : =
1018 8 m
s

Fuente: Evidencia tomada durante la auditoria

A continuacién se presentan los tipos de documentos donde se observa desactualizados con el
mapa de riesgos actual de Caja Honor, de los cddigos utilizados algunos estan desactualizados

ESTRUCTURA ORGANICA
JUNTA OIRECTIVA

onor
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Fuente: Mapa de riesgos y Organigrama actual de Caja Honor

En la identificacidn de los documentos ligados a los procesos se puede observar la denotacién
anterior de areas como subproceso de contratacion, subproceso de gestién documental.
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OPORTUNIDAD DE MEJORA No. 2.

La Oficina de Control Interno recomienda a la OAGRI actualizar sus documentos e informacién
que permita mantener una adecuada trazabilidad, para que el aplicativo refleje la informacién de
la estructura orgénica vigente, gestionando a su vez con el proveedor actualice los archivos que
tiene ligado a un documento.

5.2.3 SEGURIDAD DE LA INFORMACION LIGADA AL PERSONAL

Esta auditoria evidencia que algunos usuarios de empleados (Planta o contratista) retirados de
Caja Honor se hallan activos al momento de la auditoria, situacion que podria exponer la sequridad
de la informacién.

ANA ISABEL GUINAND OROZCO Al

ANK MICERA TEAL CONZALEL. ACTIVE
ANA CECILIA SANCHEZ GIL. ACTIVE
ANGRAMARIA MARTINEZ VELASQUEZ ACTIVE
BETTY JANETH DELGADO MATEUS ACTIVE ey
AR ALBERTS DE LA TORRE PINILLA ACTIVE
CLEIVER ANAYA MARTINEZ ACTIVE
DANIEL ANTONIO GONZALEZ DUARTE ACTIVE
DANIEL FERNANDO NAVARRO CARBONELL ACTIVE
DARWIN MOSQUERA ACTIVE
DEGLY JOSE PAVA FELDMAN ACTIVE
DELFINA DE LA CRUZ ROSADO QUINTERO ACTIVE
DIANA CAROLINA BELLO MILLAN ACTIVE
DIANA ROCIO RINCON CASTILLO ACTIVE
DIEGO FELIPE RAMIREZ GARCIA ACTIVE
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EDGAR MAURICIO ORTEGA MARTINEZ ACTIVE
FABIO JAN MURIOZ LOPEZ ACTIVE
GINA PAOLA SOTO BOGOTA ACTIVE
HAYDEE ARDILA STLVA ACTIVE
O MG R el o ACTIVE
= i i JUAN CARLOS VIATELA SANCHEZ AT et
RAIGARGIAL; HHITR GESTOR LAURA JULLONA GARCIA SILVA ACTIVE

Fuente: usuarios d

el aplicativo Vigia

De igual manera se evidencian usuarios que aunque estan activos desconocen el aplicativo y su

uso.
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Fuente: Evidencias de auditoria

Por otra parte, de acuerdo a la informacién contable entregada a esta auditoria las cuentas PUC
seleccionadas para administracidn del riesgo, al no haber tenido movimiento durante el ano
anterior 2005 no se catalogan en NIIF (N/H No Homologadas), razdn por la que esta auditoria se
permite recomendar a la OAGRI reevaluar su uso.

COLGAAP NIIF
419005 N/H
419010 N/H
510297 510297
510397 N/H
510497 N/H
511597 511505
511697 N/H
511797 N/H
512097 N/H
512297 N/H
512597 N/H
512797 N/H
513097 N/H
514097 N/H
514597 N/H
515097 N/H
515597 N/H
516097 N/H
516597 N/H
517497 N/H
518597 N/H
519097 519097

Fuente: Evidencia PUCs homologados a NIIF (N/H No Homologadas)
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OPORTUNIDAD DE MEJORA No. 3.

La Oficina de Control Interno recomienda a la OAGRI mantener la vigilancia sobre la oportunidad
de inactivar los usuarios que se retiren definitivamente de la Entidad, para mitigar riesgos en la
seguridad de la informacién y consumo de licencias de uso.

Por otra parte, identificar los usuarios que por su rol requieren del aplicativo pero desconocen su
funcionalidad y uso.

5.2.4 LIDERAZGO TECNICO

Esta auditoria evidencia que no existe por parte de la Oficina Asesora Informética lider técnico
que realice soporte técnico necesario para apoyar a la OAGRI y mitigar errores en la puesta en
marcha de los cambios que se efect(ien al aplicativo VIGIA.

OPORTUNIDAD DE MEJORA No. 4.

La Oficina de Control Interno recomienda a la OAINF tomar el liderazgo técnico de los aplicativos
V.I.G.I.A Riesgos y Monitoreo y Control, toda vez que la Oficina de Gestién del Riesgo por su
carencia se apoya en el proveedor para esta gestidn para apoyar los temas de mantenimiento y
actualizacién del aplicativo VIGIA.

5.2.5 PLAN DE CONTINUIDAD APLICATIVO V.I.G.I.A. M&C

A pesar de evidenciar que el sistema de informacidn tiene pocas intermitencias, durante esta
auditoria el 16 de febrero de 2.016, se presenté una negacidn del servicio. Durante estas horas,
se corrobord que los usuarios funcionales del aplicativo no cuentan con un proceso alterno que le
permita consultar en las diferentes listas restrictivas la inclusién del afiliado, proveedor o cliente
para mitigar el riesgo de blanqueamiento de dinero o financiacién del terrorismo, en el evento
que el aplicativo no se encuentre disponible.

Péagina 9 de 11



€2 Respand~s [8) Rrizender atedez 8 Rremviar 1L .
E2 Repender £ Respander wtadoc (2] Reerdar 5101

mar WITINEEHT am.

CARLOS DAMIEL U WURISZ TR revormse en.
pranwy i v"tp AMDRES GIQVANIY BARRITE SUAREZ
' t Famtalize

Fair TOOMRTD CATTATEDS (UM THRY
Ona O CASTANET EOREVERR™

SRS

Fsota pagina ne sz pueds mostrar

T R T

Fuente: evidencias de la auditoria

OPORTUNIDAD DE MEJORA No. 5.

La Oficina de Control Interno recomienda a la OAGRI, establecer un procedimiento de consulta
de listas alterno (Excel, PDF) para ser utilizado en momentos que el sistema de informacién no se

encuentre disponible y garantizar el conocimiento del cliente.

5.2.6 MENSAJES DE ERROR V.1.G.I.A. RIESGOS

Tal como se presenta en la imagen a continuacion el aplicativo genera mensajes de Warning

(errores de menor importancia) que se considera debe revisar el proveedor

Waming mssql_select_db() [fenct

Warnisg: mssq)_scleet_db( Hinztion wrsglselectvdb]: Unable to seleet ditabuse: vigiadb in C2\¥¥indovs\Tonp\E297.tmp on fae 28

l=gel: ): Doobase igiade' does not exist, Manke sure that the name & emered correetly. (scentity 16) in C:\WindowsiFomplE297.trop on bne 28

Warsing: awsql_sclect_db{) [flmegri i Datnbase “sigladb’ does not exist. Make sure that the some i3 cateeed eoxrectly. (severity 16) in C:\W3ndowsTlempE297.tmp on fnc 28

Warning: mssql_select_db() [feoction mecql-tefeesdb]: Unable to select datnbasesyigiadb jn C:A\Windows\ Temp\EZ97.0np oa fine 28

“Warning mesq]_sclect_db() [fmedion nunql-selact.db): mexsoge: Dutnbase “pindb’ does niot exist. Make gure ¥t the name is antered carrecdy, {sevesity 16) it C:\Windows{Temp\E297.1mp on fine 28

Varai [ select_&b0 [Fmsties), I-pelaci=cibk Unable to select datbase: Wigiadb in CitWindows\Temp\E29T.tmp o0 foc 28
Uner: consuele.oasteneds

Detaile Consulta sobre Causas de Riesgo

Dawbave: CPVIIPOT

| i . , 1 ‘ routicas 0g
PREDT cenrero

: TACIONAL 28
l ‘ - TESARRELS.

PUELT CRTiap,
CanIeS freian
PEUTIZAS Con
PELATICH A La

PRSVEER 1,
DIGHEBTAR A LA
Erprapin A

Fuente: Evidencia tomada del aplicativo Vigia

Pégina 10 de 11



5.2.7 TRAZABILIDAD DE LA INFORMACION DE VIGIA

Por cuanto Caja Honor cuenta con un software que permite monitorear las acciones tanto a nivel
de base de datos como a las tablas de los sistemas de informacién y por cuanto se observan
limitaciones en la presentacién de informes que identifique acciones realizadas en el sistema de
informacién V.I.G.I.A. M&C Monitoreo y Control y Riesgos, se recomienda la implementacién de
controles en el aplicativo SOLUAUDI.

OPORTUNIDAD DE MEJORA No. 6.

La OFCIN recomienda a la Oficina Asesora de Gestidn del Riesgo integrar el sistema de informacién
VIGIA dentro de la herramienta institucional SOLUAUDI los controles para mitigar el riesgo de
borrados a la base de datos, con el fin de contar con un control adicional sobre los intentos de
alteracion de la informacién para ocultar situacion ilegal de un vigilado.

Martha Cecilia Mora Correa
Jefe de la Oficina de Control Interno

@WSLM// % ép//?é'ﬂ;/éj

Elaboré: Consuelo Castafieda Echeverry
Auditor OFCIN
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