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INFORME DE EVALUACION No.020 de 2015

EVALUACION AL APLICATIVO ORION

1 OBIJETIVO GENERAL

La Oficina de Control Interno de Caja Honor en desarrollo de sus funciones constitucionales
y legales, en cumplimiento del Programa de Auditorfa aprobado por el Comité de Auditoria
para la vigencia 2015, adelanté una auditoria al aplicativo ORION de la Entidad, con el
objeto de verificar, mecanismos de control implementados para evitar la eliminacion,
alteracion de la informacidn, asi como verificar la operatividad del aplicativo.

2 ALCANCE

La Oficina de Control Interno realizé auditoria al aplicativo ORION, evaluando algunos
aspectos como seguridad l6gica, almacenamiento, cumplimiento de licenciamiento, con el
propésito de aportar a la Caja y al érea de Informatica aspectos de mejoramiento continuo.

3 METODOLOGIA

En cumplimiento a las Normas de Auditoria Generalmente Aceptadas (NAGA), se llevaron a
cabo las siguientes actividades y pruebas de caracter aleatorio:

Revision de los usuarios, roles y permisos

Verificacidon del cumplimiento del licenciamiento.

Revisidn a la capacidad de los servidores de produccién y contingencia

Evaluacion de los mecanismos de backup y recuperacion.

Controles a la infraestructura

Control de seguridad l6gica

@ m o a0 o

Gestion de incidentes y tratamiento de gestion del servicio por parte del proveedor
a través del lider funcional.
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4 MARCO LEGAL

Normatividad Externa

e Constitucién Politica de Colombia

e Ley 790 de 2007: DEFENSA JUDICIAL DE LA NACION. El Gobierno Nacional
fortalecera la Direccién de Defensa Judicial de la Nacién del Ministerio del Interiory
de Justicia, la cual desarrollaré dentro de sus funciones las de prevencién del dafio
antijuridico, profesionalizacién de la defensa de los intereses litigiosos del Estado y
la recuperacién de los dineros que con ocasiéon de las conductas dolosas o
gravemente culposas de sus funcionarios o ex funcionarios haya pagado el Estado,
asi como las de coordinacién, seguimiento y control de las actividades de los
apoderados que defienden al Estado en las entidades del orden nacional, mediante
la implementacién y consolidacién de un sistema integral de informacion que de
manera transversal alerte sobre las eventualidades judiciales a que se expone el
Estado. En cualquier caso, la Direccién de Defensa Judicial de la Nacién asumira
directamente la coordinacién de la defensa del Estado en todos los procesos que
involucren una cuantfa superior a dos mil (2.000) salarios minimos legales mensuales
vigentes. i

e Decreto 1069 de 2015: Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Justicia y del Derecho.

« Decreto 1385 de 2013: Se notificardn a la Agencia los autos admisorios y
mandamientos de pago cuando se trate de procesos donde se encuentren
involucrados intereses litigiosos de la Nacién.

e Decreto 4085 de 2011 Articulo 2: Para efectos de este decreto, entiéndase por
intereses litigiosos de la Nacién, aquellos en los cuales esté comprometida una
entidad publica del orden nacional por ser parte en un proceso judicial

e Circular Externa No. 7 del 9 de marzo de 2015 Agencia Nacional de
Defensa Juridica del Estado. Restriccidn para las entidades publicas del orden
nacional de desarrollar nuevos sistemas de informacién litigiosa.

e Circular Externa No. 8 del 11 de marzo de 2015 Agencia Nacional de
Defensa Juridica del Estado Despliegue del Sistema Unico de Gestién e
Informacién Litigiosa del Estado eKOGUI

e Circular Externa 038 de 2009 de Superintendencia Financiera de Colombia

o Circular Externa 052 de 2007 de Superintendencia Financiera de Colombia

o Circular Externa 041 de 2007 de Superintendencia Financiera de Colombia

Normatividad Interna

e Resolucién 223 de 2015. Por medio de la cual se establecen las politicas de seguridad
de la informacién.

 Contrato No. 65 de 2014 Pragmatica Software Ltda.
¢ Informes de auditorias anteriores. '
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5 RESULTADOS DE LA EVALUACION

5.1 ASPECTOS RELEVANTES

5.1.1 Relacion contractual

La OAJUR ha dado continuidad al contrato con el proveedor de actualizacién del
software, soporte y mantenimiento con el proveedor Pragmatica Software Ltda, lo
que permite garantizar su funcionamiento, mantener la integridad, disponibilidad y
confiabilidad de la informacién mediante soporte del software juridico mantiene
contrato hasta la fecha.

5.1.2 Modernizacion del Estado colombiano

5.2

El Estado pone en produccién del Sistema eKOGUI el 20 de abril de 2015, propendiendo
por el mejoramiento y automatizacién de la informacién litigiosa del Estado pone en
funcionamiento el sistema de informacién eKOGUI, como la fuente oficial y columna
vertebral de la informacién de la actividad litigiosa del Estado para estructurar lineas
politicas que mitiguen el dafio antijuridico, defensa juridica y Mecanismos Alternativos
de Solucién de Conflictos. Esto ha traido ahorros al Estado por $42,9 billones.

OPORTUNIDADES DE MEJORA

|
5.2.1. Actualizacion sistemas de informacién

"La Ley 1444 de 2011 cred la Agencia Nacional de Defensa Juridica del Estado, cuya estructura fue
desarroflada mediante el Decreto Ley 4085 de 2011, asignandole la funcion de desarrofiar, implementar
y administrar e/ Sistema Unico de Gestion e Informacion de la Actividad Litigiosa del Estado, el cual
debe ser utilizado y alimentado por todas las entidades y organismos estatales del orden nacional,
cualguiera sea su naturaleza juridica y por aquellas entidades privadas que administren recursos
publicos.

£ Sistema Unico de Gestion e Informacion de la Actividad Litigiosa del Estado - eKOGUL fue
reglamentado por el Decreto 2052 de 2014 y tiene como objetivo ser la herramienta para la Adecuads
gestion del riesgo fiscal asociado a la actividad judicial y extrajudicial de la Nacion, asi como monitorear
Y gestionar Jos procesos que se deriven de aquella actividad, sin perjuicio de la, funcion constitucional
¥ legal atribuida a la Contraloria General de la Repdblica.

Asi las cosas y tenjendo en cuenta que la Direccion de Gestion de Informacion de esta Entidad debe
propender por el uso correcto y efectivo del Sistema por parte de todos los usuarios, el dia 16 de marzo
de 2015 dispondrd para uso de las entidades piblicas una version para capacitacion y entrenamiento
denominada BETA - eKOGUL" Circular 08 de 11 Marzo 2015

La Oficina Asesora Juridica de Caja Honor lleva el registro a nivel nacional de los procesos
tanto dentro del sistema de informacién ORION, como también en el software eKOGUI (20
de abril de 2015. Puesta en produccidén del Sistema eKOGUI). En la actualidad, el sistema
de informacién eKOGUI suple de manera mas integra las necesidades de Caja Honor, asf el
caso del registro de conciliaciones no lo permite ORION y eKOGUI Si. Las conciliaciones son
registradas por control en Excel y por obligacidon en eKOGUL.

En la Circular No. 07 de marzo de 2015 expedida por la Agencia Nacional de Defensa del
Estado, se establece la obligatoriedad del uso del sistema de informacién eKOGUI, as:
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"De conformidad con la precitada norma, se reftera que el Sistema Unico de Gestidn e Informacion
Litigiosa del Estado eKOGUI, es el dnico sistema de gestion de informacion del Estado, disefiado
para el sequimiento y control de las actividades, procesos y procedimientos inherentes a le actividad
Judicial del Estado, ante las autoridades nacionales e internacionales y cuyo objetivo es ser la
herramienta para la adecuada gestion del riesgo fiscal asociado a la actividad litigiosa de la Nacion
y servir como instrumento para el monitoreo y gestion de los procesos que se deriven de dicha
actividad, sin perjuicio de la funcion constitucional y legal atribuida a la Contraloria General de /a
Republica”  Circular 07 de 2015

OPORTUNIDAD DE MEJORA No. 1.

La Oficina de Control Interno, propendiendo por el mejoramiento y optimizacién de los
procesos considera oportuno recomendar a la Oficina Juridica, evaluar la viabilidad del
desmonte paulatino durante un (1) afio del software ORION JURIDICO teniendo en cuenta
el costo-beneficio para la Caja, toda vez que el uso del sistema de informacién del Estado
(eKOGUI) es obligatorio, por su condicién se encuentra en continuo mejoramiento para
cumplir con su objetivo de ser el sistema que contenga toda la informacién necesaria para
reportar las actividades litigiosas, ademas permite extraer la informacién en archivos de
Excel para uso en momentos que la plataforma no se encuentre disponible. Evitando con
esto pérdidas de tiempo de los profesionales en reprocesos de actualizacién de los sistemas.

La Oficina de Control Interno recomienda actualizar todos los procesos registrados en el
sistema ORION con la estandarlzaaon del cddigo utilizado por la. AGENCIA NACIONAL DE
DEFENSA JURIDICA.

“En consecuencia, cualguier informacion qué las entidades reporten sobre su actividad litigiosa a
las demass instituciones que tienen obligacion o competencia para recaudar informacion sobre la
materia, 0 a los ciudadanos en general, deberd coincidir con Ja informacion contenida en el Sisterna
eKOGUL ” Circular 07 de 2015

Con el propdsito entregar a la Caja beneficios al contrato que se acaba de renovar con la
firma Pragmatica, la Oficina de Control interno recomiendasolicitar la implementacién de
cargue automatico con la informacion registrada en EKogui (Archivos que pueden exportarse
en Excel), para evitar doble digitacion, para cubrir la contingencia interna alineada a las
buenas practicas establecidas en el Plan de Continuidad de Negocio.

5.2.2. Licenciamiento y Mantenimiento Sistema de Informacion ORION
JURIDICO

De acuerdo con la Clrcular 07 de 2015 de la AGENCIA NACIONAL DE DEFENSA JURIDICA
se establece:

"4 partir de la entrada en vigencia del presente decreto, las entidades pdblicas del orden nacional

no podrén desarrollar sistemas de informacion que tengan el mismo objeto del Sistema Unico de
Gestion e Informacion de la Actividad Litigiosa del Estado - eKOGUL " Circular 07 de 2015

Esta auditoria revisé el contrato No. 68 de junio de 2013 y el contrato No. 65 de 2013, con
objeto “ACTUALIZACION DE LOS DERECHOS DE LICENCIAMIENTO; SOPORTE Y
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MANTENIMIENTO DEL SISTEMA DE INFORMACION ORION JURIDICA Y DISCIPLINARIO Y
MODULO CONTINGENTE JURIDICA DE LA CAJA PROMOTORA DE VIVIENDA MILITAR Y DE

POLIC

En cuanto al licenciamiento la Caja adquirid licencias en un modelo a perpetuidad, razén por
la cual el derecho al uso no se vence nunca, por tanto Caja Honor en los contratos de
mantenimiento con el proveedor paga por las nuevas versiones liberadas por su parte
durante la vigencia del contrato. Sin embargo esta auditoria reviso los dos Ultimos contratos
del proveedor donde se evidencia que no se ha efectuado actualizaciones del software por
parte del proveedor sino tan solo ajustes de requerimientos entregados por parte de la Caja.
Actualmente el software continlia en versiéon 9. Q.
CAJA PRDMOT‘ORA DE VIVIENDA MILITAR ¥ O

o sormvast L7oq Hllf!ﬂlﬂﬂﬂflﬂﬂmﬂﬂlﬂ

SOUICTTUD PROVEEDOR f CON... FOllcs 2
2013-dic-03 03127

EL REPRESENTANTE LEGAL DE

PRAGMATICA SOFTWARE LTDA
Nit.'830.139.083-0

CERTIFICA QUE

LA CAJA PROMOTORA DE VIVIENDA MILITARY DE POLICIA es propletaria de:

“ Una (1) Licencia de uso de ORION de Consola de Administracién de Usuarios y Perfiles
Procesos Disciplinarios.

. Una (1) Licencia de uso de ORION Generador de Reportes Procesos Disciplinarios.

- Una (1) Licencia Corporativa de uso de ORIQN Procesos Disciplinarios versidon Web 9.5
Usuarios Ilimitados a perpetuidad

4 Una (1) Licencla de uso de ORION de Consola de Administracion de usuarios y Perfiles
procesos Judiciales.

<+ Dos (2) Lcenclas de uso de ORION de Generador Dindmico de Reportes Procesos
Judiciales

4 Una (1) Licencia Corporativa de uso de ORION Procesos Judiciales versién Web €.5
hasta para 30 (Treinta) Usuarios a perpetuidad.

ORION es un producte de software desarrollade y comercializado por PRAGMATICA
SOFTWARE LTDA.

Se expide a los veintiocho (28) dias del mes de noviembre del 2013.

Atentamente,

|
o 3""“"7\4\‘ ‘RE sy

ERAGM i

Sandra Mllend Garzén Ufrea \ ;'S

Representante Legal e
PRAGMATICA SOFTWARE LTDA ' §

+57(1) 3200648 - Mme 330233 ~ vermesRpragmaticasofivora.com = Cra, 1S 4 Bly # 45-88 » Bogoll, 0.C., CHLOMAIA

Fuente: Licencia de uso sistema ORION Judicial y Disciplinario
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Por otra parte el contrato de mantenimiento incluye la actualizacién de los manuales de
usuario, esta auditoria verifico los cambios solicitados al proveedor sin identificar Ia
correspondiente actualizacién del manual de usuario.

OPORTUNIDAD DE MEJORA No. 2.

La Oficina de Control Interno recomienda efectuar evaluacidén de pagar actualizaciones al
software ORION JURIDICO, por cuanto como se ha mencionado, el proveedor desde hace
tres afios o mas no ha liberado ninguna actualizacién o cambio de versién; por otra parte
estd el mandato (Circular 07 de 2015 de la Agencia Nacional de Defensa Juridica) de no
invertir en desarrollos informéticos con igual funcionalidad de eKOGUL.

Igualmente realizar una evaluacién de la necesidad de horas de mantenimiento para el
software ORION DISCIPLINARIO, y asi propender por la reduccién de costos.

Por otra parte esta auditoria evidencia el desarrollo del mddulo Contingente Judicial por el
que también se incluye costos de mantenimiento que no se encuentra en uso. La Oficina de
Control Interno recomienda una revisién de su funcionalidad por parte de la Oficina Juridica
para evaluar su utilidad.
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- Fuente: pantallazo médulo de contingente judicial

Esta auditoria evaltio la gestién de requerimientos solicitados al proveedor identificando dos
casos en los que el proveedor no dio la respuesta indicada en los tiempos de respuesta,
seglin obligacidn contractual causando retrasos en la gestién por parte de los lideres de
Caja Honor. Por otra parte de acuerdo a la informacidon suministrada por la OAINF se
utilizaron 66 Horas de las 100 horas contratadas mediante contrato No.65 de 2015.

De cor?for.midad con los acuerdos de nivel de servicio identificados en el contrato No. 65 de
19 de junio de 2014, se establece al requerimiento de prioridad baja un tiempo de atencién
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méximo de 8 dias habiles, sin embargo esta auditoria evidencia que algunos requerimientos
no han tenido respuesta oportuna. Al momento de esta auditoria se observd que el
proveedor de Orion instala en la jefatura de la Oficina de Control Disciplinario el software
reporteador sin entregar la capacitacion de uso, pasados 15 dias remite correo que la hard
cuando se haya firmado el nuevo contrato.

Contrato Pragmética No. 65 Obligaciones del proveedor

i- Brindar soporte presencial para soportar la operacién del sistema dentro de Ic
parametros normales de misma en las dependencias de CAPROVIMPO y/o en Iz

oficinas de EL CONTRATISTA, en casc que sea requerido. :

-j. Brindar acceso al sitio web de soporte, para el seguimiento de errores reportados. S
debe entregar claves a los usuarios que la Entidad requiera para el reporte de errdres
reportando todos los problemas, mensajes y log de auditoria, presentados durante 3
desarrollo del evento, al correo electrénico soporte@pragamaticasoftware.com

k. Brindar servicios profesionales de soporte técnico por 100 horas que se pueda
utilizar en el cambjo de servidor, cambio de plataforma, actualizacién de plataformse
migracion de bases de datos o de servidor de aplicaciones y atencién a nueva
solicitudes ¢ requerimientos solicitados por CAPROVIMPO

I. Realizar visita cada cuatro meses de verificacién de funcionamiento, novedades -

mantenimiento preventive del sistema de informacién con sus componentes.

Realizar transferencia de conocimiento a los usuarios finales.

n. Soporte en linea / telefénico ilimitado durante el periodo del contrato, de incidentes
consultas sobre los producteos a través de teléfono, en horario habil. * Prioridad alta: tiermps
de respuesta 6 horas habiles, tlempo de solucién 2 dias habiles, * Prioridad media-alta: tiempt
de respuesta 8 horas habiles, tiempo de solucidn 4 dias habiles; * Prioridad media: Tiempo d
respuesta 6 horas habiles, tlempo de solucién 1 dia habil; * Prioridad baja: Tiempo d
respuesta 8 horas habiles, tiempo de solucidn 8 dias habiles.

o. Instalar, configurar y migrar la versién actual del software a una nueva versién er
caso de ser liberada.

p- Informar por escrito la necesidad de realizar cambios o actualizaciones en I
configuracion de los recursos de software, hardware y de comunicaciones con I
debida anticipacion para cada nueva versidn de la soluclén que se libere. -

g. Cumplir y ejecutar el contrato dentro de los términos y condidiones acordados con &
supervisor del Contrato. !

r. Presentar los informes que le sean solicitados en desarrollo del objeto contractual. :
Fuente: Contrato No. 65 de 2014

3

Bandlgju daentrada - consuclocastancdudbeopicnmpo,gav.ce ~ Cutlook ?T®E - 8B X

CMAARYRICIDIR  CARPETA  VISTA
[Py ¥ iy . - - = Tt N T, =
G [iklgno KL _(1 ]E_;‘ §\1 [ Reurid - X7 duditoria ORION &2 Aljdc T tiMover- 432 Mo ieldalteudo |]§; !
453 o0 Ggaee < YD e | correa clectioni ¥ Limtn ipiRegln S Categorleare | B3 bibrets de direccloncs
j - i der Responder Reenvi e g - > .
f:m S:;:];f: ,;.’JTZTT;- 1 & Comes ne descads = Hminst | fieon .“ Al [P \Cefegendaydl: f Creunuee 0] Rondiote [ Seguimiento + l ¥ Filtear correo dlectranico =
Huso ] Lttt o - LRewentet L L. L Eaedes B e Uguate. .- Rad
4+ Favoritos € [ Biar an St veruat B BT R e o] 2 Responder (23 Responder v todor K53 Reernar 1755 A
- Bandcjs de entada’” ' Tode Noleidos Porfeena ™ Misnoeso + 11 R DRI 058 P
Eementos enviador P4 aper - A Leidy Tomes <tones@pragmaticascineare Lom>
1 -
Flementos ellminados 23 i Ivonne Barrera Puentes RE: Capacitaclon funclonat )
| 5 6 DEDQACU.. JueSitizm. Pra STALVAAD JAVTER (LARBCEA LIGULIAMEN: 1™ S0p0eiprunmatictsobtisur e, com
4 conzuclo.costonedo@eoprovi., Bueri bandas: Cardlalsaiuda. Demsnara L€ TIMATALIA BUCONLA CALAS QUIDALCY RITONSUILC 5 P
| BYRIAM AMPARO PENAGOS CAPD.. &
4 Dandsjs de entrads | o
L ACTTMIDADES SEMANALES DELOG AL 10 DE JU. Jue Sk pme
Zuditoda OFION : N Ing. Zlvira buenas tardes,
Auditorts Seguridud infommatle... LEYDI MARITZA GUZMAN VALDER.. ]
e Pl e 4239 . .
pe : ;ru‘::f\::'x.Eg::\tn:anv;‘.\tr’rﬁ]";‘::grlc 3 et ne Tenlanca en cu2nta QU Nos ERCONTaMES tramitanco el contrato Y hasta ka prexima semana z¢ formaltz el
g | mizmo, 13 capadtacidn programadx para ¢l dia de manana se aplazarla, hasta TInto no s fermalice «f conmats
VIGIA 72 . LEYDT MARTTZA GUZMAN VALDER.. iy con i Caja,
5 . CRONOGRAAPROPUCSTO SUAOP TEMA Pu  jue 414 pum.
orrsdores (B} . lienas Laroes Dontons Matne, Dz atumraa s
Elementos envizdaz i e - - Cordlal Saluda,
Elementot climinados 23 L1 heldy Tarres i1 L
. HE: Cansamasn tunconal ! 2
Bandejn de ilida PE Mg abwo Likenad Mo, Yenlénes e,
Cormeo no dcade i
P NATAUA EUGENIA CASAS QUIBANO 4
o | CONTNGENTE Jue S04 pa 3
Historial de convareaciones | SO0 DATHALA € CRIG QNG Uder
- Carpetas de bUsqueds AR LS L
oS de b | MARTHACECIUA MORA CORREA EEMEEIREIIR | oidy Farth Torrus Marans
. Pructa de Manusi méauio Manes en Suite Vie. Jue 136 gm. Garonty da Proyactos
4 2echivos | Guenob, Do maners atenta sc sunaty sewicar Pragmaticn Softwars Lida
" ! . Tel, 57 (1) 3202648 - 2807924 kS
Elementoz dliminsdoz 4 | ALVARO JAVIER BARBOSA LEGUIZ.. Teh 37 (1) 220264 A
o N -t : ' Capactaden tunaonsl Juetki9pm,
~ = { '.a;m Al 4“u< W1 WLEDts iy Permitn. AnlidyYorras flersy sirmmies
SELEMENTOS 57 - TODAS LAS CARPETAS ESTAN ACTUAIZADAS, 1 CONECTARD 2 MICRSORT XCHANGR i I} o]

Fuente: Evidencia del proveedor de atender un requerimiento solicitado 15 dias antes con la firma del nuevo contrato
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OPORTUNIDAD DE MEJORA No. 3.

La Oficina de Control Interno recomienda a la Oficina Asesora de Informética estandarizar
el proceso de supervisién de los contratos de tecnologia, utilizando buenas practicas de
direccién de proyectos donde se identifique gestién del servicio del proveedor, cronogramas
con tiempo y responsabilidades debidamente indicados identificando las acciones vy
trasferencia de conocimiento propendiendo por el cumplimiento exitoso al mismo.

5.2.3. Proteccion de Datos Personales (Ley 1581 de 2012)

En el proceso de revisién del contrato No 65 de 2014 mantenimiento del software, se
observa el formato de conocimiento del cliente persona juridica (gr-na-fm-003 conocimiento
cliente persona juridica vi1 1501. Isolucion), documento que carece de la autorizacién de
almacenar los datos personales pertinentes al proveedor, cuya finalidad es la relacion
contractual, esta situacién podra ocasionar sanciones legales a la Caja por parte de la
Superintendencia de Industria y Comercio en cumplimiento a la Ley 1581 de 2012, “La
presente ley tiene por objeto desarrollar el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bases de datos o archivos, y los demds derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi como el derecho
a la informacién consagrado en el articulo 20 de la misma”.

OPORTUNIDAD DE MEJORA No. 4.

La Oficina de Control Interno recomienda a la Oficina de Gestidn de contratacién, incluya
en todo formato que recolecte informacién de datos personales la autorizacién a su
almacenamiento, para proveedores, afiliados, participantes en seminarios, empleados,
contratistas, etc), a fin de evitar incurrir en posible incumplimiento legal sefialado en la Ley
1581 de 2012.

5.2.4. Gestion de usuarios y roles

Esta auditoria identificd en el sistema estatal eKOGUI, el usuario “KEIDY DAYAN “con
diferentes registros, por cuanto este sistema no es objeto de nuestra administracién se
recomienda reportar al administrador de la plataforma en la AGENCIA NACIONAL DE
DEFENSA JURIDICA , donde se indique la existencia de varios registros para la misma
usuaria.

Nro. de
Fechade | procesos
# Identifica Nombres Apellidos Rol inicio act

5 1024519369 | CAMILO MATIAS IMEDRANDA SASTOQUE APODERADO 2015-02-18 | 45

6 80854807 carlos Alberto ALONSO GONZALEZ APODERADO 2015-05-07 |1

12 17092160 ERNESTO VILLAMIZAR APQDERADO 2008-07-21 |4

17 17117226 HECTOR SANABRIA ORTIZ APODERADO 2014-02-27 |2

21 79374807 JORGE PINO RICCI APODERADO 2014-02-27 |1

22 79958686 JOSE ANDRES OA’MEARA RIVEIRA APQODERADO 2014-02-05 |1

25 1030552362 | JULIAN DAVID OICATA REYES APODERADO 2014-08-28 |18

26 1013581295 | JULIETH ALEXANDRA | DDOMINGUEZ REGALADO APODERADO 2015-04-28
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27 82390508 JULIO LOZANO BOBADILLA APODERADO 2014-02-25 |6

29 1019032810 | KEIDY DAYAN RINCON HERNANDEZ APODERADO 2015-04-09 |19

30 1019032810 | KEIDY DAYAN RINCON HERNANDEZ APODERADO 2015-04-28 |19

31 1019032810 | KEIDY DAYAN RINCON HERNANDEZ APQDERADO 2015-06-18 | 19

32 1019032810 | KEIDY DAYAN RINCON HERNANDEZ Administrador de entidad | 2015-04-09

33 1019032810 | KEIDY DAYAN RINCON HERNANDEZ Administrador de entidad | 2015-04-28

34 1019032810 | KEIDY DAYAN RINCON HERNANDEZ Administrador de entidad | 2015-06-18
Secretario técnico de

35 1019032810 | KEIDY DAYAN RINCON HERNANDEZ Comité de Conciliacin 2015-04-09
Secretario técnico de

36 1019032810 | KEIDY DAYAN RINCON HERNANDEZ Comité de Conciliacién 2015-04-28
Secretario técnico de

37 1019032810 | KEIDY DAYAN RINCON HERNANDEZ Comité de Conciliacidén 2015-06-18

42 32241274 Natalia Mejia Saladarriaga APQDERADO 2015-03-25 |1

45 1016018740 | SERGIO ANDRES correcha angel APODERADO 2013-11-04 |79

Fuente: jnformacidn suministrada por el usuario extraida del sistema Fkogui

Gestion y administracion de usuarios Sistema de informaciéon ORION

My

Esta auditoria evidencia la existencia en el aplicativo de usuarios activos de
colaboradores retirados de la Caja, situacién que expone a riesgos de intrusiones y
dafios a la informacién por parte de personas retiradas de la Entidad, asi como el
consumir activos (Licencias) que no son reales.
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Fuente: Listado de usuarios existentes en el aplicativo Oridn
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Fuente: Listado de usuarios existentes en el aplicativo Orién

A continuacién se relacionan algunos usuarios activos de funcionarios que ya no estan
vinculados con la Caja:

Fernando Ismael Urrea
Edilia Pinzén Martinez

Yuli Alegjandra Velasco Diaz
Mario Fernando Brand
Maryland Padilla Pedraza

Fuente: Usuarios activos de colaboradores retirados.

OPORTUNIDAD DE MEJORA No. 5.

La Oficina de Control Interno recomienda al area de Talento Humano establecer el
procedimiento de reporte oportuno a los lideres de los aplicativos en el evento de
desvinculacién de un colaborador de la Caja, con el propdésito de que inactiven el usuario y
asf se propenda por el uso eficiente de las licencias de los sistemas de informacion.

Por otra parte, se observa que la Oficina de Control Disciplinario tiene dos usuarios
administradores, lo que limita la responsabilidad frente a un incidente, situacion por la cual

se recomienda quitar los permisos de administrador al abogado Reter Francisco Murillo,
dejar un solo usuario administrador.
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Fuente: pantallazo rol del abogado de UCODI

5.2.5. Seguridad ligada al Cambio de Cargos

Esta auditoria evidencié que la lider de la Unidad de Control Disciplinario Interno recibid el
cargo en abril del 2015, sin la informacion contenida en el correo institucional del anterior
jefe, situacién que limita la continuidad de las tareas del drea, asi como la trazabilidad
necesaria para efectuar gestién de un area sensible de Caja Honor.
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Fuente: Pantallazo correo Jefe de Control Disciplinario sin informacion anterior.
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OPORTUNIDAD DE MEJORA No. 6.

La OFCIN recomienda a las Oficinas Asesora del Riesgo e Informdtica, citar en la politica de
Cambio de cargo contenida en el manual de seguridad de la informacién (de fecha 13 de
Julio de 2015, versién 2), el tratamiento que la OAINF debe hacer seguimiento de la
continuidad de la informacion del &rea, grupo o proceso, desde el punto de vista de
seguridad de la informaci6én (Inactivar permisos tanto a sistemas de informacion como al
repositorio de archivos), como la descripcién de los activos como el correo electrénico.

FECHA DE
MANUAL APROBACION: 13/07/2015
) MINDEFENSA ; VERSION: 002
: SEGURIDAD DE LA
cajaHonor INFORMACION | coprco: GR-NA-MA-006

6.8.4. Terminacidn de contratoc o cambio de responsabilidad en el empleo
- Ref- ISO/NEC 27007 CL A.7.3.1.

a. En el momento de la desvinculacién o de cambio de roles dentro de CAJA
HONOR, tode funcionario, contratista y/o tercere debe hacer entrega de todos
Ios activos de informacién que le hayan sido asignados mediante el formato
establecido.

b. Las oficinas de Personal informan a la Oficina Asesora de Gestién de Riesgos
y Oficinal Asesora de Informéatica la desvinculacion o cambios de rol de los
funcionarics, para que eéstas ultimas retiren o cambien los derechos
(privilegios) de acceso a la informacidn de esos funcionarios.

¢c. Las modificaciones, cesiones o terminaciones de los contratos de las personas
vinculadas mediante esta modalidad, al igual que los cambios de rol de los
mismos yJo terceros autorizados, son informados por el supervisor del contrato
a las oficinas de Tecnologia para retirar o cambiar los derechos {privilegios) de
acceso a la informacién.

d. El é@rea de recursos humanaos exige un paz y salvo emitido por [a Alta
direccién y por la Oficina Asesora de, Informdtica para formalizar la
desvinculacidon de cada funcionario.

Fuente: Manual de seguridad de la informacion

La Oficina de Control Interno recomienda a la Oficina Asesora Informética establecer y
documentar el procedimiento al momento del cambio de funciones de un colaborador,
permitiéndole tener integra la documentacién existente en la Oficina y manejada por su
predecesor, asi como quitar sus permisos de los archivos documentales anteriores.

Cordialmente,

Jefe Oficina d¢ Control Interpo

@”5‘“/” %@Sﬁn@/c 7 /

Elabord: Consuelo Castaneda Echeverry
Auditor Profesional Especializado OFCIN
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