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PAZ EQUIDAD EDUCACION Caja Promotara de Vivianda Militar y de Polieis

. INFORME 031 DE 2015
EVALUACION SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE
ACTIVOS Y FINANCIACION DEL TERRORISMO — SARLAFT
I SEMESTRE DE 2015

1. OBJETIVOS

Evaluar la efectividad y cumplimiento de cada una de las etapas y los elementos del
SARLAFT implementado por la Caja Promotora de Vivienda Militar y de Policfa, con el fin
de determinar las deficiencias y sus posibles soluciones, en cumplimiento al numeral
4.2.5.2 de la Parte 1, Titulo IV ~ Capitulo IV de la Circular Basica Juridica (CE 029 de
2014) “Instrucciones relativas a la administracion del riesgo de lavado de activos y
financiacién del terrorismo — SARLAFT” de la Superintendencia Financiera de Colombia.

Realizar una revisién de los procesos relacionados con las exoneraciones y
parametrizaciones de las metodologias, modelos e indicadores del SARLAFT
implementado por la Caja Promotora de Vivienda Militar y de Policia, en cumplimiento al
numeral 4.2.5.2 de la Parte 1, Titulo IV ~ Capitulo IV de la Circular Basica Juridica (CE
029 de 2014) “Instrucciones relativas a la administracién del riesgo de lavado de activos
y financiacidn del terrorismo — SARLAFT” de la Superintendencia Financiera de Colombia.

Verificar y controlar la aplicacion, funcionamiento y cumplimiento del Sistema de
Administracion de Riesgos de Lavado de Activos y Financiacién del Terrorismo y efectuar
las recomendaciones pertinentes ante la Junta Directiva y la Gerencia General, en
cumplimiento al numeral 8, articulo 7 del Decreto 1900 de 2013 “Por el cual se modifica
la estructura de la Caja Promotora de Vivienda Militar y de Policfa, se determinan las
funciones de sus dependencias y se dictan otras disposiciones”.

Verificar la precisién y razonabilidad del Sistema de Administracién del Riesgo de Lavado
de Activos y Financiacién del Terrorismo — SARLAFT y efectuar las recomendaciones
pertinentes ante la Junta Directiva y el Gerente General, en cumplimiento al numeral 8,
articulo 7 del Decreto 1900 de 2013 “Por el cual se modifica la estructura de la Caja
Promotora de Vivienda Militar y de Policia, se' determinan las funciones de sus
dependencias y se dictan otras disposiciones”.

Contribuir a la mejora del proceso de gestion del riesgo, en cumplimiento a lo establecido
en el literal VII, numeral 7.7.1.4.2.2 de la Circular Externa 038 de 2009 “Modifica la
Circular Externa 014 de 2009, relacionada con las instrucciones relativas a la revisién y

adecuacion del Sistema de Control Interno (SCI) de las entidades supervisadas”, de la
Superintendencia Financiera de Colombia.




2. ALCANCE

Evaluacién del Sistema de Administracion de Riesgos de Lavado de Activos y Financiacién
del Terrorismo SARLAFT, correspondiente al primer semestre de la vigencia 2015, enfocada
al cumplimiento de la normatividad establecida por la Superintendencia Financiera de
Colombia en la Parte 1, Titulo IV — Capitulo IV de la Circular Basica Juridica (CE 029 de
2014) “Instrucciones relativas a la administracion del riesgo de lavado de activos y
financiacion del terrorismo — SARLAFT".

3. METODOLOGIA

De acuerdo con el Manual de Auditoria de la OFCIN, la realizacién de las Auditorias
“corresponde al desarrollo de una secuencia de actividades enfocadas a la préctica de las
pruebas de audiitoria usando las técnicas o procedimientos seleccionados por el equipo
auditor, asi como documentar las evidencias que sustentaran el informe respectivo”.,

Adicionalmente, y acorde con lo establecido en el numeral 4.2.5.2 dela Parte 1, Titulo IV —
Capitulo IV de la Circular Basica Juridica (CE 029 de 2014), a saber: "Sin perjuicio de las
funciones asignadas en otras disposiciones a la audjtoria interna, o quien ejecute funciones
similares o haga sus veces, ésta debe evaluar anualmente la efectividad y cumplimiento de
todas y cada una de /as etapas y los elementos del SARLAFT, con el fin de determinar las
deficiencias y sus posibles soluciones. Asf mismo, debe informar los resuftados de /a
evaluacion al oficial de cumplimiento y a la junta directiva. (...)debe realizar una revision
periodica de los procesos relacionados con las exoneraciones y parametrizaciones de /as
metodologias, modelos e indicadores cualitativos y/o cuantitativos de reconocido valor
técnico.” la OFCIN cuenta con la “Guia de operaciones: Evaluar SARLAFT” CI-NA-
GU-007, que establece una metodologia de revision de las etapas y elementos de SARLAFT
que permite verificar el cumplimiento de los requisitos minimos establecidos para cada uno;
la presente Auditoria se desarrollard esencialmente siguiendo las indicaciones de la gufa
citada, propendiendo por dar cumplimiento a las recomendaciones emanadas del COSO en
cuanto a dar un enfoque sistémico y disciplinado a la evaluacion.

4. MARCO LEGAL

4.1. NORMATIVIDAD EXTERNA

4.1.1. Circular Basica Juridica (Circular Externa 029 de 2014) de la Superintendencia
Financiera de Colombia (SFC), Parte 1, Titulo IV — Capitulo IV “Instrucciones
Relativas a la Administracion del Riesgo de Lavado de Activos y Financiacion del
Terrorismo - SARLAFT". .

4.1.2. Circular Externa 061 de 2007 de la SFC, "Modifica el Capitulo XT del Titulo I de /a
Circular Basica Juridica y sus Anexos I, II, I, IV, V y VI”“

4.1.3. Circular Externa 019 de 2010 de la SFC, Incorporacion de Recomendaciones
GAFISUD en el SARLAFT.

4.1.4. Circular Externa 026 de 2008 de la SFC, Derogacion, modificacion e incorporacion
de formatos e instructivos .relacionados con el reporte de informacion a la Unidad
Administrativa Especial de Informacion y Andlisis Financiero ~UIAF- y hace
precisiones al SARLAFT.
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4.1.5. Circular Externa 014 de 2009 de la SFC, Instrucciones relativas a la revision y
adecuacion del Sistema de Control Interno (SCI).

4.1.6. Circular Externa 038 de 2009 de la SFC, Modifica la Circuiar Externa 014 de 2009.
Instrucciones relativas a la revisién y adecuacién del Sistema de Control Interno
(SCI).

4.1.7. Decreto 1900 de 2013, Por e/ cual se modifica /a estructura de /3 Caja Promotora de
Vivienda Militar y de Policia, se determinan las funciones de sus dependencias y se
dictan otras disposiciones.

4.1.8. Circular Externa 014 de 2015 “Modifica /a Circular Basica Juridica expedida mediante
la Circular Externa 029 de 2014 de la Superintendencia Financiera de Colombia.

4.2.  NORMATIVIDAD INTERNA

4.2.1. Acuerdo No. 04 de 2012, Por el cual se reglamenta el funcionamiento del Comité de
Riesgos de la Caja Promotora de Vivienda Militar y de Policia.

4.2.2. Manual SARLAFT de la Caja Promotora de Vivienda Militar y de Policfa; GR-NA-MA.-
004 versién 007 del 04 de diciembre de 2014.

4.2.3. Procedimiento “Identificacion, medicin, tratamiento y monitoreo SARLAFT”. GR-NA-
PR-008 Version 004 del 24 de junio de 2014.

4.2.4. Procedimiento “Monitoreo Conocimiento del Cliente”. GR-NA-PR-021 versién 001 del
9 de febrero de 2015.

4.2.5. Procedimiento “Reporte de Operaciones Inusuales”. GR-NA-PR-007 versién 004 del
9 de febrero de 2015.

4.2.6. Procedimiento “Reporte de Operaciones Sospechosas”. GR-NA-PR-020 versién 002
del 24 de junio de 2014.

4.2.7. Cédigo de Etica y Conducta TH-NA-CO-001 versién 008 del 1 de agosto de 2014.
5. RESULTADO DE LA EVALUACION
5.1. ASPECTOS RELEVANTES

5.1.1. Etapas del SARLAFT

La Oficina de Control Interno verificé la implementacion de las etapas del Sistema de
Administracion del Riesgo de Lavado de Activos y Financiacién del Terrorismo — SARLAFT,
en el Manual SARLAFT, de la siguiente manera:

5.1.1.1. Identificacion

* En el Manual SARLAFT se observa la metodologia para la segmentacion de los
factores de riesgo, definidos de la siguiente manera:

v Segmento de Clientes/Usuarios:

1. Afiliados forzosos, funcionarios del Ministerio de Defensa Nacional
2. Constructores con los cuales la Caja realiza negocios para compra de

viviendas. {’\/
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v" Segmento de Productos:

Ahorro
Cesantias
Leasing

wn e

AN

Segmento de canales de distribucion:

Contact Center (Interno)

Portal transaccional (Interno)
Quioscos de informacién (interno)
Pagina web (Interno)

Ministerio de Defensa (Externo)
Bancos (Externo)

ok WwNE

Segmento Jurisdicciones:

“1. Oficina principal
2. Puntos de atencion.
3. Todas las zonas geogréficas del Pais

De la misma manera, el Manual SARLAFT establece para la segmentacion el siguiente
analisis:

“Se desarrollaran esquemas de segmentacion para los afiliados de Caja Honor, y para los
constructores con los cuales Caja Honor establece una relacion contractual. Lo anterior con
el fin de tener una estrategia para la prevencion de lavado de activos y financiacion del
terrorismo. A través de esta herramienta se dividirén los factores de riesgo cliente y
proveedor en segmentos homogéneos respecto a un conjunto de variables y mediante
procedimientos estadisticos ampliamente documentados. Los demds factores de riesgo
(canal, producto y jurisdiccion) serén segmentados de forma manual dada la naturaleza del
servicio que presta Caja Honor a sus afiliados. Posterior a la segmentacion se definirdn
controles o _acciones especificas a_cada segmento con el fin de detectar
actividades con riesgo de lavado o financiacion del terrorismod’.

A. En su informe de auditoria 004 de 2015, la Oficina de Control Interno evidencio la
siguiente oportunidad de mejora:

“La Oficina de Control Interno recomienda a /la Oficina Asesora de Gestion del Riesgo en /a
medida que se cuente con una base de datos que cumpla con las caracteristicas necesarias,
Nevar a cabo la segmentacion de los clientes de la Entidad, de acuerdo con la normatividad
emitida por la Superintendencia Financiera de Colombid".

La Oficina Asesora de Gestion del Riesgo suscribid el correspondiente Plan de Mejoramiento
por Procesos, cuya accion de mejora es la segmentacion SARLAFT.

El avance presentado por la OAGRI el 21 de agosto de 2015, denominado segmentacion
Excel, presenta un archivo adjunto en el cual se evidencia una base de datos que incluye
289 afiliados, otra donde se relacionan ciudades con una variable que de acuerdo al grafico

&/
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anexo corresponde a “Total Ingresos Directos” y otra donde se relacionan grados de los
afiliados con valores monetarios.

Sin embargo, la Oficina de Control Interno no evidencié en el archivo adjunto a la accién
cargada en el aplicativo Suite Visién Empresarial por parte de la OAGRYI, la segmentacién de
los afiliados forzosos de Caja Honor de acuerdo con las variables establecidas en el numeral
4.2.2.3.2.1, a saber: actividad econémica, volumen o 'frecuencia de sus transacciones y
monto de ingresos, egresos y patrimonio.

Oportunidad de Mejora No. 1

La Oficina de Control Interno recomienda a la Oficina Asesora de Gestién del riesgo, realizar
la segmentacion de los afiliados forzosos de la Entidad de acuerdo con lo establecido en el
numeral 4.2.2.3.2.1 del Capitulo 1V, Titulo IV, Parte 1 de la Circular Basica Contable y
Financiera (CE 029 de 2014) de la Superintendencia Financiera de Colombia, o documentar

dentro del SARLAFT la justificacién del porqué a la Entidad no le aplican las variables alli
sefaladas.

B. Por otro lado, tal como se mencioné anteriormente, el Manual SARLAFT establece
que posterior a la segmentacion se definirédn controles o acciones especificas a cada

segmento con el fin de detectar actividades con riesgo de lavado o financiacidn del
terrorismo.

La Oficina de Control Interno solicitdé mediante correo electrénico de fecha 01 de
septiembre de 2015 a la Oficina Asesora de Gestién del Riesgo los controles o
acciones especificas para cada segmento definido para los afiliados y para las
constructoras con las que existe relacién contractual. A lo anterior, la OAGRI dio
respuesta mediante correo electrénico de fecha 02 de septiembre de 2015, en el
cual se adjunta el archivo “Anexo 2 (Seguimiento trimestral operaciones inusuales IT
trimestre)”. Dicho archivo contiene la misma informacién descrita respecto del
avance del Plan de Mejoramiento por Procesos relacionado anteriormente.
Adicionalmente, se aclara que a la fecha no existe relacién contractual con ninguna
constructora, por lo cual no es pertinente realizar la segmentacién de las mismas.

La Oficina de Control Interno evidencié, al verificar el mencionado documento, que
en el mismo no se definieron controles o acciones especificas a cada segmento de
los afiliados forzosos, como lo establece el Manual SARLAFT.

Oportunidad de Mejora No. 2

La Oficina de Control Interno recomienda a la Oficina Asesora de Gestidn del Riesgo definir
los controles o acciones especificas a cada segmento de los afiliados forzosos, con el fin de
dar cumplimiento a lo establecido en el numeral 7.1.2 “Metodologias para Ia segmentacion
de /os factores de riesgd” del Manual del Sistema de Administracién del Riesgo de lLavado
de Activos y Financiacién del Terrorismo — SARLAFT.

¢ Adicionalmente, la OFCIN pudo evidenciar en el Manual SARLAFT la implementacion de

la metodologia para la identificacién de los riesgos de lavado de activos y financiacién
del terrorismo, en el numeral 7.1.2.1 donde se establece:
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“La Caja Promotora de Vivienda Militar y de Policia es consciente de la necesidad de generar
una Infraestructura de control frente al riesgo, respaldada por las mejores précticas
internacionales. Por tal motivo la Entidad ha estructurado y desarrollado una metodologia

de administracion de riesgos conjunta para Riesgo Operativo y Lavado de Activos y
Financiacion del Terrorismo, la cual se describe a continuacion:

7.1.2.1.1 Estandar Australiano

£l Estandar Australiano provee una guia genérica para el establecimiento e implementacion
del proceso de administracion de riesgos, involucrando el establecimiento de lo siguiente:

el contexto y la identificacion, anélisis evaluacion, tratamiento, comunicacion y el monitoreo
de los riesgos”.

De acuerdo con lo anterior, la Oficina de Control Interno evidencid, en desarrollo de su
informe de auditoria 023 de 2015 “Evaluacion al Sistema de Administracién del Riesgo
Operativo — SARO”, la siguiente oportunidad de mejora:

“La Oficina de Control Interno recomienda a la Oficina Asesora de Gestion del Riesgo dar
cumplimiento a lo establecido en el Manual del Sistema de Riesgo Operativo — SARO,
numeral 10.4 “Metodologia para la identificacion de los riesgos”, especificamente fo
concerniente a la Reunion Grupo de Expertos establecida en el numeral 10.4.4'.

Lo anterior teniendo en cuenta que en desarrollo de la auditoria, la OFCIN evidencid que la

identificacion se realizoé sin el grupo de expertos definido en el numeral 10.4.4 del Manual
SARO.

Dado que la identificacién de riesgos del SARLAFT se realizd por la misma metodologia, la
Oficina de Control Interno hace la misma recomendaciéon del informe de auditoria 023 de
2015 en el presente informe, en lo referente a la identificacion de los riesgos de lavado de
activos y financiacion del terrorismo.

5.1.1.2. Medicion

En el Manual SARLAFT, la OFCIN pudo evidenciar la metodologia para la medicidn del riesgo
de Lavado de activos y financiacion del terrorismo, en el numeral 7.2.2 del Manual SARLAFT,
donde se establece:

“Para la medicion o valoracion de los riesgos identificados, la Caja Promotora de Vivienda
Militar y de Policia usaré una metodologia cualitativa soportada por dos variables:

a. La posibilidgad de ocurrencia: que se refiere a los casos posibles en que las fuentes
potenciales de riesgos lleguen realmente a manifestarse, y

b. Elimpacto: que se pueda generar sobre la Caja Promotora de Vivienda Militar y de
Policia debido a la materializacion del riesgo analizado, esta variable se refiere a los
efectos adversos sobre la Entidad; es decir, lo que ésta podria perder y/o fo que
podria salir mal.

Para cada una de estas dos variables, se debe definir una escala de medicion. Las practicas
Internacionales sugieren dividir la escala entre 3 y 5 niveles o calificaciones. @/
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Para el caso de la medicion de los riesgos en La Caja Promotora de Vivienda Militar y de
Policia, se usard una escala de 5 niveles, definidos entre 1 y 5'.

Igualmente, la Oficina de Control Interno evidencié el mapa de riesgos de lavado de activos
y financiacién del terrorismo consolidad para la Entidad, a través del aplicativo Isolucidn
(Tlustracién 1), donde se evidencia el desarrollo de la medicién de dichos riesgos tanto
en su nivel inherente como residual.

De acuerdo con lo anterior la Oficina de Control Interno evidencié el cumplimiento de la
Oficina Asesora de Gestidn del Riesgo de la normatividad de la Superintendencia Financiera
de Colombia en lo relacionado con la entapa de medicion del riesgo de lavado de activos y
financiacion del terrorismo.

1.1.1.1. Contro/

La OFCIN verificd en el Manual SARLAFT la implementacidon de la metodologia para el control
de los riesgos de lavado de activos y financiacién del terrorismo, en el numeral 7.2.3, que
se resume en la Ilustracion 2, tomada del mismo documento.

Definir el Riesgo | . Rjesgo Inherente o Residual Actual
Residual Actual ‘ i L ‘ :

—— — — — — e — e — e — — — — — — - — .
Definir el Riesgo f
) .
Residual Limite - c?&i%lé” Si— |
- i f T i No-—
Identificar ) i & - +
ciones de -
?rgtelimiento | l Evitar I [Mitigarl IPrever_ﬁrg lTransfean

!
|
— — —— —

tratamiente

- —
S i l - Considerar factibilidad costos y beneficios: - [ =
I |Evaluar ‘ 3 T ] ] o
@ opciones de | i i ,_E.,.
S |tratamiento [ "Recomendar estrategias de tratamiento I (=}
O del RO E - o)
> |(costosy ) % Q0
'EE plazos) f ~Z
o i | Seleccionar estrategia.de tratamiento l 0
= | : . )
D o— — — — — —5 —_— — —i— —_— A - <.
g Preparar ! ¢ ! ] ] @
) planes de | ‘ Preparar planes de tratamiento ‘ } -

tratamiento - | . . : 7 -

-— —— — -—’- —_— e — g—— ——— D e e . e
lmplementar‘;‘ hd s
planes { l Evitar I l Mitigar l ’Prevenir} ITransferlr’

L $ ? i

| }
" ~ =S
‘ |
‘ Riesgo o ]

Hustracidn 2. Metodologia Control de Riesgos de Lavado de Activos v Financiacidn
del Terrorismo. Manual SARLAFT
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La metodologia consiste, en concordancia con Ia ilustracién 2, en los siguientes pasos:

Definir el riesgo residual actual

Identificar los controles actuales

Metodologia para medir la efectividad de los controles
Metodologia para identificar el riesgo residual
Actividades para controlar los riesgos

® o o o ¢

Adicionalmente, como se menciond en el numeral 5.1.1.2 del presente informe, la Oficina
de Control Interno verificé a través del aplicativo VIGIA el mapa de riesgos de lavado de
activos y financiacion del terrorismo, en el cual se observan los riesgos en su nivel inherente
y residual; de la misma manera, la OFCIN evidencié la reestructuracién de la matriz de
riesgos de la Entidad desarrollada durante el primer trimestre de 2015 por la Oficina Asesora
de Gestidn del Riesgo, donde se desarrolld la validacién de los controles de los riesgos de
lavado de activos y financiacién del terrorismo.

De acuerdo con lo anterior, la Oficina de Control Interno verificé el cumplimiento de la
Oficina Asesora de Gestidn del Riesgo en lo relacionado con la etapa de Control del riesgo
de lavado de activos y financiacién del terrorismo establecida por la Superintendencia
Financiera de Colombia.

1.1.1.2.  Moniftoreo

La Oficina de Control Interno verific a través del Manual SARLAFT la implementacion del

proceso de monitoreo del riesgo de lavado de activos y finandiacién del terrorismo, en el
numeral 7.4.3, asi:

“El Jefe de la OAGRI y los Lideres de los procesos en La Caja Promotora de Vivienda Militar
¥ de Policia, efectuaran un monitoreo trimestral a los sistemas de administracion de riesgo

(SARO y SARLAFT), mediante e/ andlisis de /a informacion gue se obtenga en cada una de
/as dreas”.

De la misma manera, la Oficina de Control Interno verificé el desarrollo de la metodologia
implementada, a través de los reportes trimestrales desarrollados por el Oficial de
Cumplimiento de la Entidad, en donde se evidencia el monitoreo al Sistema de
Administracién del Riesgo de Lavado de Activos y Financiacién del Terrorismo,
especificamente en los siguientes aspectos:

Operaciones inusuales y sospechosas detectadas
¢ Casos coincidentes con las listas restrictivas, de afiliados, empleados, proveedores o
contratistas de la Caja Promotora de Vivienda Militar y de Policia
Cumplimiento de reportes externos
Ejecucién de capacitaciones
Efectividad de los mecanismos e instrumentos establecidos

Respecto al Gltimo punto, del cual la Oficina de Control Interno evidencid oportunidades de
mejora a los procesos de Gestién Contratacién y de Gestién de Vivienda y Proyectos en los
informes de auditoria 02 y 22 de 2014, la Oficina Asesora de Gestidn del Riesgo reportd
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como resultado en el Informe del el Oficial de Cumplimiento II trimestre de 2015, lo que se
observa en la Tabla 1.

PROCESO OBSERVACION

GESTION DE
TALENTO
HUMA NO

Se realizd la verificacidn a la muestra de 17 carpetas de personal de
planta. En la revisién reaiizada se evidencié una correcta aplicacién
de la norma establecida por la Superintendencia Financiera de
Colombia en su Circular Basica Juridica 029 de 2014 en el numeral
4.2.2.1.1 Conocimiento del Cliente y manual SARLAFT de la Entidad.

GESTION DE
CONTRATA CION

Se realizd la verificacion de 33 contratos vigencia 2015. En la revision
realizada se evidenci® una correcta aplicacion de fa norma
establecida por la Superintendencia Financiera de Colombia en su
Circular Basica Juridica 029 de 2014 en el numeral 4.2.2.1.1
Conocimiento del Cliente y manual SARLAFT de la Entidad.

AREA TECNICA
DE VIVIENDA

Se realizé la verificacion a 10 carpetas de constructoras activas. En
la revisidon realizada se evidencio una correcta aplicacién de la norma
establecida por la Superintendencia Financiera de Colombia en su

Circular Basica Juridica 029 de 2014 en el numeral 4.2.2.1.1
Conocimiento del Cliente y manual SARLAFT de la Entidad.

Cumplimiento  Trimestre de 2015

Tabla 1. Efectividad de los mecanismos 2 instrumentos sstablecidos. Informe del Oficial de

De acuerdo con lo anterior, la Oficina de Control Interno. evidencié la efectividad de las
oportunidades de mejora detectadas en las evaluaciones del Sistema de Administracion del
Riesgo de lavado de Activos y Financiacion del Terrorismo — SARLAFT, desarrolladas durante
la vigencia 2014,

1.1.2. Elementos del SARLAFT

1.1.2.1. Politicas

La Oficina de Control Interno verific6 en el Manual SARLAFT, numeral 8.1.1, la
implementacion de las politicas minimas establecidas por la Superintendencia Financiera de
Colombia en la Circular Bésica juridica, asi:

Numeral Manual
.. - - - . SARLAFT GR-NA-MA-
No. Requerimiento Superintendencia Financiera de Colombia 004 Versién 009 del 13
de julio de 2015
Impulsar a nivel institucional la cultura en materia de administracion del riesgo de
1 LA/FT. 8.1.1.1)
Consagrar el deber de los 6rganos de administracién y de control de las entidades
vigiladas, del oficial de cumplimiento, asf como de todos los funcionarios, de
asegurar el cumplimiento de los reglamentos internos y demads disposiciones
2 relacionadas con el SARLAFT. 8.1.1.c)
Establecer lineamientos para la prevencidn y resolucién de conflictos de interés. 8.1.1.d)
Consagrar lineamientos mas exigentes de vinculacién de clientes y de monitoreo
de operaciones de personas nacionales o extranjeras que, por su perfil o por las
funciones que desempefian, pueden exponer en mayor grado a la entidad al riesgo
4 de LA/FT. 8.1.1q)
Sefialar los lineamientos que debe adoptar la entidad frente a los factores de
5 riesgo y los riesgos asociados de LA/FT. 8.1.1

2
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Numeral Manual

No. Requerimiento Superintendencia Financiera de Colombia oigﬁlL:rzgg%-(JNQA;ZI:B

de julio de 2015

Garantizar la reserva de la informacién reportada conforme lo establece el art.
105 del EOSF. 8.1.1.0)

7 Establecer las consecuencias que genera el incumplimiento del SARLAFT. 9.4

Consagrar la exigencia de que los funcionarios antepongan el cumplimiento de las
normas en materia de administracidn de riesgo de LA/FT al logro de las metas
8 comerciales 8.1.1b)

Tabla 2. Requerimientos minimes de politicas de la SFC establecidas en el Manual SARLAFT GR-NA-MA-004. Versidn 003
cel 13 de julio de 2015

De acuerdo con lo anterior, la Oficina de Control Interno verificé el cumplimiento de la
normatividad establecida por la Superintendencia Financiera de Colombia en cuanto al

establecimiento de las politicas minimas establecidas en la normatividad atinente al
SARLAFT.

1.1.2.2. Procedimientos

La Oficina de Control Interno evidencié en el aplicativo Isolucién el procedimiento GR-NA-
PR-008, version 004 del 24 de junio de 2014 “Identificacién, Medicién, Tratamiento y
Monitoreo SARLAFT”; por medio del cual la OAGRI da cumplimiento a los siguientes

requerimientos minimos de la SFC en cuanto a los procedimientos que deben formar parte
del SARLAFT:

¢ Instrumentar las diferentes etapas y elementos del SARLAFT.
* Identificar los cambios y la evolucién de los controles y de los perfiles de riesgo
inherente y residual.

Adicionalmente, la OFCIN verific el procedimiento de reporte de operaciones inusuales y
operaciones sospechosas, por el cual se da cumplimiento al requerimiento de implementar
las metodologias para la deteccién de operaciones inusuales y sospechosas, y el oportuno
y eficiente reporte de éstas Ultimas a las autoridades competentes.

1.1.2.2.1. Mecanismos

1.1.2.2.1.1. Conocimiento del cliente

La Oficina de Control Interno evidencié el procedimiento GR-NA-PR-021, version 01 del 09
de febrero de 2015, el cual da cuenta de la metodologfa por la cual la Oficina Asesora de
Gestion del Riesgo desarrolla el monitoreo del conocimiento del cliente a los proceso de
Gestidn Contratacién, Gestién Talento Humano y Gestién de Vivienda y Mercadeo.

Igualmente, el Manual SARLAFT contempla la metodologfa para el conocimiento del cliente,
en el numeral 8.2.1.1 donde se establece:

“La Caja Promotora de Vivienda Militar y de Policia, establece como metodologia para
conocer al cliente /a recaudacion de /a informacion requerida en el formato de conocimiento

Pagina 11 de 17

\vg



persona natural y juridica con sus correspondientes documentos anexos y la actualizacion
de estos por lo menos una vez al ano’.

De la misma manera, la Oficina de Control Interno verifico los formatos de conocimiento del
cliente para persona natural, juridica y conocimiento del cliente solicitud leasing
habitacional, evidenciando que los mismos cumplen con los requisitos minimos establecidos
por la Superintendencia Financiera de Colombia.

Finalmente, lo relacionado con el monitoreo desarrollado por la Oficina Asesora de Gestién

del Riesgo durante el periodo evaluado se relacioné en el numeral 5.1.1.4 del presente
informe.

De acuerdo con lo anterior, la Oficina de Control Interno evidencid el cumplimiento de la
Oficina Asesora de Gestion del Riesgo en cuanto a los requerimientos minimos establecidos
por la Superintendencia Financiera de Colombia relacionados con el conocimiento del cliente.

1.1.2.2.1.2. Conocimiento del mercado
El Manual SARLAFT, en su numeral 8.2.1.1.7, establece:

" El mercado objetivo de la Caja Promotora de Vivienda Militar y de Policia estd relacionado
con las actividades particulares de los clientes (afiliados, proveedores, y constructores).

Con el fin de lograr una adecuada labor que soporte la administracion del riesgo de Lavado
de Activos y la Financiacion del terrorismo, se_adoptaran herramientas y
procedimientos que permitan tener un permanente conocimiento del mercado
correspondiente a los productos y servicios que ofrecet. Con relacion a los perfiles

de los clientes, por su naturaleza la Caja ya conoce su actividad economica y sus
operaciones.

8.2.1.1.7.1 Procedimiento conocimiento del mercado
» £/ mercado de clientes es conocido por la Caja, debido a que son sus afiliados.
e Los proveedores son aquellos que la caja considere necesarios para el desarrollo de su

actividad y serdn objeto de control y prevencion de Lavado de Activos y/o Financiacion del
Terrorismo.

e Las constructoras seran_objeto de conocimiento segin al mercado que

pertenezcan, llevando a cabo los controles necesarios de Lavado de Activos y/o
Financiacion del Terrorismo’™.

De acuerdo con lo anterior, el Manual SARLAFT establece la adopcién de herramientas y
procedimientos para el permanente conocimiento del mercado; dado que el mercado de los
afiliados es a priori conocido por la Entidad, se entiende que se deben desarrollar
herramientas y procedimientos para el conocimiento del mercado de las constructoras.

1 Negrilla y subrayado fuera de texto
2 Negrilla y subrayado fuera de texto
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Asi las cosas, la Oficina de Control Interno verificd a través del aplicativo Isolucién los
procedimientos implementados por la Oficina Asesora de Gestién del Riesgo, evidenciando
que a la fecha de corte de este informe, no se cuenta con un procedimiento relacionado con
el conocimiento del mercado, de acuerdo con lo establecido en el Manual SARLAFT.

Oportunidad de Mejora No. 3

La Oficina de Control Interno recomienda a la Oficina Asesora de Gestidn del Riesgo,
implementar el procedimiento o herramienta que considere adecuada, que permita tener un
permanente conocimiento del mercado de las constructoras, de acuerdo con lo establecido
en el numeral 8.2.1.1.7 del Manual del Sistema de Administracién del Riesgo de Lavado de
Activos Y financiacion del Terrorismo — SARLAFT.

1.1.2.2.1.3.  Operaciones inusuales

La Oficina Asesora de Gestién del Riesgo allegé a la OFCIN la relacién de las operaciones
inusuales detectadas durante el primer y segundo trimestre de 2015. La Oficina de Control
Interno preparé una muestra aleatoria de las mismas, la cual verificé en auditorfa insitu a
la OAGRI, evidenciando que el 100% de la muestra se encontraba relacionado en el
aplicativo GA2 de acuerdo con lo reportado en la relacién preparada por dicha Oficina.

En conclusién, la Oficina de Control Interno evidencié el cumplimiento de lo relacionado con
el seguimiento a las operaciones inusuales por parte de la OAGRI, de acuerdo con lo
establecido en la normatividad emitida por la Superintendencia Financiera de Colombia.

1.1.2.2.2. Verificacidn Listas Restrictivas aplicativo VIGIA

La Oficina Asesora de Gestidn del Riesgo reporté las matrices correspondientes a la gestion
de verificacién al sistema VIGIA referente a las coincidencias en las listas restrictivas de los
clientes de Caja Honor. La OFCIN llevé a cabo la verificacién de dicha gestién a una muestra
aleatoria de los casos reportados por la OAGRI a través del aplicativo VIGIA, evidenciando
que el 100% de dicha muestra estaba acorde con las observaciones reportadas. '

La Oficina de Control Interno verificé especialmente los casos reportados por el Oficial de
Cumplimiento en su informe correspondiente al I trimestre de 2015, evidenciando a través
del aplicativo lo observado por la Oficina Asesora de Gestién del Riesgo. Para el segundo
trimestre de 2015 no se presentaron casos de afiliados reportados en las listas restrictivas.

De acuerdo con lo anterior, la Oficina de Control Interno evidencié el cumplimiento de la

OAGRI en lo relacionado con la verificacién de las listas restrictivas a través del aplicativo
VIGIA.

1.1.2.3.  Manual SARLAFT

La Oficina de Control Interno verificé el cumplimiento de los requisitos minimos establecidos
por la Superintendencia Financiera de Colombia para el Manual del Sistema de
Administracién del Riesgo de Lavado de Activos y Financiacién del Terrorismo, asf:

&/
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: Numeral Manual SARLAFT GR-
No. Requerimiento Superintendencia Financiera de Colombia NA-MA-004 Version 009 del 13
de julio de 2015
1 | Las politicas para la administracion del riesgo de LA/FT. 8.1
Las metodologias para la segmentacion, identificacion, '
2 | medicién y control del riesgo de LA/FT. 7
3 | La estructura organizacional del SARLAFT. 8.5
Las funciones y responsabilidades de quienes participan en
4 | la administracidn del riesgo de LA/FT. 8.5.1
Las medidas necesarias para asegurar el cumplimiento de las
5 | politicas del SARLAFT, 9
Los procedimientos para identificar, medir, controlar y
6 | monitorear el riesgo de LA/FT. 7
Los procedimientos de control interno y revisién del
7 | SARLAFT. 8.6
8 | Los programas de capacitacion del SARLAFT. 8.9
Los procedimientos establecidos en el numeral 4.2.2 de este
9 | Capitulo 8.2.1.2.2
Tabiz 3. Requerimientos minimos Manual SARLAFT. Oficina de Control Interno

De acuerdo con lo anterior, la Oficina de Control Interno evidencié el cumplimiento de Ia
Oficina Asesora de Gestién del Riesgo en cuanto al contenido minimo requerido por la
Superintendencia Financiera de Colombia para el Manual SARLAFT.

1.1.2.4.  Estructura Organizacional

La Oficina de Control Interno verificd en el Manual SARLAFT el establecimiento y la
asignacion de las facultades y funciones en relacién con las distintas etapas y elementos,
de las diferentes instancias de la Entidad que participan del Sistema de Administracién del
Riesgo de Lavado de Activos y Financiacién del Terrorismo, asf:

e Junta Directiva: Las funciones minimas requeridas por la SFC se encuentran
establecidas en el Manual SARLAFT.

e Gerencia General: Las funciones minimas requeridas por la SFC se encuentran
establecidas en el Manual SARLAFT.

» Oficial de Cumplimiento y Oficial de Cumplimiento suplente: Las Funciones minimas
requeridas por la Superintendencia Financiera de Colombia.

Adicionalmente, la OFCIN: evalud, de acuerdo con las funciones del Oficial de
Cumplimiento establecidas‘en el Manual ASRLAFT y en la normatividad de la SFC, el
numeral 4.2.4.3.2.2 de la Circular Basica Juridica, Parte 1, Titulo IV — Capitulo 4, asi:

“Presentar, cuando menos en forma trimestral, informes presenciales y escritos a /a

Junta directiva u drgano que haga sus veces, en los cuales debe referirse como
minimo a los siguientes aspectos:

4.2.4.3.2.2.1. Los resultados de /a gestion desarrollada.
4.2.4.3.2.2.2. El cumplimiento que se ha dado en relacion con el envio de los
reportes a las diferentes autoridades. &
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4.2.4.3.2.2.3. La evolucion individual y consolidads de Jos perfiles de riesgo de Jos
factores de riesgo y los controles adoptados, asi como de los riesgos asociados.

4.2.4.3.2.2.4. La efectividad de Ilos mecanismos e instrumentos

establecidos en el presente Capitulo, asi como de las medidas adoptadas
para corregqir las fallas en el SARLAFT.

4.2.4.3.2.2.5. Los resultados de los correctivos ordenados por la junta directiva u
organo que haga sus veces.

4.2.4.3.2.2.6. Los documentos y pronunciamientos emanados de las entidades de
control y de la UIAF". :

La Oficina de Control Interno verificd los informes del Oficial de Cumplimiento
correspondientes al I y II trimestre de 2015, evidenciando que en lo referente a los
mecanismos establecidos, tanto en la normatividad de la Superintendencia Financiera de
Colombia como en el Manual SARLAFT ésta incluido el de segmentacién del mercado,
respecto a lo cual no se describe en los informes referidos la efectividad, de acuerdo con lo
solicitado en el numeral 4.2.4.3.2.2.4.

Oportunidad de Mejora No. 4

La Oficina de Control Interno recomienda incorporar en el informe trimestral del Oficial de
Cumplimiento, lo relacionado con la efectividad del mecanismo de segmentacién del
mercado, definido en el numeral 8.2.1.1.7 del Manual SARLAFT, con el fin de dar
cumplimiento a lo establecido en el numeral 4.2.4.3.2.2.4 del Capitulo 1V - Titulo IV, Parte
1 de la Circular Bésica Juridica de la Superintendencia Financiera de Colombia.

1.1.2.5.  Infraestructura Tecnologica

La Oficina de Control Interno realizd el informe de auditorfa 032 de 2014 “Evaluacidn
aplicativo VIGIA” en el cual se observa la siguiente conclusién:

“La informacion es un recurso clave para todas las empresas, desde el momento en gue /a
Informacion se crea hasta que es destruida. Asi mismo una buena planeacion estratégica
con una vision holistica ayudara a generar mayor eficiencia, productividad y disminucion de
riesgos. Para CAPROVIMPO el aplicativo VIGIA es uno de las principales herramientas de
informacion y de control para el cumplimiento de sus objetivos de negocio.

La audiitoria, reflejo un alto grado de compromiso al mejoramiento y alineacion del aplicativo
VIGIA. Sin embargo se requiere fortalecer algunos aspectos encontrados en el alcance Iz
audijtoria al VIGIA'.

Las oportunidades de mejora evidenciadas en el mismo, vienen siendo gestionadas por la
Oficina Asesora de Gestidén del Riesgo, a través del aplicativo Suite Visién Empresarial —
Modulo Planes, implementado por la OFCIN para el seguimiento de los Planes de
Mejoramiento por Proceso.

%

3 Negrilla y subrayado fuera de texto
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1.1.2.6. Divulgacion de la Informacion
Reportes externos — Unidad de Informacién y Andlisis Financiero — UIAF.

La OFCIN evidencid en el aplicativo Isolucion el procedimiento GR-NA-PR-020, “Reporte de
Operaciones Sospechosas ROS” version 002 del 24 de junio de 2014; adicionalmente, La
Oficina Asesora de Gestion del Riesgo dio cumplimiento al envio de reportes a la UIAF de la
siguiente manera:

1 | ____ REPORTES UIAF PRIMERSEMESTIE 2005 |

Eoen o Reporte ‘eI'IDdICIdad

‘Mensual -

peraciones Sospechosas ! "
' Mensual

Transaccnones efectivo

" Clientes Exoneradgs::
OperaC|ones Cambuanas
" productos Ofrecidos & ‘
Tabla 4. Reportes UIAF i Semestre de 2014. Desarrollado porla OFC!N

De acuerdo con lo anterior, la Oficina de Control Interno evidencié el cumplimiento de la
Oficina Asesora de Gestidn del Riesgo en lo relacionado con la divulgacién de informacion
— reportes externos a la Unidad de Informacién y Andlisis Financiero — UIAF.

1.1.2.7. Capacitacion

La Oficina Asesora de Gestion del Riesgo allegd a la OFCIN los listados de asistencia a las
capacitaciones desarrolladas durante el Iy II trimestre de 2015, asi como las evaluaciones
practicadas a los asistentes.

La Oficina de Control Interno contrastd dichas evidencias con lo reportado en los informes
del Oficial de cumplimiento

Enero 2 0 100
Febrero 10 0 100
Marzo 17 14 100
TOTAL 29 14 100

hla 5. Capacitaciones SARLAFT desarroliadas | Trimestre de 2015. informe Oficial de Cumplimiente

" Abril | — 3 1 8 ‘ 100

Mayo 19 0 100

T
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Junio 12 0 100

TOTAL 34 8 100

Tabla 6. Capacitaciones SARLAFT desarrolladas if Trimestre de 2015, Informe Oficial de Cumplimiento

La Oficina de Control Interno verificé una muestra aleatoria correspondiente al 35.3% de
las evidencias allegadas por la OAGRI (se revisaron 30 evaluaciones de un total de 85),

observando que las mismas corresponden a lo reportado en los informes del Oficial de
Cumplimiento del Iy II trimestre del 2015.

En conclusién, la OAGRI dio cumplimiento a lo requerido por la normatividad de la
Superintendencia Financiera de Colombia en relacién a la capacitacién en el Sistema de
Administracién del Riesgo de Lavado de Activos y Financiacién del Terrorismo.

Adicionalmente, y teniendo en cuenta la importancia para la Entidad de implementar una
alta conciencia de la importancia de la cultura de riesgo, especialmente el de lavado de
activos y financiacién del terrorismo, la Oficina de Control Interno recomienda a la Oficina
Asesora de Gestion del Riesgo disefiar una estrategia de fortalecimiento de la cultura del
riesgo y de reporte de eventos, con el fin de afianzar este aspecto en Caja Honor.

Conclusion.

La Oficina de Control Interno desarrollé la evaluacién al Sistema de Administracién del
Riesgo de Lavado de Activos y Financiacion del Terrorismo — SARLAFT - I semestre de 2015,
de acuerdo con lo establecido en la Circular Basica Jurfdica (CE029 de 2014), verificando el
cumplimiento de dicha normatividad; como resultado de la evaluacién la OFCIN evidencid
cuatro (4) oportunidades de mejora, las cuales deberdn ser gestionadas por la Oficina
Asesora de Gestion del Riesgo a través del aplicativo Suite Vision Empresarial — Modulo
Planes, para el posterior seguimiento por parte de la Oficina de Control Interno.

Cordialmente, e

)

MARTHA CECILIA MORA CORREA
Jefe Oficina de Control Interno

!

f

Elaboro: ' Ii L\ga}%%&;ﬁ Espinosa
Auditor Oficipa’de Controt Ite
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