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i PAZ EQUIDAD ERUCACIAN Cafa Promotora du Vivienda Militar y de Poiicia

(%) MINDEFENSA

) INFORME 34 DE 2016
EVALUACION SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE
ACTIVOS Y FINANCIACION DEL TERRORISMO — SARLAFT
I SEMESTRE DE 2016

1. OBJETIVOS

1.1. Evaluar la efectividad y cumplimiento de cada una de las etapas y los elementos del
SARLAFT implementado por la Caja Promotora de Vivienda Militar y de Policia, con el fin
de determinar las deficiencias y sus posibles soluciones, en cumplimiento al numeral
4.2.5.2 de la Parte 1, Titulo IV - Capitulo IV de la Circular Basica Juridica (CE 029 de
2014) “Instrucciones relativas a la administracién del riesgo de lavado de activos y
financiacion del terrorismo — SARLAFT” de la Superintendencia Financiera de Colombia.

1.2. Realizar una revision de los procesos relacionados con las exoneraciones y
parametrizaciones de las metodologias, modelos e indicadores del SARLAFT
implementado por la Caja Promotora de Vivienda Militar y de Policia, en cumplimiento al
numeral 4.2.5.2 de la Parte 1, Titulo IV — Capitulo IV de la Circular Basica Juridica (CE
029 de 2014) “Instrucciones relativas a la administracién del riesgo de lavado de activos
y financiacion del terrorismo — SARLAFT” de la Superintendencia Financiera de Colombia.

1.3. Verificar y controlar la aplicacién, funcionamiento y cumplimiento del Sistema de
Administracién de Riesgos de Lavado de Activos y Financiacion del Terrorismo y efectuar
las recomendaciones pertinentes ante la Junta Directiva, Comité de Auditoria y la
Gerencia General, en cumplimiento al numeral 8, articulo 7 del Decreto 1900 de 2013
“Por el cual se modifica la estructura de la Caja Promotora de Vivienda Militar y de Policia,
se determinan las funciones de sus dependencias y se dictan otras disposiciones”.

1.4. Verificar la precisién y razonabilidad del Sistema de Administracion del Riesgo de Lavado
de Activos y Financiacidon del Terrorismo — SARLAFT vy efectuar las recomendaciones
pertinentes ante la Junta Directiva y el Gerente General, en cumplimiento al numeral 8,
articulo 7 del Decreto 1900 de 2013 “Por el cual se modifica la estructura de la Caja
Promotora de Vivienda Militar y de Policia, se determinan las funciones de sus
dependencias y se dictan otras disposiciones”.

1.5. Contribuir a la mejora del proceso de gestion del riesgo, en cumplimiento a lo establecido
en el literal VII, numeral 7.7.1.4.2.2 de la Circular Externa 038 de 2009 “Modifica la
Circular Externa 014 de 2009, relacionada con las instrucciones relativas a la revision y
adecuacion del Sistema de Control Interno (SCI) de las entidades supervisadas”, de la
Superintendencia Financiera de Colombia.
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1.6. Verificar el cumplimiento de lo establecido en el Acuerdo 05 de 2016 “Por el cual se
adopta el Estatuto Interno de la Caja Promotora de Vivienda Militar y de Policia” en su
capitulo X “Sistema de Administracion de/ Riesgo de Lavado de Activos y Financiacion de/
Terrorismo — SARLAFT".

2. ALCANCE

Evaluacion del Sistema de Administracidn de Riesgos de Lavado de Activos y Financiacion
del Terrorismo SARLAFT, correspondiente al primer semestre de la vigencia 2016, enfocada
al cumplimiento de la normatividad establecida por la Superintendencia Financiera de
Colombia en la Parte 1, Titulo IV — Capitulo IV de la Circular Basica Juridica (CE 029 de
2014) “Instrucciones relativas a la administracion del riesgo de lavado de activos y
financiacion del terrorismo — SARLAFT. Se hizo especial énfasis en la apropiacion de la
cultura en materia de administracién del riesgo de lavado de activos y financiacién del
terrorismo, por parte de los funcionarios y contratistas de Caja Honor, de acuerdo con el
numeral 4.1.1 de la CBJ Parte 1, Titulo IV — Capitulo IV.

3. METODOLOGIA

De acuerdo con el Manual de Auditoria de la OFCIN, la realizacion de las Auditorias
"corresponde al desarrollo de una secuencia de actividades enfocadas a la practica de las
pruebas de auditoria usando las técnicas o procedimientos seleccionados por el equipo
auditor, asi como documentar las evidencias que sustentaran el informe respectivo”.

Adicionalmente, y acorde con lo establecido en el numeral 4.2.5.2 dela Parte 1, Titulo IV —
Capitulo IV de la Circular Basica Juridica (CE 029 de 2014), a saber: "Sin perjuicio de las
funciones asignadas en otras disposiciones a la auditoria interna, o quien ejecute funciones
similares o haga sus veces, ésta debe evaluar anualmente la efectividad y cumplimiento de
todas y cada una de las etapas y los elementos del SARLAFT, con. el fin de determinar las
deficiencias y sus posibles soluciones. Asi mismo, debe informar los resultados de /a
evaluacion al oficial de cumplimiento y a la junta directiva. (...)debe realizar una revision
periddica de los procesos relacionados con las exoneraciones y parametrizaciones de las
metodologias, modelos e indicadores cualitativos y/o cuantitativos de reconocido valor
técnico.” la OFCIN cuenta con la “Guia de operaciones: Evaluar SARLAFT” CI-NA-
GU-007, que establece una metodologia de revisidn de las etapas y elementos de SARLAFT
que permite verificar el cumplimiento de los requisitos minimos establecidos para cada uno;
la presente Auditoria se desarrollard esencialmente siguiendo las indicaciones de la guia
citada, propendiendo por dar cumplimiento a las recomendaciones emanadas del COSO en
cuanto a dar un enfoque sistémico y disciplinado a la evaluacion.
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4. MARCO LEGAL

NORMATIVIDAD EXTERNA

Circular Basica Juridica (Circular Externa 029 de 2014) de la Superintendencia
Financiera de Colombia (SFC), Parte 1, Titulo IV — Capitulo IV “Instrucciones
Relativas a la Administracion del Riesgo de Lavado de Activos y Financiacion del
Terrorismo - SARLAFT".

Circular Externa 061 de 2007 de la SFC, "Modifica el Capitulo XI del Titulo I de /a
Circular Bdsica Juridica y sus Anexos I, I, IIT, 1V, V y VI”.

Circular Externa 019 de 2010 de la SFC, Incorporacion de Recomendaciones
GAFISUD en el SARLAFT.

Circular Externa 026 de 2008 de la SFC, Derogacion, modificacion e incorporacion
de formatos e instructivos relacionados con el reporte de informacion a la Unidad
Administrativa Especial de Informacion y Anélisis Financiero —UIAF- y hace
precisiones al SARLAFT.

Circular Externa 014 de 2009 de la SFC, Instrucciones relativas a la revision y
adecuacion del Sistema de Control Interno (SCI).

Circular Externa 038 de 2009 de la SFC, Modlfica la Circular Externa 014 de 20089.
Instrucciones relativas a la revision y adecuacion del Sistema de Control Interno
(SCI).

Decreto 1900 de 2013, Por el cual se modifica la estructura de la Caja Promotora de
Vivienda Militar y de Policia, se determinan /as funciones de sus dependencias y se
dictan otras disposiciones.

Circular Externa 014 de 2015 “Modlifica la Circular Basica Juridica expedida mediante
la Circular Externa 029 de 2014’ de la Superintendencia Financiera de Colombia.

NORMATIVIDAD INTERNA

Acuerdo No. 04 de 2012, Por el cual se reglamenta el funcionamiento del Comité de
Riesgos de la Caja Promotora de Vivienda Militar y de Policia.

Manual SARLAFT de la Caja Promotora de Vivienda Militar y de Policia; GR-NA-MA.-
004 version 009 del 13 de julio de 2015.

Procedimiento “Monitoreo Conocimiento del Cliente”. GR-NA-PR-021 version 001 del
9 de febrero de 2015.

Procedimiento “Reporte de Operaciones Inusuales y operaciones sospechosas”. GR-
NA-PR-007 versién 005 del 28 de abril de 2015.

Cddigo de Etica y Conducta TH-NA-CO-001 versién 010 del 11 de febrero de 2016.
Acuerdo 05 de 2016 “Por e/ cual se adopta el estatuto interno de la Caja promotora
de vivienda Militar y de Policia’
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5. RESULTADO DE LA EVALUACION
5.1. ASPECTOS RELEVANTES

5.1.1. Informe SARLAFT Revisoria Fiscal

La Oficina de Control Interno solicitd a la Revisoria Fiscal el Gltimo informe realizado por la
misma al Sistema de Administracién del Riesgo de Lavado de Activos y Financiacién del
Terrorismo — SARLAFT. En dicho informe se observa el siguiente enunciado:

“Informe sobre la revision: Con base en el resultado obtenido en las pruebas de auditoria
realizadas e indicadas anteriormente, aplicadas para el periodo de revision, me permito
informar: En mi opinion, basada en el alcance mencionado en los puntos anteriores, la Caja
promotora de Vivienda Militar y de policia — CAJA HONOR, controla y administra
adecuadamente el SARLAFT, y cumple con las normas emitidas por la SFC sobre el
particular. La gestion de los administradores y del oficial de cumplimiento se ajusta a las
mismas”.

En conclusién, la OFCIN evidencié un aspecto relevante de la gestion desarrollada por la
Oficina Asesora de Gestién del Riesgo en relacién con el Sistema de Administracion del
Riesgo de Lavado de Activos y Financiacién del Terrorismo, dado que en el citado informe
no se presentaron observaciones.

5.1.2. Plan de Mejoramiento por Procesos

De acuerdo con lo establecido en el Manual de Auditoria, la Oficina de Control Interno llevd
a cabo el seguimiento al Plan de Mejoramiento por Procesos relacionado con el Sistema de
Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo — SARLAFT,
a saber:

e Plan de Mejoramiento por Proceso - Gestion del Riesgo - SARLAFT I Semestre de
2015 Informe 031 de 2015 (llustracién 1. Plan de Mejoramiento por Proceso — Informe
031 de 2015.)

El PMP relacionado con la auditoria SARLAFT I Semestre de 2015 Informe 031 de 2015 se
encuentra en un 100% de avance, como se observa en la llustracion 1

) Plan de Mejoramiento por Proceso - Gestion del Riesgo - SARLAFT II Semestre de
2015 Informe 004 de 2016 (Ilustracion 2. Plan de Mejoramiento por Proceso — Informe 004
de 2015)

En visita in situ a la Oficina Asesora de Gestion del Riesgo, la Oficina de Control Interno
evidenci6 que ya se encuentra en desarrollo las matrices de riesgos con los nuevos controles
disefiados en las reuniones de grupos de expertos; asi mismo, las actas de dichas reuniones
se encuentran en tramite de firma.

El plazo para el cumplimiento de este PMP es el 31 de octubre de 2016, como se observa
en la llustracién 2.
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En conclusidn, la Oficina de Control interno observé un aspecto relevante en la gestién del
Plan de Mejoramiento por Procesos por parte de la Oficina Asesora de Gestidn del Riesgo.

5.2. DESCRIPCION ASPECTOS EVALUADOS

5.2.1. Medicion riesgos LA/FT

En el Manual SARLAFT, la OFCIN pudo evidenciar la metodologia para la medicién del riesgo
de Lavado de activos y financiacién del terrorismo, en el numeral 7.2.2 del Manual SARLAFT,
donde se establece:

“Para la medicion o valoracion de los riesgos identificados, la Caja Promotora de Vivienda
Militar y de Policia usard una metodologia cualitativa soportada por dos variables:

a. La posibilidad de ocurrencia: que se refiere a Jos casos posibles en que las fuentes
potenciales de riesgos lleguen realmente a manifestarse, y

b. El impacto: que se pueda generar sobre la Caja Promotora de Vivienda Militar y de
Policia debido a la materializacion del riesgo analizado, esta variable se refiere a los
efectos adversos sobre la Entidad; es decir, lo que ésta podria perder y/o lo que
podria salir mal.

Para cada una de estas dos variables, se debe definir una escala de medicion. Las practicas
internacionales sugieren dividir la escala entre 3 y 5 niveles o calificaciones.

Para el caso de la medicion de los riesgos en La Caja Promotora de Vivienda Militar y de
Policia, se usard una escala de 5 niveles, definidos entre 1 y 5".

Adicionalmente, la Oficina de Control Interno evidencié el mapa de riesgos de lavado de
activos y financiacién del terrorismo consolidad para la Entidad, a través del aplicativo
Isolucion (llustracién 3. Mapa de Riesgos Lavado de Activos y Financiacién del Terrorismo
SARLAFT.) donde se evidencia el desarrollo de la medicién de dichos riesgos tanto en su nivel
inherente como residual.

De acuerdo con lo anterior la Oficina de Control Interno evidencié el cumplimiento de la
Oficina Asesora de Gestion del Riesgo de la normatividad de la Superintendencia Financiera
de Colombia en lo relacionado con la etapa de medicién del riesgo de lavado de activos y
financiacién del terrorismo.
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flustracién 3. Mapa de Riesgos Lavado de Activos y Financiacién del Terrorismo SARLAFT.

5.2.2. Control riesgos LA/FT

La OFCIN verific en el Manual SARLAFT la implementacion de la metodologia para el control
de los riesgos de lavado de activos y financiacion del terrorismo, en el numeral 7.2.3, que
se resume en la llustracién 4. Metodologia Control de Riesgos LA/FT tomada del mismo
documento.

La metodologia consiste, en concordancia con la ilustracién 3, en los siguientes pasos:

Definir el riesgo residual actual

Identificar los controles actuales

Metodologia para medir la efectividad de los controles
Metodologia para identificar el riesgo residual
Actividades para controlar los riesgos

Adicionalmente, como se mencioné anteriormente en el capitulo de seguimiento al Plan de
Mejoramiento por Procesos, en visita in situ a la Oficina Asesora de Gestion del Riesgo, la
Oficina de Control Interno evidencié que ya se encuentra en desarrollo las matrices de
riesgos con los nuevos controles disefiados en las reuniones de grupos de expertos; asi
mismo, las actas de dichas reuniones se encuentran en tramite de firma.
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Hustracién 4. Mietodologia Control de Riesgos LA/FT
5.2.3. Operaciones inusuales

La Oficina Asesora de Gestidn del Riesgo allegé a la OFCIN la relacion de las operaciones
inusuales detectadas durante el primer y segundo trimestre de 2016. La Oficina de Control
Interno prepard una muestra aleatoria de las mismas, la cual verificd en visita insitu a la
OAGRI, evidenciando que el 100% de la muestra se encontraba relacionado en el aplicativo
GA2 de acuerdo con lo reportado en la relacién preparada por dicha Oficina.

Igualmente, la Oficina de Control Interno evidencié durante esa visita el cumplimiento de lo
establecido en el anexo 1 del Manual del Sistema de Administracidon del Riesgo de Lavado
de Activos y Financiacion del Terrorismo — SARLAFT de la Entidad. Finalmente, mediante el
gestor documental de la Entidad, la OFCIN verifico que los tramites relacionados en el
aplicativo GA2 estuvieran debidamente soportados.

En conclusidn, la Oficina de Control Interno evidencié el cumplimiento de lo relacionado con
el seguimiento a las operaciones inusuales por parte de la OAGRI, de acuerdo con lo
establecido en la normatividad emitida por la Superintendencia Financiera de Colombia.

5.2.4. Verificacion Listas Restrictivas aplicativo VIGIA
La Oficina Asesora de Gestion del Riesgo reportd las matrices correspondientes a la gestion

de verificacion al sistema VIGIA referente a las coincidencias en las listas restrictivas de los
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clientes de Caja Honor. La OFCIN llevéd a cabo la verificacién de dicha gestion a una muestra
aleatoria de los casos reportados por la OAGRI a través del aplicativo VIGIA, evidenciando
que el 100% de dicha muestra estaba acorde con las observaciones reportadas.

De acuerdo con lo anterior, la Oficina de Control Interno evidencié el cumplimiento de la
OAGRI en lo relacionado con la verificacion de las listas restrictivas a través del aplicativo
VIGIA.

5.2.5. Infraestructura Tecnoldgica

La Oficina de Control Interno realizé auditoria al aplicativo VIGIA en el primer semestre de
2016, a saber, informe 07 de 2016.

La Oficina de Control Interno viene realizando el seguimiento correspondiente al Plan de
mejoramiento por Procesos del informe 07 de 2016, del cual se han cumplido las actividades
dentro de los plazos establecidos y se encuentran pendientes 4 de ellas, con plazo 31 de
octubre de 2016. Lo anterior se puede observar en la Hustracién 5.

5.2.6. Divulgacion de la Informacion
Reportes externos — Unidad de Informacion y Andlisis Financiero — UIAF.

La OFCIN evidencio en el aplicativo Isolucidn el procedimiento “Reporte de Operaciones
Inusuales y operaciones sospechosas” GR-NA-PR-007 version 006 del 23 de septiembre de
2016; adicionalmente, La Oficina Asesora de Gestidon del Riesgo dio cumplimiento al envio
de reportes a la UIAF de la siguiente manera:

REPORTES UIAF PRIMER SEMESTRE 2016
Lo Mes
Reporte Periodicidad I I m v v VI
Operaciones Sospechosas ~ Mensual = x XX X x. X
Transacciones efectivo i Mensual X X X X X X
Clientes Exonerados ©= ~ Trimestral tf X ' X
. Transacciones cambiarias Mensual - X X X X X X
ProductosOfrecidos ~~ Menswal =~ x  x x x x X

Tabla 1. Reportes UIAF Segundo Semestre de 2015.

De acuerdo con lo anterior, la Oficina de Control Interno evidencié el cumplimiento de la
Oficina Asesora de Gestién del Riesgo en lo relacionado con la divulgacién de informacion
— reportes externos a la Unidad de Informacion y Analisis Financiero — UIAF.

&
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5.2.7. Capacitacion

La Oficina Asesora de Gestidn del Riesgo allegd a la OFCIN los listados de asistencia a las
capacitaciones desarrolladas durante el I 'y II trimestre de 2016, asi como las evaluaciones
practicadas a los asistentes. A continuacién se presenta el resumen de las sensibilizaciones
correspondientes al I semestre de 2016:

INDUCCIONES
FUNCIONARIOS CONTRATISTAS :I::(:ETI\;gi?‘lE'I'SE/S . TOTAL
Enero 0 0 0 0
Febrero 3 0 4 7
Marzo 0 ' 0 0 0
TOTAL 3 0 4 7

Tabla 2. Sensibilizaciones SARLAFT | Trimestre de 2016

INDUCCIONES
MES FUNCIONARIOS CONTRATISTAS I:\::(I:ET'\;EII\(I:\IFI'SIEI S TOTAL
Abril 9 1 2 | 12
Mayo 13 0 5 18
Junio 0 0 0 0
TOTAL 22 1 7 30

Tabla 3. Sensibilizaciones SARLAFT H trimestre 2016,

CAPACITACIONES VIRTUALES

APRENDICES/
MES FUNCIONAR
10S CONTRATISTAS PRACTICANTES | TOTAL
Mayo 247 90 15 352
TOTAL 247 90 15 352

Tabla 4. Sensibilizacidn virtual SARLAFT | semestre 2016.
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De la misma forma, la OAGRI presentd el informe “Resultados de la gestion desarrollada
en capacitacién”, donde se aclara lo siguiente:

“En la induccion, el Oficial de Cumplimiento efectud una descripcion general del Sistema de
Administracion de Riesgos de Lavado de Activos y Financiacion del Terrorismo, enfatizando
en la responsabilidad que los funcionarios adquieren al ingresar a la Entidad con relacion al
SARLAFT. Por su parte en la capacitacion virtual se realizo un barrido por el contenido del
manual vigente para los temas LAFT; de otro lado el Oficial de Cumplimiento destaca e/
compromiso de los funcionarios en el cumplimiento de los contenidos de las evaluaciones.
No obstante lo anterior para quienes por diferentes circunstancias (vacaciones, comision,
incapacidad o compromisos laborales), no realizaron la capacitacion, la OAGRI, viene
desarrollando una campafa de nueva capacitacion a través de la presentacion de una nueva
" evaluacion, lo anterior con el fin de hacer cumplimiento a la normativa vigente'.

De acuerdo con lo anterior, la Oficina de Control interno verifico el cumplimiento de la Oficina
Asesora de Gestidn del Riesgo en lo relacionado con las capacitaciones del SARLAFT.

Condlusion.

La Oficina de Control Interno realizé evaluacion al Sistema de Administracién del Riesgo de
Lavado de Activos y Financiacidon del Terrorismo — SARLAFT, evidenciando el cumplimiento
de lo establecido en la Circular Basica Juridica (Circular Externa 029 de 2014) Parte 1, Titulo
IV — Capitulo IV. En desarrollo de la misma no se observaron oportunidades de mejora.

Asi mismo, se realizé seguimiento al Plan de mejoramiento por Procesos relacionado con el
SARLAFT, evidenciando que se encuentran en desarrollo las actividades correspondientes al
PMP del informe 04 de 2016 “Evaluacién SARLAFT II Sem. 2015”, y cuatro actividades del
informe 07 de 2016 “Evaluacién VIGIA”. La Oficina de Control Interno recomienda a la
OAGRI continuar con la gestién correspondiente, dando cumplimiento a los plazos
establecidos. '

Cordialmente,

{ — N
R A CECJLIA MORA CORREA
Jefe Ofifing de Control Interfo '
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